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Predgovor

Ovaj repetitorium sa zbirkom laboratorijskih vjezbi namjenjen je studentima prijediplomskog
struénog studija elektronike za predmet ,,SEL025 Sirokopojasne mreze.

Pojam ,,$irokopojasne mreze“ uveden je u nas rijecnik pojavom ISDN-a koji je pretplatnicima
uz samu uslugu telefoniranja nudio i razne dodatne usluge (prikaz broja, prikaz tarifiranja, itd...
ali i pristup Internetu) koje su sve bile omogucene kroz jednu vrstu tehnologije. Sama definicija
,,Sirokopojasnih mreza“ prvobitno je oznacavala mreze s brzinom prijenosa podataka ve¢om
od 2Mb/s. Napretkom tehnologije te granice su vrlo brzo nadmaSene pa se danas
,»sirokopojasnim mreZama“ nazivaju one mreze koje su u stanju krajnjem korisniku pruZiti tzv.
Hriple play* usluge, tj. usluge telefoniranja, pracenja TV programa, te pristupa Internetu
velikim brzinama.

Obzirom da nasem studiju postoji obvezni kolegiji ,,Lokalne i pristupne mreze® i ,,Racunalne
mreze“ Koji detaljno obraduje tehnologije pristupnih mreza na nivou prvog i drugog sloja OSI
modela, u ovoj skripti naglasak ¢e biti na protokolima treceg (mrezni) i etvrtog (prijenosni)
sloja te vjeStinama i znanjima potrebnim za konfiguriranje mrezne opreme. Pri odabiru
simulacijskog programskog alata za izvodenje laboratorijskih vjezbi odabran je ,,Cisco Packet
Tracer jer se Cisco operativni sustav (i naredbe koji se koriste za konfiguraciju) najéeSce
koriste u profesionalnim telekomunikacijskim mreZama.

Autor
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Sirokopojasne mreze

1. Upoznavanje s ra¢unalnom opremom i aplikacijom ,,Cisco Packet
Tracer*

ViSe racunalnih uredaja medusobno spojenih ¢ine racunalnu mrezu - LAN (Local Area
Network). Danas najrasprostranjenija tehnologija koja se koristi za izradu LAN mreza je
Ethernet.

Svako racunalo (ili bilo koji drugi uredaj) spojeno na LAN mrezu jedinstveno je odredeno
MAC (Media Access Control) adresom koja je trajno zapisana u njegovu mreznu karticu od
strane proizvodaca prilikom izrade u tvornici. Svakom proizvodac¢u mreznih kartica dodjeljen
je pojas MAC adresa koje po redu upisuje u svoje mrezne (Ethernet, WiFi,...) kartice i tako je
zajamceno da ne postoje na svijetu dva sucelja sa istom MAC adresom. Medutim, te mrezne
kartice kasnije se prodaju tvornicama racunala diljem svijeta, a racunala se pak prodaju
kupcima diljem svijeta §to dovodi do toga da se bilo koja MAC adresa moze pojaviti u bilo
kojem uredaju u bilo kojem dijelu svijeta. Ve¢ iz tog saznanja postaje razvidno da bi bilo
nemoguce organizirati globalnu razmjenu paketa koriste¢i MAC adrese.

Kako bi se omoguc¢ila komunikacija i sa drugim racunalima u svijetu, neophodno je bilo uvesti
globalno struktruiran adresni sustav ¢ije adrese se nece neizbrisivo zapisivati u HW racunala
vec ¢e se po potrebi moci dodjeljivati svakom racunalu u ovisnosti u kojem dijelu svijeta se
ra¢unalo trenutno nalazi. To su takozvane IP adrese (adresiranje na trecem sloju OSI
modela) koje su strukturirane na nac¢in da omogucuju razmjenu IP paketa i sa drugim mrezama,
tj. omogucuju nam globalno usmjeravanje prometa. To¢no se zna koje IP adrese pripadaju
uredajima u Europi, koje uredajima u sjevernoj Americi, koje u juznoj...itd. IP adrese su
jedinstvene na svijetu, ali su uredno geografski distribuirane. Nisu vezane za HW racunala veé
su vezane za odredenu regiju, odredenu drzavu u toj regiji, za odredenog operatera i svaka je
na kraju dodjeljena to¢no nekom pretplatniku. Na taj nacCin znatno je lakSe izvrsiti globalno
usmjeravanje paketa.

Sve racunalne aplikacije rade koriste¢i IP adrese (ne MAC adrese), pa svako racunalo mora
graditi tablicu u kojoj ¢e povezivati IP i MAC adrese uredaja u svojoj LAN mrezi kako bi znalo
ispravno adresirati Ethernet okvire. Racunala u LAN mrezi medusobno razmjenjuju poruke
koje im omogucuju da saznaju podatke jedni o drugima (tzv. ARP poruke - razlu¢ivanje MAC
i IP adresa).

Kada neko racunalo unutar LAN mreze ostvarene Ethernet tehnologijom Salje podatke
drugome racunalu, podatke ubacuje u Ethernet okvir (frame), kao odredisnu adresu okvira
postavi MAC adresu odredi$nog racunala, a potom vr$i slanje tog okvira ,,Zicom* bit po bit.

Unutar najprimitivnijeg LAN-a moZzemo zamisliti da su sva racunala jednostavno spojena na
jednu ,,zicu“. Uredaj koji nam to omogucava naziva se zvjezdiSte (hub). Zvjezdiste nema
nikakvu ,,pametnu‘ funkciju ali na sebi ima veci broj sucelja (port) pa nam omogucuje da na
jednostavan nacin, putem konektora, priklju¢imo ili odspojimo uredaje sa zajednicke ,,zice*
(LAN mreze), te pruza pojacanje snage signala i na taj na¢in omogucuje veéu medusobnu
udaljenost racunala.

U Ethernet nacinu rada, sva racunala stalno osluskuju ,,zicu® (medij) da vide ima li kakvog
prometa po njoj. Ukoliko ima nekog slanja podataka, provjeravaju po MAC adresi da li su ti
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podaci namjenjeni njima (tada ih prime i obrade) ili su pak za nekog drugog, pa ih samo
zanemare.

Ukoliko neko rac¢unalo zeli nesto ,,reéi tj. poslati neke podatke drugom racunalu (unicast) ili
pak odaslati neku broadcast poruku namjenjenu svim raunalima u mrezi, ono prvo mora
,»osluSkivati® Zicu i tek kad se uvjeri da nitko drugi ne ,,prica“, moze poslati svoje poruke.
Ukoliko se dogodi da dva racunala istovremeno poSalju podatke dogada se ,,kolizija“. Tom
prilikom signali (poruke) uniste jedan drugog, te se slanje mora ponoviti. Ukoliko na mrezi ima
veliki broj racunala to postaje jako veliki problem. Mreza se uspori jer od prevelikog broja
»govornika“ vise nitko ne moze ,,doc¢i do rijeci®.

Kako bi se rijesio taj problem prvo se razvojem tehnologije pojavio uredaj zvan most (bridge),
a kasnije i preklopnik (switch). To su uredaji koji izoliraju kolizijske domene (podrucja
kolizija). Preklopnik (switch), isto kao i ,,hub* uredaj, ima vise sucelja za spajanje mreznih
uredaja ali preklopnik pamti MAC adrese uredaja priklju¢enih na svako njegovo sucelje
(port). Kod preklopnika je komunikacija izolirana samo na sucelja kojima su spojeni uredaji
koji trenutno komuniciraju. Istovremeno je moguca komunikacija neka druga dva uredaja
preko druga dva sucelja istog preklopnika. Preklopnici omogucuju full-duplex nacin
komunikacije. Kod full-duplex nacina rada oba uredaja koji komuniciraju mogu slati i primati
podatke istovremeno, a da se ne dogodi kolizija. Za medusobno spajanje ratunala unutar LAN
mreze hub uredaji se danas vise uopée ne koriste, ve¢ isklju¢ivo preklopnici (switch).

Slika 1.1. Preklopnik (switch)

Preklopnik ili ,,Switch* je relativno jednostavan za uporabu. To je uredaj koji radi na drugom
sloju OSI modela tj. prospaja promet sa sucelja na sucelje temeljem MAC adresa.

Zasto kazemo da preklopnik ,,radi na drugom sloju OSI modela“?

Zato §to on prilikom rada obraduje samo zaglavlje drugog sloja tj. Ethernet zaglavlje te
temeljem odredisne MAC adrese prebacuje Ethernet okvire tj. nas ,,promet*, sa jednog sucelja
(dolaznog) na neko drugo sucelje (odredisno). Preklopnik nikada ne gleda Sto se nalazi u
Hteretnom™ prostoru Ethernet okvira. 1z tog razloga preklopnici u svome radu izvodi manje
operacija u odnosu na usmjerivace te su u stanju brze prosljedivati promet. U ,teretnom
prostoru‘ Ethernet okvira moze se nalaziti paket bilo koje mrezne tehnologije treceg sloja poput
IPv4 paketa, IPv6 paketa, ATM-a,....ili neke budu¢e mrezne tehnologije koja ¢e se tek pojaviti.

Za jednostavan rad preklopnika nije potrebno posebno konfigurirati prikljuéna sucelja.
Preklopnik je dovoljno ,,pametan* da kada se kabelom neki uredaj (npr. racunalo ili printer)
spoji na njega, od njega ocita njegovu MAC adresu i zapamti je. Sada kad npr. PC4 Zeli
komunicirati sa PC8, preklopnik (switch) prosljeduje podatke sa PC4 samo na PC8, a ne kao
hub prema svim racunalima u mrezi.

3
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Na preklopnik se smiju spajati samo rac¢unala unutar iste IP mreze (IP_mreZa je odredena IP
adresama). Preklopnik u potpunosti eliminira koliziju u mrezi, ali ne moze kontrolirati
broadcast poruke. Na preklopniku mozemo kreirati VLAN-ove (podijeliti spojene uredaje u
grupe) i tako smanijiti probleme broadcasta. Multilayer switch — najskuplja vrsta preklopnika,
moze kontrolirati 1 kolizije 1 broadcast.

Usmjerivad ili ,Router® — usmjerava mrezni promet izmedu razli¢itih IP mreza. Radi na
trecem sloju OSI modela tj. usmjeravanje paketa vrsi temeljem IP adresa. Svako njegovo
ulazno sucelje(interface) moramo mi konfigurirati (tj. upisati mu IP adresu i ostale parametre)
I svako njegovo sucelje pripada drugoj IP mrezi. Ukoliko neki PC iz jedne mreze Zzeli
komunicirati sa uredajem iz druge mreze, router zna na kojem se njegovom sucelju (interface)
nalazi najbolji put prema toj drugoj mrezi i prosljeduje pakete samo prema toj mrezi.
Usmjerivac ne radi usmjeravanje paketa na razini [P adresa uredaja, ve¢ mreza.

Svaki usmjeriva¢ zna koje mreze su direktno spojene na njegova sucelja jer prilikom
konfiguracije svakog sucelja moramo upisati njegovu IP adresu i mreZznu masku, pa je samim
time odredena i pripadnost IP mrezi. Kako bi saznao najbolje puteve do ostalih (udaljenih)
mreZa usmjerivaé gradi i obnavlja tzv. tablicu usmjeravanja (routing table). Sto je to?
Usmjerivaci osim §to prosljeduju promet medu mrezama koje direktno povezuju, takoder
stalno medusobno komuniciraju sa ostalim usmjeriva¢ima u mrezi kako bi saznali gdje
proslijediti informaciju za bilo koju mrezu na svijetu. Ta komunikacija izmedu usmjerivaca
vr$i se pomoc¢u tzv. usmjerivackih protokola. Medusobnom razmjenom tih poruka
usmjerivaci saznaju gdje se nalaze ostale (udaljene) mreze, te racunaju koji je ,,najbolji put™ do
neke udaljene mreze. Informaciju o tom ,najboljem putu“ spremaju u svoju tablicu
usmjeravanja kako bi ,ukoliko do njih stigne paket namjenjen nekoj od tih udaljenih mreza,
znali kroz koje svoje sucelje ga trebaju proslijediti dalje.

Zasto kazemo da usmjerivaci (routers) ,,rade na tre¢em sloju OSI modela*“?

Usmjerivaci imaju sucelja koja mogu biti ostvarena bilo kojom tehnologijom drugog sloja.
Cesto su ta sucelja ostvarena razli¢itim tehnologijama npr. usmjerivaé moze imati nekoliko
zi¢nih Ethernet sucelja, nekoliko optickih Ethernet sucelja , te Wi-Fi sucelje. Bilo koje od
navedenih sucelja po primitku okvira drugog sloja, skida taj okvir te ,,teret”, odnosno u nasem
slucaju IP paket (PDU tre¢eg sloj OSI modela), Salje na obradu u ,,mozak* (CPU) naSeg
usmjerivaca. Usmyjerivac pregledava odredisnu IP adresu (adresu tre¢eg sloja OSI modela) i
temeljem nje donosi odluku kuda ¢e proslijediti taj paket. Sve odluke o prosljedivanju koje
donosi usmjeriva¢ bazirane su na adresama trec¢eg sloja!

Racunalo (PC)
Racunala su nasi korisnicki uredaji na kojima su instalirane razne aplikacije koje nam pomazu

u radu. Ukoliko zelimo da naSe racunalo bude spojeno sa ostalim racunalima i sa ostalim
mrezama, potrebno je:

1. upisati njegovu IP adresu,

2. mreznu masku i

3. IP adresu sucelja usmjerivaca (gateway) kojemu ¢e racunalo poslati IP pakete ukoliko
treba komunicirati sa nekim uredajem van vlastite IP mreze.
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Postavljanje ovih parametara moze se raditi ru¢no ili automatski putem DHCP protokola.

Uredaji se na mrezu spajaju omedenim medijem (UTP kabel, koaksijalni kabel, opticki kabel)
ili bezi¢no (radio vezom). Koaksijalni kabel danas se vise gotovo uopcée ne koristi. Najcesce se
koristi UTP kabel (eng. Unshielded Twisted-Pair Cable), a sve ¢eS¢e su u upotrebi i opticki
kablovi.

Povezivanje uredaja UTP kabelom (Straight-trough i Crossover na¢inom)

UTP (Unshielded Twisted-Pair Cable) sastoji se od 4 parice (8 Zica). Za izradu poveznog
kabela potreban je muski konektor oznake RJ-45 i specijalan alat za zavrSno "krimpanje"
konektora sa kablom.

plast, PVC jzolacija PARICA o+ narandlasta

. O narand2asto-bijela
A

S plavo-bijela

smeda

smede-bijela

Slika 1.2.UTP kabel

Svaka parica u kabelu oznacena je drugacijom bojom kako bismo ih mogli razlikovati. Postoje
dva nacina kako se izraduju spojni kablovi (Straight-trough i Crossover), a koristili su se za
razli¢ite namjene. DanaSnje mreZne kartice dovoljno su pametne da ¢e i jedna i druga varijanta
izrade spojnog kabela omogucditi vezu izmedu uredaja, ali na trzistu jo§ postoje i stariji uredaji
pa je potrebno slijediti pravila.

Straight-trough ili Patch Cable (Ravni kabel)

Koristi se kod povezivanja 2 razli¢ita uredaja u mrezi. Poredak Zica prikazan je na slici 1.3.
(lijeva strana predstavlja jedan kraj kabela a desna drugi kraj).

Slika 1.3. Patch kabel
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Patch kabel koristimo ukoliko Zelimo povezati sljedece uredaje:

e Preklopnik 1 usmjerivac
e Preklopnik i racunalo
e Hub i racunalo

Crossover Cable (Krizni kabel)

Obic¢no se koriste za povezivanje 2 ista tipa uredaja (npr. PC i PC). Poredak Zica prikazan je na
slici 1.4 (lijeva strana je jedan kraj kabla a desna drugi kraj kabla).

RJ-45 Plug
Pin 1

-

Clip Is pointed
away from you.

Slika 1.4. Crossover kabel
Crossover kabel koristimo ukoliko zelimo povezati sljedeée uredaje:

e Racunalo 1 rac¢unalo

e Preklopnik i preklopnik

e Preklopnik i hub

e Hubihub

e Usmjeriva¢ i usmjerivac

e Usmyjerivac i racunalo (PC)

Nacini povezivanja sa preklopnikom ili usmjeriva¢em u svrhu njihove konfiguracije

Postoje 3 nacina spajanja sa mreznim uredajima (preklopnikom i usmjerivacem):

v" Racunalom koje se nalazi u istoj mrezi koriStenjem management IP adrese.
Management adresu potrebno je unijeti u web preglednik na naSem racunalu, te se na
taj nacin aktivira grafi¢ko konfiguracijsko sucelje (GUI- Graphical User Interface)
uredaja. Fizicko spajanje naseg racunala i uredaja kojeg Zelimo konfigurirati vrsi se
Ethernet kabelom. Ukoliko je uredaj ve¢ u radu u lokalnoj mrezi, mozemo mu pristupiti
na isti nacin sa bilo kojeg racunala te mreze.

v Spajanjem racunala (serijsko suéelje) sa uredajem putem console port sucelja. Potreban
poseban kabel i SW za uspostavi i kontrolu veze (npr. aplikacija Putty)

v Telnet — daljinsko spajanje na uredaj kroz racunalnu mrezu. Telnet vezu aktiviramo iz
Command Prompt grafickog sucelja naseg raCunala. Telnet naCinom spajamo se
isklju¢ivo na opremu koja je ve¢ konfigurirana i u radu jer je prethodno neophodno
postaviti pristupne adrese i lozinke.
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Nacini spajanja detaljno su opisani u nastavku.

Vrste memorije na uredajima i njihova namjena:

FLASH (trajna memorija) — Ovdje je spremljen operacijski sustav npr. 10S

NVRAM (trajna memorija) — Ovdje su spremljeni konfiguracijski podaci(startup-config file)
ROM (trajna i nepromjenjiva memorija) — Ovdje je spremljen BIOS, POST, i ROMMON.

RAM (privremena memorija) — Operacijski sustav i konfiguracijski file nekog mreznog uredaja
ovdje se ucitavaju prilikom ukljuc¢enja uredaja iz FLASH i NVRAM memorije. Odavde se i
izvrSavaju Sto uredaju pruza veliku brzinu rada. Tablica usmjeravanja takoder se izvrSava iz
RAM memorije. Kada napravimo promjene u konfiguraciji one se odmah izvr§e u RAM
memoriji, ali ukoliko ih Zelimo napraviti trajnima, moramo ih pohraniti (snimiti) u NVRAM
(startup-config) trajnu memoriju.
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Konfiguriranje preklopnika i usmjerivaca iz CL1 (Command Line Interface) sucelja

Vecina danaSnjih mreznih uredaja ima instaliran SW za grafi¢ko konfiguracijsko sucelje (GUI)
koje donekle olakSava i ubrzava konfiguraciju samih uredaja. Medutim kroz konfiguracijska
sucelja Cesto ne mozete konfigurirati bas sve. Takoder, svaki proizvodac¢ uredaja ima drugaciji
GUI. Neki proizvodaci opreme uopée nemaju instaliran GUI, ve¢ ga je potrebno naknadno
instalirati uz nadoplatu. Iz svih gore navedenih razloga, za konfiguraciju uredaja na
laboratorijskim vjezbama koristiti ¢emo se iskljucivo tekstualnim naredbama iz CLI sucelja.
Obzirom da ¢emo vecinu vjezbi raditi u ,,Cisco Packet Tracer® programu, koristiti ¢emo
naredbe Cisco operacijskog sustava, koji je ionako najraSireniji na trzistu.

Uredaji (switch, router) imaju tri konfiguracijska moda tj. tri razine pristupa koji nam
omogucavaju konfiguriranje samih uredaja. To su:

v User mod (ograni¢eni mod) - samo ograni¢ene konfiguracije.
v' Privileged mod— ne moZe se mjenjati nista (koristi Admin)
v Configuration mod — konfiguracija uredaja se vr$i iz ovog pristupnog moda

USER MODE PRIVILEGED MODE CONFIGURE MODE
config term
Router> Router# Router(config)#
disable I
interface
Router(config-if)# I
J exit
line
end . - i
Router{config-line)#
—
router
Router(config-router)# l fod
4

Slika 1.5. Naredbe koje se koriste za prebacivanje iz jednoga moda u drugi.

» 2% nam sluzi kao pomo¢. U bilo kojem trenutku mozemo pogledati koje se naredbe mogu
koristiti a one ovise 0 modu u kojem se nalazimo.

,Enable“ naredba koristi se za prijelaz iz user moda u privileged mod

Switch> - Nalazimo se u user modu. Lako ga je prepoznati po znaku ,,>
Switch>enable - Naredbom ,,enable* prelazimo privileged mod

Switch# - Nalazimo se u privileged modu. Prepoznajemo ga po znaku ,#*
Switch#configure terminal - ovom naredbom prelazimo u konfiguracijski mod

Switch (config) # - Nalazimo se u konfiguracijskom modu. ,,(config) #¢.
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Naredba “exit” vraca nas u prijasnji mod.

Switch>enable

Switch#configure terminal
Switch (config) #exit

Switch>

Popis naredbi koje su dostupne unutar pojedinog moda

User mode

Router>?

Exec commands:

<1-99>
connect
disable
disconnect
enable
exit
logout
ping
resume
show

ssh

telnet
terminal
traceroute
Router>

Privileged mode

Router#?

Exec commands:

<1-99>
auto
clear
clock
configure
connect
copy
debug
delete
dir
disable
disconnect
enable
erase
exit
logout
mkdir
more

no

ping
reload
resume
rmdir
send
setup

Session number to resume

Open a terminal connection

Turn off privileged commands
Disconnect an existing network connection
Turn on privileged commands

Exit from the EXEC

Exit from the EXEC

Send echo messages

Resume an active network connection
Show running system information

Open a secure shell client connection
Open a telnet connection

Set terminal line parameters

Trace route to destination

Session number to resume

Exec level Automation

Reset functions

Manage the system clock

Enter configuration mode

Open a terminal connection
Copy from one file to another
Debugging functions (see also
Delete a file

List files on a filesystem
Turn off privileged commands
Disconnect an existing network connection
Turn on privileged commands

Erase a filesystem

Exit from the EXEC

Exit from the EXEC

Create new directory

Display the contents of a file

Disable debugging informations

Send echo messages

Halt and perform a cold restart

Resume an active network connection
Remove existing directory

Send a message to other tty lines

Run the SETUP command facility

'undebug')

9
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ssh

telnet
terminal
traceroute
undebug
vlan

write
Router#
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Show running system information

Open a secure shell client connection
Open a telnet connection

Set terminal line parameters
Trace route to destination
Disable debugging functions
Configure VLAN parameters
Write running configuration to memory,

(see also 'debug')

network, or terminal

Configuration mode

Router (config) #?
Configure commands:

aaa
access-1list
banner
bba-group
boot

cdp
class-map
clock
config-register
crypto
default

do

dotll
enable

end

exit

flow
hostname
interface
ip

ipv6

SW konfiguracija

Konfiguracije koje

Authentication, Authorization and Accounting.
Add an access list entry

Define a login banner

Configure BBA Group

Modify system boot parameters

Global CDP configuration subcommands
Configure Class Map

Configure time-of-day clock

Define the configuration register
Encryption module

Set a command to its defaults

To run exec commands in config mode
IEEE 802.11 config commands

Modify enable password parameters
Exit from configure mode

Exit from configure mode

Global Flow configuration subcommands
Set system's network name

Select an interface to configure
Global IP configuration subcommands
Global IPv6 configuration commands

je moguce izvrsiti na SW:

e Hostname

e Negating commands

e Console password

e Telnet password

e Enable password

e Management ip address
e Default gateway

e Shutdown

e Logon banner

[ ]

Switch (config) #hostname SW
SW (config) #no hostname

Switch (confiqg) #

Saving configuration

-Promjena imena
-Naredbom ,,no*“ brisemo krivo upisanu naredbu

Switch (config) #hostname SWl
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SW1 (config) #

Lozinke (Passwords) na uredaju

Ukoliko smo mi administratori nekog mreznog uredaja ne zelimo dozvoliti da neovlaStene
osobe imaju pristup uredaju. Kako bi zastitili pristup uredaju mozemo postaviti lozinke. Postoje
3 razlicite lozinke koje mozemo postaviti na uredaju, svaka stiti jedan od gore navedenih nacina
pristupa uredaju. To su: console, telnet i enable password.

Postavljanje Console password

Svi cisco uredaji imaju samo 1 konzolno sucelje (console port).

SWl#enable
SWl#configure terminal
SW1 (config) #1line console 0
SW1l (config-line) #password 123
SW1 (config-line)#login -bez “login” naredbe na$ password ¢e se pohraniti u konfiguraciju uredaja ali
nece biti zatrazen pri pristupu; “login” naredba zahtjeva upis lozinke da bi se
pristupilo tom sucelju.
SW1 (config-line) #end
SW14#
SWl#show running-config - ova naredba prikazuje trenutnu konfiguraciju uredaja (iz privileged moda)
!
|
line con 0
password 123
login
|
line aux 0
|
line vty 0 4
login
!

Postavljanje Telnet password

Telnet password nam omogucuje upravljanje nasim uredajem sa udaljenosti.

SW1 (config)#line vty 0 15 - “0 15” zna¢i da se 16 ljudi moze istovremeno ,,telnetirati na taj
uredaj

SW1 (config-line) #password 1234

SW1 (config-1line) #login - kod postavljanja telnet lozinke ¢ak i da zaboravimo upisati ovu

naredbu Cisco uredaj ¢e je sam upisati iz sigurnosnih razloga (bez
nje bi se bilo tko mogao telnetirati na uredaj i raditi §to zZeli)
SW1 (config-line)#
SWl#show running-config - primjetit ¢emo da je “line vty” razbijen u 2 djela
|
line vty 0 4
password 1234
login
line vty 5 15
password 1234
login
|

11
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Razlog tome je $to su stariji Cisco uredaji uvijek imali 5 telnet sucelja koji su i§li 0-4. U novijim
uredajima dozvoljeno je da se na uredaj moze ,,telnetirati* vise od 5 osoba.

To je odvojeno u 2 djela ukoliko zelimo kopirati konfiguraciju sa novog uredaja na stari. Stariji

uredaji ¢e zanemariti line vty 5 15 jer oni ne znaju za mogucnost telentiranja 16 uredaja
istovremeno.

NAPOMENA:

Svakom korisniku je moguce dodijeliti vlastiti password tj. ne mora za svaku konekciju biti
ista lozinka, moze ih biti 16 razli¢itih. Medutim kad se idemo ,,telnetirati* sa udaljenog racunala

na neki uredaj, nikad ne znamo koji vty line ¢emo dobiti tako da ne bi znali koja lozinka je
potrebna da bi se logirali.

Postavljanje Enable password

SW1 (config) #enable password 12345

SWl#show running-config
version 15.1
no service timestamps log datetime msec
no service timestamps debug datetime msec

no service password-encryption
|

hostname Router
|

enable password 12345
|

Ovakva konfiguracija nije dobra jer svatko tko moze procitati konfiguraciju, moze vidjeti i
enable password. Zbog toga koristimo sljede¢u naredbu:

SW1 (config) #enable secret 1234567 - enkriptirani enable password
SW1 (config) #fexit
SWl#show running-config

no service password-encryption

!

hostname Router

!

|

|

enable secret 5 $1SmERr$iHGIpzTedTCk9bQ93Wry30
enable password 12345
|

SW1>

SWl>enable

Password: 12345 - ne¢e nam dozvoliti da se logiramo sa ovom lozinkom

Password: 1234567 - moramo se logirati sa ovom jer Cisco uredaj ovu lozinku vidi kao sigurnu
SW1#

Zasto uopce postoji mogucnost zapisa 2 lozinke (password)?

Zato §to su stari uredaji poznavali samo naredbu ,.enable password “ i nisu poznavali ,,enable

secret“. Tako da ako neko ide kopirati konfiguraciju sa novog uredaja na stari kopirat ¢e
,enable password (12345) “.



Zakljuéak: ukoliko kopiramo konfiguraciju sa novog na stari uredaj, kopirati ¢e se sve starije
naredbe. Novije naredbe stari uredaji ne podrzavaju i njih ¢e zanemariti. Ukoliko Zelimo
maknuti enable password trebamo samo upisati:

Upoznavanje s ra¢unalnom opremom i aplikacijom ,,Cisco Packet Tracer*

SW1l (config) #no enable password

i u konfiguraciji ¢e ostati samo enable secret password .

Password enkripcija

U ovom trenutku naredbom swi#show running-config mozemo vidjeti da console i telnet

lozinke nisu enkriptirane.

Enkripciju svih lozinki radimo naredbom:

SW1 (config) #service password-encryption

Naredbom swi#show running-config mozemo vidjeti da su sada console i telnet lozinke

enkriptirane.

|
line con
password
login

|

line aux

|

line vty
password
login
line vty
password
login

|

|

line con
password
login

|

line aux

|

line vty
password
login
line vty
password
login

|

123

5 15
1234

08701E1D

4

08701E1D5SD

15

08701E1D5D

Management (VLAN) IP address

Omogucava nam pristup preklopniku sa bilo kojeg lokalnog uredaja (koji se nalazi u LAN-u),
ali nije moguce pristupit sa uredaja koji nije u istoj mrezi (Subnet).

Naredbom ,,sh ip int brief*vidimo sva sucelja (port) koji postoje na nasem preklopniku. Status
se odnosi na prvi sloj (L1) OSI modela, a Protocol na drugi (L2).

Switch>sh ip int brief

13
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Interface IP-Address OK? Method Status Protocol
FastEthernet0/1 unassigned YES manual down down
FastEthernet0/2 unassigned YES manual down down
FastEthernet0/3 unassigned YES manual down down
FastEthernet0/4 unassigned YES manual down down

Naredbom ,,show vlan“ vidimo da sva sucelja po pocetnoj konfiguraciji (default) pripadaju
vlan-u 1. vlan 1002-1005 ve¢ postojeci vlan-ovi, ali nisu podrzani (unsupported).

WL e SLIT L

EWlgshow vlian

VLAN Name Status Darts

1 default active Falys1, FaO/2, Fald/3, Fal/2
Fa0/5, FalO/&, Fald/7, Fal/8
Fa0/5, Fa0/10, Fal0/11l, FaO/1l2Z
Fa0/13, Fa0/14, FaO/15, Fal/l&
Fa0/17, Fal/l8, Fald/1%, Fal/20
Fa0/21, Fa0/22, Fa0/23, Fal/Z4
Gigds1l, Gigd/2

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-deiault act/unsup

1005 trnec-default act/unsup

VLAN Type SAID MTU Parent Ringlo BridgeMo Stp BrdgMode Transl TransZ
1 enet 100001 1500 - - - - - ] 0
1002 f£ddi 101002 1500 - - - - - 0 u]
1003 ©z 101003 1500 - - - - - 0 0
1004 fdnet 101004 1500 - - - ieee - 0 0
1005 trmet 101005 is00 - - - ibm - 0 0

Bemote SDAN VIENs

Slika 1.6. Prikaz VLAN konfiguracije

Ukoliko Zelimo vlan-u 1 dodijeliti managment ip adresu moramo izvrsiti slijedece:

SW1 (config) #interface vlan 1
SW1 (config-if)#ip address 10.1.1.10 255.255.255.0
SW1 (config-if) #exit

SWl#show ip interface brief
|

GigabitEthernet0/2 unassigned YES manual down down
Vlanl 10.1.1.10 YES manual administratively down down
Switch#

SWl#show running-config

interface Vlanl
ip address 10.1.1.10 255.255.255.0

shutdown
|

Vidimo da je to sucelje isklju¢eno (shutdown). Sva sucelja su tvornickim postavkama
postavljena na iskljueno stanje, pa ih uvijek moramo, nakon same konfiguracije, ukljuciti
koriste¢i naredbu ,,no shutdown
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SW1 (config) #interface vlan 1
SW1 (config-if) #no shutdown

SW1l# show ip interface brief
|

GigabitEthernet0/2 unassigned YES manual down down
Vlanl 10.1.1.10 YES manual up down
Switch#

Uvod u Cisco Packet Tracer

Cisco Packet Tracer je racunalna aplikacija koja nam omogucava virtualno kreiranje razli¢itih
racunalnih mreza na nasem racunalu, te konfiguracije i testiranje tih mreza.

Nakon sto pokrenete program vidjeti ¢ete prikaz glavnog zaslona

® Cisco Packet Tracer - O X

File Edit Options View Tools Extensions Help

"
Logical Back [Root] |New Clusterl |I\r10'\.'e Object”Set Tiled Background | | Viewport ||Environmer1t: 1?:UU:UU|
A
14 _
=]
X
O =
Q® -
ey
B
59

> o
Time: 00:00:33 | Power Cycle DewceJ|FastForward'l’|me| Realtime
.gﬂ-}-ﬁ e FH P9 Fe FH FS F FeFSFH e S

| 1941 2301 23911 B1910X | ALTHEW B29 1240 Generic’ Generic 1841 262000 6213 2811

H o - m H 0 (Select a Device to Drag and Drop to the Workspace)

Slika 1.7. 1zgled glavnog prozora Cisco Packet Tracer aplikacije

Organizacija PacketTracera:

1. Logicki Radni Prostor (LogicalWorkspace)
2. Fizi¢ki Radni Prostor (PhysicalWorkspace)

15
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PacketTracer takoder ima i dva nacina rada:

1. Rad u stvarnom vremenu (Real Time Mode)
2. Simulacijski nacin rada (Simulation Mode)

Preporuke za rad sa Cisco PacketTracer programom:

Kada otvorite CPT, na¢i ¢ete se logicnom radnom prostoru (LogicalWorkspace) u radu
u stvarnom vremenu (Real Time Mode).

Ovdje mozete graditi svoju vlastitu mrezu i vidjeti rad u stvarnom vremenu

Mozete se prebaciti na simulacijski mod rada (Simulation Mode) za pokretanje
kontroliranih mreznih scenarija.

Mozete se prebaciti na fizicki radni prostor (PhysicalWorkspace) i tako organizirati
fizicke aspekte, kao Sto su lokacije vlastith uredaja.

Nije moguce pokrenuti svoju mrezu, dok ste u fizickom radnom prostoru. Nakon §to
ste zavrsili rad u fizickom radnom prostoru (PhysicalWorkspace) potrebno je vratiti se
na logi¢ki radni prostor (LogicalWorkspace).

Izgled sucelja

" Logica [Ract) New Cluster  Mous Ohiac Sat Téed Background

b

7 3
3 v .
rm __Realtime

d Fire las Status  Source
(6 "X _ 5 ﬁ.ﬁu
8 Routers war e )uuw )llx 1
" -~ 4

- 1643

Slika 1.8. Organizacija glavnog prozora CPT aplikacije

Podrucja koja su prikazana na slici su:
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1. 1zbornik (Menu Bar):

v Ovaj izbornik omogucava File,Edit, Options,View, Tools,Extensions, Help.
v" Ovdje moZete naci osnovne funkcije kao $to su Open, Save, Print.
v’ Takoder imate pristup ¢arobnjaku (Activity Wizard) koji se nalazi u File izborniku.

2. Glavni alatni izbornik (Main Tool Bar):

v Ova alatna traka omogucuje pre¢ace ikona na naredbe iz File izbornika, ukljucujuéi i
Carobnjaka aktivnosti (Activity Wizard) i takoder (Copy, Paste, Undo, Redo, Zoomln,
ZoomReset, ZoomOut, crtanje paleta i Custom Device Dialog)

v' Na desnoj strani, takoder moZete prona¢i gumb mreZzne informacije (Network
Information), koju mozete koristiti za unos opisa trenutne mreze ili bilo kojeg teksta
kojeg Zelite ukljuciti.

3. Zajednicka alatna traka (Common Tools Bar): Ova traka omogucuje pristup najcéesce
koriStenim alatima u radnom prostoru, a to su:

v' Odaberi (Select)

Premjestanje rasporeda (Move Layout)
Izbrisi (Delete)

Provjeri (Inspect)

Dodaj jednostavan PDU (Add Simple PDU)
v Dodaj slozeni PDU (Add Complex PDU)

AN NN

4. Izbornik radnog prostora (Workspace Type Bar)

v' Mozete se prebacivati izmedu fizickog radnog prostora (Physical Workspace) i
logic¢kog radnog prostora(Logical Workspace).

5. Radni prostor (Workspace):

v" Ovo podrudje je mjesto gdje Cete stvoriti svoju mrezu, gledati simulacije te vidjeti
mnoge vrste informacija 1 statisti¢kih podataka.

6. Realni (Realtime) ili Simulacijski (Simulation) izbornik:

v' Mozete vrsiti prijelaz izmedu rada u stvarnom vremenu (Realtime Mode) i
simulacijskog moda rada (Simulation Mode) sa kraticama iz ovog izbornika.

7. Izbor mreznih komponenti (Network Component Box)

v" Ovaj okvir omogucuje izbor uredaja (device) i veza (connections) za postavljanje na
radni prostor.

v' Takoder sadrzi i okvir za izbor vrsta uredaja (Device-Type Selection Box) te
(DeviceSpecific Selection Box)

8. Izbor vrsta uredaja (Device Type Selection Box):

v Ovaj okvir sadrzava vrste uredaja i priklju¢aka na raspolaganju u Packet Traceru
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v Odredeni uredaji ¢e se mijenjati ovisno o vrsti uredaja na kojeg ste kliknuli

9. Okvir za odabir uredaja (Device Selection Box):

v" Ovaj okvir je mjesto gdje mozete izabrati koje to¢no uredaje zelite staviti u svoju mrezu
i koju vrstu veze zelite upotrijebiti

10. Upravlja¢ stvorenih programa (Created Packet Window)

v Ovaj prozor upravlja paketima koje smo stavili u mrezu tijekom simulacije spoja.
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2. Adresiranje u IPv4 ra¢unalnim mreZzama

IP (Internet Protocol) adresa, u verziji 4 IP protokola (IPv4), je duga 32 bita. Lako je
izra¢unati da je maksimalni broj razli¢itih adresa 2%, ili priblizno 4,3x10° odnosno 4,3 milijardi
adresa. Svako racunalo koje je povezano na Internet mora imati jednozna¢no dodijeljenu IP
adresu. Te adrese su nuzne da bi se paketi upuceni s izvoriSnog racunala mogli preusmjeriti do
odrediSnog. Taj postupak preusmjeravanja vrSe uredaji specificne namjene koje nazivamo
usmjerivaci (routers). Kako je nuzno da IP adrese budu jednoznacno dodijeljene, postoje
medunarodne organizacije koje se brinu o raspodjeli IP adresnog prostora. Takva je
organizacija The Internet Assigned Numbers Authority (IANA). IANA zatim za odreden
raspon adresa zaduZuje regionalne Internet registre, pa je za podrucje Europe zaduZzen RIPE
Network Coordination Centre.

IP adresa (IPv4, pisana decimalno s toékama)

172 . 16 .254 . 1
¥ \ 4 \ 4 \

10101100 ,00010000,11111110,00000001

Ijedan oktet=osam bita

I
32 bita (4-8), odnosno 4 okteta

Slika 2.1. Format Ipv4 adrese

Dio bitova unutar IP adrese definira mrezu (network), a ostatak bitova definira dio adrese
namjenjen oznacavanju mreznih uredaja (host). Svaka IP adresa dolazi uz pripadaju¢u masku
podmreze (subnet mask). Uz pomo¢ mrezne maske mozemo razluciti koji dio adrese
predstavlja mrezni (network) dio, a koji dio oznacava adresu pojedina¢nog uredaja unutar te
mreze (host dio). Primjenjujuci subnet masku dolazimo do adrese mreZe i1 broadcast adrese.
Primjenjujuéi subnet masku usmjerivaci iz odrediSne adrese IP paketa pronalaze adresu mreze,
tj. saznaju gdje treba preusmjeriti paket kako bi stigao do odredisSne mreze. Npr. Na datoj IP
adresi mreze 192.168.1.0 sa mreznom maskom 255.255.255.0 imamo jednu mrezu sa 256 (0-
255) adresa. Adresu 0 ne mozemo Koristiti za adresiranje uredaja jer je to oznaka mreze, a ne
mozemo Koristiti ni 255 jer se ta adresa koristi za broadcasting mreze, pa ukupno mozemo
iskoristiti 254 adrese za dodjelu uredajima na mrezi.

192.168.1.0 = mrezna (network) adresa

192.168.1.1-254 = adrese za uredaje (hosts)

192.168.1.255 = broadcast adresa

Ova IP mreza moze zapisati i kao 192.168.1.0/24

Ovaj /24 nam govori da prva 3 okteta oznacavaju mrezu, a zadnji oktet za oznacavanje uredaja.
255.255.255.0

11111111.11111111.11111111.00000000 3 x 8 = 24 i zato je to /24

19
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Klase adresa

IP adrese su podjeljene u nekoliko klasa. Najces¢e se koriste klase A, B 1 C. Svaka od klasa
ima zadanu (default) subnet masku.

2 Klasa A(npr. 10.0.0.0/8) ima 8 bitova rezerviranih za definiranje mreznog dijela adrese.
Zbog toga default subnet masku za klasu A ozna¢avamo kao ip_adresa/8 Ostala 24 bita su
rezervirana za oznacavanje uredaja (hosts).

3 Klasa B(npr. 172.16.0.0/16) ima 16 bitova za definiranje mreznog dijela adrese. Mozemo
je pisati kao ip_adresa/16 Ostalih 16 bitova oznacava uredaje.

4 Klasa C (npr. 192.168.1.0/24) ima 24 bita rezervirana za definiranje mreznog dijela adrese.
Mozemo je pisati kao ip_adresa/24 Ostalih 8 bitova su rezervirana za oznac¢avanje uredaja.

Subnet maska se biljezi i u “dotted decimal” notaciji. Ovakvo biljezenje IP adrese je nastalo
radi lakSeg rada i upravljanja sa IP adresama.

Kao i drugi podaci u racunalu, IP adresa i subnet maska su binarnog oblika. Kod subnet maske,
bitovi mreze su oznaceni brojem 1, a bitovi koji oznacavaju uredaje su oznac¢eni nulom. Da bi
ljudi lakse radili sa IP adresama i subnet maskama, njihova 32 bita su podjeljena u 4 grupe po
8 bitova koji su odvojene tockom. Svaka od tih grupa je iz binarnog prebacena u decimalni
sustav.
Prema tome, zadana subnet maska za klasu A je iz oblika:
11111111000000000000000000000000
presla u oblik
11111111.00000000.00000000.00000000
pa na kraju u oblik
255.0.0.0
Sukladno prethodnom, default subnet maska za klasu B je 255.255.0.0,
a za klasu C je 255.255.255.0.

Podmreza ili “subnet”

Podmreza ili subnet predstavlja manju mrezu unutar neke veée mreze.

Najmanja mreza, koje nema dodatnih podmreza, se naziva broadcast domena, sto u osnovi
predstavlja jednu lokalnu mrezu — LAN.

Unutar broadcast domene mrezni uredaji (racunala, komunikacijska oprema,...) medusobno
komuniciraju direktno, koristec¢i fizicke (MAC- Media Access Control) adrese.
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Pocetna i zavrSna adresa unutar podmreze imaju posebna znacenja i ne koriste se kao adrese
pojedinog mreznog uredaja.

e Pocetna adresa je adresa podmreZe (Network 1D) koja identificira cijelu podmrezu.
Kad Zelimo oznaciti cijelu podmrezu koristimo adresu podmreze.

e Zavrsna ili broadcast adresa (Broadcast ID) je adresa na kojoj mreZzni promet primaju
sva raCunala unutar podmreze. Kad zelimo poslati podatke svim uredajima u podmrezi
kao odrediS$nu adresu Koristimo broadcast adresu.

Usmjerivaci (routers) se koriste za povezivanje mreza. Njihova uloga je da promet primljen
iz jedne mreze, a koji je namjenjen drugoj mrezi, preusmjere prema toj drugoj mrezi.

Broadcast promet je namjenjen svim racunalima unutar samo jedne mreze. Usmjerivaci ne

preusmjeravaju promet s neke mreZe na tu istu mreZu i ne prenose broadcast promet sa jedne

mreZe na drugu. Za usmijerivade uglavnom vrijedi pravilo da izoliraju broadcast domene.

U odredenim slu¢ajevima moguce je dopustiti usmjeriva¢ima prijenos broadcast prometa (npr.
za DHCP - Dynamic Host Configuration Protocol - automatsko dodjeljivanje mreznih
postavki mreznim uredajima).

“Subnetiranje” se koristi za bolju kontrolu mreznog prometa, omogucéuje razvrstavanje
mreznog prometa na osnovu postavki mreze, te povecava sigurnost mreze tako $to objedinjuje
racunala u logicke grupe.

Primjer 1. Odredivanje mrezne adrese

Primjenom subnet maske na neku IP adresu uredaja razluciti ¢emo kojoj mrezi taj uredaj (host)
pripada, tj. koja je njegova mrezna adresa.

Zadana je IP adresa:
192.168.1.5
Ova adresa je privatna adresa klase C. Zadana (default) subnet maska za klasu C je /24.

/24 znaci da su 24 bita rezervirana za definiranje mreZznog dijela IP adrese. Ostalih 8 (od ukupno
32) je rezervirano za host dio adrese.

Mrezni bitovi su predstavljeni sa 1, a host bitovi sa 0.

Ovo je binarni prikaz default maske podmreze klase C:
11111111111121112112111211100000000

U dotted decimal zapisu je to:

255.255.255.0
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Da bismo doznali traZzene informacije potrebno je zadanu adresu takoder pretvoriti u binarni

oblik:
192.168.1.5 = 11000000101010000000000100000101

Na dobivene binarne brojeve primjenjujemo logicku operaciju “I”(AND). Logicka operacija
“I” daje vrijednost 1 ako svi operandi imaju vrijednost 1.

Primjer logicke operacije AND

« 0OANDO=0
e« 0OAND1=0
« 1ANDO=0
« 1AND1=1

Primjenjeno na na$ primjer:

11000000101010000000000100000101 (192.168.1.5)
AND 11111111111111111111111100000000 (255.255.255.0)
11000000101010000000000100000000 (192.168.1.0)

Trazena adresa mreze je 192.168.1.0

Privatne IP adrese

Unutar klasa [P adresa postoje odredene adrese koje se ne usmjeravaju preko interneta. One su
namjenjene samo za uporabu unutar izoliranih (privatnih mreza), a razlog njihova nastajanja je
nedostatak jedinstvenih globalnih adresa u IPv4 adresnom prostoru. Takve adrese se nazivaju
privatne IP adrese. Ovaj postupak omoguc¢ava mreznim administratorima da unutar LAN-a
mogu sasvim slobodno vrsiti dodjelu adresa racunalima iz skupa privatnih adresa bez obveze
da se o tome konzultiraju sa bilo kime van organizacije.Ukoliko racunalo sa privatnom adresom
"zeli" izaéi na inteternet, njegova privatna adresa se zamjenjuje sa javnom adresom koju je
moguce usmjeravati preko interneta. Taj postupak se naziva Network Address Translation
(NAT). U ovom slucaju veliki broj rac¢unala unutar LAN mreZe ,,izlazi“ na Internet koristeci
samo jednu (ili nekoliko) javnih IP adresa. Na taj se nacin danas rjeSava problem nedostatka
javnih IPv4 adresa.

Slijedec¢i blokovi adresa su rezervirani za privatnu uporabu:

o Kilasa A:10.0.0.0/8 (od 10.0.0.0 do 10.255.255.255)
o KilasaB: 172.16.0.0/12 (172.16.0.0 to 172.31.255.255)
o Kilasa C: 192.168.0.0/16 (192.168.0.0 to 192.168.255.255)

Kao $to smo ve¢ spomenuli, unutar svake podmreze postoje adrese koje se ne mogu dodjeliti
uredajima. Ako neka mrezna adresa u svom host dijeli ima sve 0, onda ona predstavlja mreznu
adresu, a ako u svom host dijelu ima sve 1, onda je ona broadcast adresa.
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Primjer 2. Gubitak IP adresa

Trebamo adresirati 38 uredaja, adresom klase C.

Klasa C ima 8 bitova za oznacavanje uredaja (host bitovi), a prva 24 bita su mrezni bitovi.
Ukupan broj hostova je 28 = 256.

Oznacavanje pocinje sa brojem 0, a ne sa brojem 1, pa to onda daje raspon od 0 do 255.

Baza je broj 2 zato $to svaki bit moze imati dvije vrijednosti: 0 ili 1. Eksponent je 8 jer imamo
ukupno 8 bitova za odredivanje broja uredaja (host).

Ako uzmemo mreznu adresu 192.168.1.0/24 i njome adresiramo 38 uredaja dobit ¢emo adrese:

192.168.1.0 (ne koristi se jer je to adresa mreze)
192.168.1.1
192.168.1.2
192.168.1.3

. 102.168.1.38

Sve adrese od 192.168.1.39 do 192.168.1.254 su neiskoriStene. (192.168.1.255 se ne koristi jer
je to broadcast adresa). Na ovaj nacin smo izgubili 216 adresa.

Da bi izbjegli gubitak adresa iz prethodnog primjera, mozemo zadanu IP mrezu dodatno
subnetirati tj. jednu veliku mrezu podijeliti na vis§e manjih mreza. To radimo na nacin da od

host bitova uzmemo dio bitova i dodjelimo ih mreznom dijelu adrese.

Primjer 3. Subnetiranje

Obraditi ¢emo adrese iz prethodnog primjera: iz mreze 192.168.1.0 trebamo odrediti podmrezu
(subnet) koja ¢e imati dovoljno adresa za adresiranje 38 uredaja.

Mrezu 192.168.1.0 ¢emo podjeliti u podmreze, tako $to ¢emo iz host dijela adrese uzeti
odgovarajuci broj bitova i1 dodijeliti ih mreZznom dijelu adrese.

Adresa 192.168.1.0 je adresa klase C, sa default subnet maskom /24.
Ostaje nam 8 bitova za uredaje.
Od tih 8, dio treba ostaviti za uredaje, a dio dodjeliti mrezi.
Potrebno je adresiranje 38 uredaja.
o Ako od host dijela uzmemo 1 bit, mo¢i ¢emo adresirati 2 uredaja (2'=2). To nam nije
dovoljno.

o Ako uzmemo 2 bita, adresiramo 4 uredaja (22=4). Opet nedovoljno.
o Sa 3 bita adresiramo 8 uredaja (23=8). Opet nedovoljno.

23
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o Sa4 bita adresiramo 16 uredaja (24=16). Opet nedovoljno.

o Sab5 bitova adresiramo 32 uredaja (2°=32). Opet nedovoljno.

o Sa 6 bitova adresiramo 64 uredaja (2°=64). Sa 6 bitova mozemo adresirati 64 uredaja,
Sto je viSe nego dovoljno za adresiranje potrebnih 38 uredaja.

Rjesenje je da od host bitova, 6 bita ostavimo za adresiranje uredaja, a 2 bita mozemo pripojiti
mreznom dijelu. Sa 2 bita (n=2) dodjeljena mrezi 192.168.1.0, moze se dobiti ukupno 4
podmreZze.

. . AN
Ukupan broj podmreza je 2 =4
Do iskoristivog dijela za adresiranje uredaja (hosts) dodemo po formuli:

2broj preostalih nula u subnet maski -2

(jer 2 adrese otpadaju na mreznu i broadcast adresu)
4 podmreze koje smo dobili imaju svaka po 64 adrese, a mogu se adresirati 62 uredaja i to su:

e 1.192.168.1.0-192.168.1.63

e 2.192.168.1.64 —192.168.1.127
e 3.192.168.1.128 - 192.168.1.191
e 4.192.168.1.192 —192.168.1.255

U prethodnom primjeru smo vidjeli da je ista subnet maska primjenjena na sve podmreze.
Ovakav nacin podjele velike mreZze u viSe manjih mreZa jednake veli¢ine naziva se FLSM
(Fixed Length Subnet Mask). Problem moze nastati ako je jednu veliku mrezu potrebno
podijeliti u viSe manjih mreZza, ali sa razli¢itim brojem uredaja u svakoj od njih.

Za rijeSenje tog problema se koristi VLSM (Variable Length Subnet Mask). VLSM
predstavlja nacin podjele IP adresa prema pojedinim zahtjevima svake mreze, a ne prema
nekim opéenitim normama adresiranja.

Primjer 4. VLSM

Recimo da se pored potrebe adresiranja 38 uredaja i jednoj mrezi, §to smo obradili u
prethodnom primjeru, javila potreba adresiranja jos nekoliko podmreza sa razli¢itim brojem
uredaja:

a) 38 uredaja (ve¢ obradeno)
b) 15 uredaja

c) 10 uredaja

d) 2 uredaja.
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Izracun za mrezu b) sa 15 uredaja
Prva iskoristiva mreZza iz prija$njeg primjera iskoriStena je za adresiranje 38 uredaja.

Nama je potrebno adresirati jos 3 mreze sa po 15, 10 i 2 uredaja. Prvo ¢emo “‘subnetirati” za
mrezu sa najve¢im brojem uredaja (15) 1 dalje padajuci po veli¢ini.

Za adresiranje 15 uredaja potrebno je od host dijela adrese uzeti 5 bita za adrese uredaja, a 3
(n=3) nam ostaju za adresiranje same podmreze. Sa 5 bita dobijemo ukupno 2°=32 adrese tj.
mozemo adresirati 30 uredaja, (nama je potrebno 15). Nismo uzeli 4 bita jer prema formuli 2"-
2=24-2=14 ostaje nam samo 14 host adresa, §to nije dovoljno.

Obzirom da smo za prvu podmrezu iskoristili adrese 192.168.1.0 — 192.168.1.63 , prva sljedeca
adresa mreze koju moZemo koristiti je 192.168.1.64.

Subnet maska nove podmreze je /27 (24 default bita + 3 bita podmreZe koja su ostala nakon §to
smo 5 bita rezervirali za uredaje) ili 255.255.255.224

Raspon adresa sljedece iskoristive podmreze je: 192.168.1.64 —192.168.1.95
Sumarno:

192.168.1.64/27 (adresa mreze i ne koristi se za adresiranje uredaja)
192.168.1.65/27 (prva iskoristiva adresa za uredaje)

192.168.1.94/27 (zadnja iskoristiva adresa za uredaje)
192.168.1.95/27 (broadcast adresa mreze i ne Koristi se za uredaje)

Izracun za mreZu c) sa 10 uredaja

Trebamo adresirati 10 uredaja.

Zadnja iskoriStena adresa je 192.168.1.95

Za adresiranje 10 uredaja trebamo 4 bita (2"-2=2%-2=14 moguc¢ih host adresa). Znaci n=4

Subnet maska je /28 (24 default bita + 4 bita podmreze koja su ostala nakon §to smo 4 bita
rezervirali za uredaja).

Sumarno:

e 192.168.1.96/28 (adresa mreze i ne koristi se za uredaje)
e 192.168.1.97/28 (prva iskoristiva host adresa)

e 192.168.1.110/28 (zadnja iskoristiva host adresa)
e 192.168.1.111/28 (broadcast adresa mreze i ne koristi se za uredaje)
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Izra¢un za mreZu d) sa 2 uredaja
2 bita za uredaje = 2 host adrese (2"-2=22-2=2)
6 bita za mrezu tj./30 subnet maska (24 + 6)

e 192.168.1.112/30 (adresa mreze)
e 192.168.1.113/30 (1. host adresa)
e 192.168.1.114/30 (2. host adresa)
e 192.168.1.115/30 (broadcast adresa)

Koristenjem VLSM (Classless Interdomain Routing- CIDR) mehanizma ukupno je utroseno
116 (od 256 adresa), tj. sacuvano je 140 adresa za dalje koristenje.

U ovim primjerima su koriStene IP adrese klase C koje se i inace naj¢eSce koriste u privatnim
mrezama. Na isti nacin se vrsi podmrezavanje (Subnetting) za bilo koju klasu adresa.

Classfull adresiranje koristi default subnet masku za neku adresu. Nedostatak mu je Sto se, bez
obzira na stvarne potrebe, trosi prevelik broj IP adresa. Ako se ukine sustav razvrstavanja
adresa po klasama, moguce je ustediti te adrese.

Classless Interdomain Routing(CIDR) je uveden kao mehanizam koji poboljSava iskoristivost
adresnog prostora i skalabilnost usmjeravanja prometa preko interneta. Kod CIDR-a je
napravljen odmak od tradicionalne podjele mreza na klase, te su mreZe predstavljene IP
adresom i brojem bitova u subnet maski (npr. 192.168.1.0/24). [4]

Zadaci:
Pitanje 1: Da li je 192.168.1.153 /27 adresa uredaja (host adresa)?

Pitanje 2: Izaberite ispravnu mreznu masku kako bi napravili 4 mreze sa zadanim brojem
korisnika

e 44 korisnika a) 255.255.255.128
e 60 Kkorisnika b) 255.255.255.192
e 22 korisnika c) 255.255.255.224
e 12 korisnika d) 255.255.255.240

e) 255.255.255.248

Pitanje 3. Koja od slijedecih je host adresa?

a) 192.168.2.224 /28
b) 192.168.2.47 /28 Rjesenje:
c) 192.168.2.160 /28
d) 192.168.2.192 /28

Pitanje 4. Kojoj mreZi pripada IP adresa 200.168.6.101 sa subnet maskom 255.255.255.224 ?
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RjeSenja:

Pitanje 1: Da li je 192.168.1.153 /27 regularna host adresa

Da bi to rijesili moramo raspisati mreze

/277 znaci da je maska podmreze 11111111.11111111.11111111.11100000 tj. 255.255.255.224
Inkrement (ukupan broj adresa adresa po mrezi) je 32, a imamo ukupno 8 mreza.
Znaci mreze idu:

192.168.1.0-31

192.168.1.32-63

192.168.1.64-96

192.168.1.96-127

192.168.1.128-159  ----- 192.168.1.153 JE KORISNA HOST ADRESA
192.168.1.160-191

192.168.1.192-223

192.168.1.224-255

Pitanje 2: Izaberite ispravnu mreZnu masku kako bi napravili 4 mreZe sa zadanim
brojem korisnika

Prvo raspiSemo to binarno i nademo inkrement

a) 255.255.255.128 10000000 MN=128

b) 255.255.255.192 11000000 MN=64 - broj korisnih hostova 62 u 4 mreze
c) 255.255.255.224 11100000 MN=32

d) 255.255.255.240 11110000 MN=16

e) 255.255.255.248 11111000 MN=8

Pitanje 3. Koja od slijedecih je korisna host adresa?

e) 192.168.2.224 /28  Ne moze jer je to network adresa
f) 192.168.2.47 /28 Ne moze jer je to broadcast adresa Rjesenje:
g) 192.168.2.160/28  Ne moze jer je to network adresa
h) 192.168.2.192 /28  Ne moze jer je to network adresa

NITI JEDNA!!M

ukradena 4 bita, Inkrement (ukupan broj adresa) =16, mreza imamo 2% = 16. Mree su:

192.168.2.0-15 192.168.2.64-95 192.168.2.128-143  192.168.2.192-207
192.168.2.16-31 192.168.2.80-95 192.168.2.144-159  192.168.2.208-223
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192.168.2.32-47 192.168.2.96-111 192.168.2.160-175  192.168.2.224-239
192.168.2.48-63 192.168.2.112-127  192.168.2.176-191  192.168.2.240-256

Pitanje 4. Kojoj mrezi pripada IP adresa 200.168.6.101 sa subnet maskom
255.255.255.224 7

Uvijek prvo trazimo inkrement iz subnet maske. Ovdje gledamo samo .224 tj. 11100000

Inkrement je 32 imamo, a imamo ukupno 8 mreza jer imamo 3 posudene jedinice, a 23:8.

Mreze su:

200.168.6.0, 200.168.6.32, 200.168.6.64, 200.168.6.96, 200.168.6.128, 200.168.6.160,
200.168.6.192, 200.168.6.224

ADRESA PRIPADA 200.168.6.96 MREZI



Staticko usmjeravanje | 29

3. Staticko usmjeravanje

Usmjerivad ili router je uredaj koji usmjerava mrezni promet izmedu razli¢itih mreza. Svako
njegovo sucelje (interface) mora imati svoju IP adresu koja pripada IP mrezi spojenoj na to
sucelje. Generalno je pravilo da se prva slobodna host adresa mreze dodjeljuje sucelju
usmjerivaca. Tu adresu na sucelje usmjerivaca postavlja mrezni administrator.

Svakom rac¢unalu u mrezi potrebno je obznaniti adresu tzv. ,,gateway‘ usmjerivaca (router)
prema kojemu ¢e racunalo slati pakete ukoliko treba komunicirati sa nekim uredajem van
njegove mreze. Racunalu je poznata IP adresa ,udaljenog® uredaja, te adresa gateway
usmjerivaca kojemu Salje podatke. Gateway usmjerivac je taj koji iz odrediSne IP adrese paketa
(IP adresa ,,udaljenog®™ uredaja) pronalazi put prema toj mrezi i Salje paket prema njoj.
Usmjerivaci ne usmjeravju IP pakete na razini [P adresa uredaja, ve¢ mreza.

Sto to znaci?

Iz odredi$ne IP adrese paketa i pripadajuée mrezne maske, usmjeriva¢ pronalazi odrediSnu
mreZznu adresu te Salje IP paket prema toj mreZi! Svaki usmjeriva¢ zna to¢no koje mreze se
nalaze direktno spojene na njegova sucelja, a za ostale (udaljenije) mreze stalno radi i obnavlja
tzv. tablice usmjeravanja (routing tables). Sto je to?

Usmjerivaci osim S$to stalno prespajaju promet unutar mreza koje direktno povezuju, takoder
stalno medusobno komuniciraju sa ostalim usmjeriva¢ima na mrezi (internetu) pomocu
protokola usmjeravanja kako bi znali gdje proslijediti pakete za bilo koju mrezu na svijetu i
temeljem tih informacija grade svoju tablicu usmjeravanja. Obzirom da se do neke mreze moze
do¢i na nekoliko nacina, oni stalno traze “najbolju” rutu. Nekad je ,,najbolja* bila ona koja ide
preko najmanje skokova (hop), a danas se u obzir uzimaju i drugi faktori poput §irine pojasa,
kasnjenja ili bilo kojeg drugog parametra prijenosa. Protokoli usmjeravanja takoder stalno
nadgledaju da li je odredena ruta “zdrava” tj. da nije u prekidu. Ukoliko usmjeriva¢ treba
proslijediti informaciju za neku mrezu o kojoj nema informacija, on odbacuje paket.

Ima vise razli€itih protokola usmjeravanja, a generalno ih dijelimo na IGP (Interior Gateway
Protocols) i EGP (Exterior Gateway Protocols). Koja je razlika?

Tablice usmjeravanja ograni¢ene su svojom veli¢inom. Na svijetu postoji previSe mreZa da bi
sve stale u tablicu usmjeravanja svakog usmjerivaca. Zbog toga imamo skalabilnost cijelog
sustava Interneta. Skalabilnost poc¢inje dodjelama javnih IP adresa, pa su tako odredeni blokovi
IP adresa za Ameriku, Europu, ..itd. Unutar Europe, odredeni blok adresa dodjeljuje se svakoj
pojedinoj regiji. Unutar regije, regionalni upravitelj dodjeljuje blokove adresa Autonomnim
Sustavima (AS) koji su uglavnom javni pruzatelji pristupa Internetu ali i velike kompanije,
organizacije ili javne ustanove koje to zatraze. IGP protokoli koriste se za razmjenu
usmjerivackih informacija unutar jednog autonomnog sustava mreza (npr. Unutar sveuciliSta
ili unutar neke organizacije ili ¢ak javnog davatela usluga pristupa Internetu), dok EGP
protokoli sluze za medusobno povezivanje tih Autonomnih Sustava. Internet, koji je najveca
globalna mreza, sastoji se od medusobno povezanih Autonomnih Sustava. Najpoznatiji IGP
protokoli su RIP, OSPF i IS-IS protokoli, dok je kod EGP protokola najpoznatiji BGP.
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Za vrlo male mreze koje nisu spojene na Internet ne moramo uopce koristiti usmjerivacke
protokole ve¢ sve rute mozemo rucno upisati u usmjeriva¢ i1 to nazivamo staticki
usmjeravanjem.

Staticko usmjeravanje (static routing) — svaku rutu upisujemo ru¢no u usmjerivac¢ku tablicu
usmjerivaca. Format upisivanja je slijedeci:

ip adresa mreZe, njena mrezna maska, ip adresa sucelja na koji paket treba proslijediti.
Prednosti statickog usmjeravanja
« Jednostavno

e najsigurniji nacin jer usmjerivaci medusobno ne izmjenjuju informacije
e Ne zahtjeva veliki rad CPU-a u usmjerivacu ili veliku memoriju.

LoSe strane

e Dobro je samo za male mreze
e Ako neka veza padne, promet se nece automatski prebaciti na neki drugi pravac (ako
nije kreirana i stati¢ka backup ruta)

Zadatak - Stati¢ko usmjeravanje

Postavi IP adrese svih sucelja, te statiCko usmjeravanje na svim usmjeriva¢ima u mrezi kako
bi se omogucila komunikacija izmedu PCO i PC1

—
-
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Slika 3.1. Zadana mrezna topologija
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Uredaj Pocetno sucelje Odredisno sucelje IP Adresa
PCO FastEthernetO Router0 FastEthernet0/0 |10.0.0.2/8
Router0 FastEthernet0/0 PCO FastEthernet0 10.0.0.1/8
Router0 Serial 0/0/0 Routerl serial0/0/0 192.168.0.253/30
Routerl Serial0/0/0 Router0 Serial0/0/0 192.168.0.254/30
Routerl Serial0/0/1 Router2 Serial0/0/0 192.168.0.249/30
Router2 Serial0/0/0 Routerl Serial0/0/1 192.168.0.250/30
Router2 Serial0/0/1 Router3 Serial0/0/0 192.168.0.245/30
Router3 Serial0/0/0 Router2 Serial0/0/1 192.168.0.246/30
Router3 FastEthernet0/0 PC1 FastEthernet0 20.0.0.1/8
PC1 FastEthernetO Routerl FastEthernet0/0 |[20.0.0.2/8

Tablica 3.1. Adresiranje sucelja u zadatku

Dodjeli IP adresu racunalima i usmjerivac¢ima

Router#configure terminal Naredba za ulazak u globalni konfiguracijski mod.
Router (config) #interface serial 0/0/0 Naredba za ulazak u konfiguraciju sucelja (interface).
Router (config-if) #ip address 192.168.0.253 255.255.255.252 Naredba za

dodjeljivanje IP adrese sucelju. Za serijsko sucelje obi¢no koristimo IP adrese iz /30 podmreze.
Router (config-if) #clock rate 64000
Router (config-if) #bandwidth 64

Zadnja dva parametra (clockrate i bandwidth) u relnosti kontroliraju protok informacija po
serijskoj vezi i najcesce se postavljaju od strane pruzatelja usluga. Obzirom da se ovdje radi o
laboratorijskoj simulaciji, ne trebamo brinuti o tome ve¢ mozemo koristiti ove vrijednosti..

Router (config-if) #no shutdown Naredba za ,,podizanje* sucelja u aktivno stanje

Router (config-if) #exit Naredba za povratak u globalni konfiguracijski mod.

Kada smo podigli sva sucelja i dodjelili im adrese, tek sad postavljamo staticko usmjeravanje.
Postoje dvije oblika naredbe za konfiguraciju statickog rutiranja:

Router (confiqg) # ip route destination network # [subnet mask]
IP address of next hop neighbor [administrative distance] [permanent]

ili
Router (config) # ip route destination network # [subnet mask]

interface to exit [administrative distance] [permanent]
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U zagradama [ ] su navedeni opcijski parametri, tj. nisu obavezni ve¢ se koriste ako treba

ip route - Ovo je osnovna naredba koja dodaje novu rutu u tablicu usmjeravanja.

destination_network_#[subnet_mask] - Ovo je prvi parametar. Specificira destination
network address, tj. adresu koju ¢emo prosljedivati. Ukoliko koristimo “‘subnetiranu” mrezu
moramo dodati i masku podmreze. “Subnetirane” mreze su manje mreze napravljene od jedne
vece mreze.

IP_address_of _next_hop_neighbor / interface_to_exit - Ovaj parametar pokazuje put gdje
trebamo poslati informaciju. Obje naredbe koriste poseban nacin za dodjelu ove vrijednosti.
Prva naredba odreduje IP adresu slijedeceg skoka. Ona kaze usmjerivacu da ako zaprimi paket
za mrezu koju smo postavili u predhodnom koraku, proslijedi taj paket na IP adresu slijedeceg
skoka.

Druga naredba umjesto IP adrese slijedeceg skoka specificira sucelje. (u biti ista stvar)

administrative_distance - Administrativna udaljenost oznaCava pouzdanost veze. Ruta sa
manjom udaljeno$¢u je u prednosti pri odabiru rute. Po standardnim postavkama, ako se koristi
IP adresa od next hop neighbor , AD vrijednost je 1, a ako smo Koristili izlazno sucelje, AD
vrijednost je 0. Ovaj parametar omoguéava nam da i kod statickog usmjeravanja kreiramo
visestruke rute (multiple static routes) za istu destinaciju. Da bi kreirali pricuvnu rutu (backup
path), moramo toj ruti dodjeliti AD vrijednost vec¢u od primarne radne (default route), npr. 2
ili 3. Sa ovakvom konfiguracijum usmjerivac ¢e koristiti primarni put dokle god on funkcionira.

Permanent - Kada neka ruta ispadne iz rada, usmjeriva¢ je mice iz tablice. ,,Permanent®
parametar ¢e zadrzati ovu rutu u tablici ¢ak ako ona i ,,padne”. To je opcijski parametar (ne
moramo ga uopce postavljati ako ne zelimo) koji mozemo koristiti iz sigurnosnih razloga kada
nikad ne Zelimo da paketi idu drugom rutom.

Sad kad znamo naredbe, idemo postaviti staticko usmjeravnje na nasu mrezu.

Ne moramo konfigurirati direktno spojene mreze! Npr. Router O je direktno spojen sa PCO, a
ruter3 je spojen sa PC1

Router0

Router (config) #ip route 20.0.0.0 255.0.0.0 192.168.0.254

Ova naredba kaze usmjerivacu da ako primi paket za 20.0.0.0 mrezu, da ga proslijedi na
192.168.0.254. Mreza 10.0.0.0 je direktno spojena na ovaj usmjerivaé pa ne moramo
konfigurirati dolaznu vezu za nju.

Routerl

Router (config) #ip route 10.0.0.0 255.0.0.0 192.168.0.253
Router (config) #ip route 20.0.0.0 255.0.0.0 192.168.0.250
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Sa ovog usmjerivaca do obje mreze se moze do¢i samo preko drugih usmjerivaca, pa moramo
definirati oba pravca (za obje mreze 10.0.0.0 1 20.0.0.0.)

Router?2

Router (config) #ip route 10.0.0.0 255.0.0.0 192.168.0.249
Router (config) #ip route 20.0.0.0 255.0.0.0 192.168.0.246

Jednako kako 1 za usmjeriva¢ Routerl, i ovdje moramo kreirati oba pravca

Router3
Router (config) #ip route 10.0.0.0 255.0.0.0 192.168.0.245

Mreza 20.0.0.0 je direktno spojena pa samo trebamo konfigurirati mrezu 10.0.0.0 na ovom
usmjerivacu.
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4. RIP (Routing Information Protocol) potokol usmjeravanja

RIP protokol - svaki usmjeriva¢ pomocu periodi¢nog broadcasta (svakih 30 sekundi) $alje
ostalim usmjeriva¢ima popis svih mreza koje su na njega direktno spojene. Ove broadcast
poruke zovu se ,,routing updates“. Kada usmjeriva¢ sazna za neku novu mrezu, on je odmah
uvrsti u svoju tablicu usmjeravanja (routing table). Usmjeriva¢ provodi metriku i gleda koliko
skokova (hops) mu treba do neke mreze sa novom rutom. Ukoliko ima manje skokova, izbacuje
staru, a uvrStava novu rutu u tablicu usmjeravanja. Ukoliko je nova ruta loSija, ignorira je.
Ukoliko je vrijednost jednaka, usmjerivac resetira timer za tu rutu. Prilikom slanja periodi¢kih
poruka osvjezavanja stanja (update) usmjerivaé ne trazi povratnu obavjest (potvrdu) od drugih
usmjerivaca da su primili obavijest. RIP protokol se oglaSava sa svih sucelja (interface)
usmjerivaca. Ipak, RIP protokol nam daje moguénost da neko sucelje proglasimo ,,pasivnim*
i onda ono ne $alje osvjezavajuce poruke stanja (routing update). ,,Split horizon* — funkcija
koja omogucéava da usmjeriva¢ ne oglasava rutu nazad prema usmjerivacu koji mu je istu
prethodno poslao, kako bi se izbjegle petlje.

Zadatak - Konfiguracija RIP protokola usmjeravanja
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/7 Router( Router2 s
Y

- - =
= N PC-PT
PC-FT 1541 BPC1
FCO Routerl

Slika 4.1. Zadana mrezna topologija

|Uredaj HSuéelje HIP Adresa HSpojen sa |
|PCO HFast Ethernet H10.0.0.2/8 HRouterO Fa0/1 |
|Router0 HFaO/l H10.0.0.1/8 HPCO Fast Ethernet |
[Router0  [[s0/0/1 1192.168.1.254/30  |[Router2 S0/0/1 |
IRouter0  ||S0/0/0 1192.168.1.249/30  |Router1 S0/0/0 |
Router1  [[S0/0/0 1192.168.1.250/30  |[Router0 S0/0/0 |
IRouterl  ||s0/0/1 1192.168.1.246/30  |Router2 S0/0/0 |
Router2  [[S0/0/0 1192.168.1.245/30  |[Router1 S0/0/1 |
Router2  [s0/0/1 1192.168.1.253/30  ||Router0 S0/0/1 |
|Router2 HFaO/l H20.0.0.1/3O ||PC1 Fast Ethernet |
PC1 IFast Ethernet [20.0.0.2/30 IRouter2 Fao/1 |

Tablica 4.1. Adresiranje sucelja u zadatku
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Korak 1 - Dodjeljivanje IP adresa i default gateway adrese ra¢unalima (PC)

Dvostruki “klik” na PCO, pa jednostruki “klik” na Desktop menu, pa “klik” na IP
Configuration. Dodjeli IP adresu 10.0.0.2/8 za PCO, te dodijeli adresu 10.0.0.1/8 za default
gateway. Ponovi proces za PC1 i dodjeli mu IP adresu 20.0.0.2/8 , te adresu 20.0.0.2/8 za
njegov default gateway.

Korak 2 — Dodjeljivanje IP adresa suceljima usmjerivaca

Dvostruki “klik” na Router0, pa “klik” na CLI, pa pritisni Enter key kako bi pristupio u
,,command prompt* od RouterO.

Tri sucelja (FastEthernet0/0, Serial0/0/0 i Serial0/0/1) od usmjerivaca Router0O se koriste u
ovoj topologiji. Po tvornickim postavkama (default) sucelja na usmjeriva¢ima ostaju
administrativno iskljucena (administratively down) za vrijeme uklju¢ivanja uredaja. Prvo
moramo konfigurirati IP adrese svakog sucelja, prije nego $to ith mozemo poceti koristiti za
usmjeravanje prometa. Postavljanje IP adrese i ostalih parametara sucelja vrsi se iz tzv.
.Interface* moda. ,,Interface* modu se pristupa iz globalnog konfiguracijskog moda.

Sljedece naredbe se koriste da bi se pristupilo globalnom konfiguracijskom modu.

Router>enable

Routerf#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (confiqg) #

Iz globalnog konfiguracijskog moda prelazimo u Interface mod, a u njemu vr$imo
konfiguraciju sucelja (interface). Slijede¢im naredbama izvrsiti ¢emo dodavanje IP adrese na
sucelje FastEthernet0/0.

Router (config) #interface fastEthernet 0/0 naredbom ulazimo u ,interface™ mod
Router (config-if) #ip address 10.0.0.1 255.0.0.0 naredba dodjeljuje IP adresu sucelju
Router (config-if) #no shutdown naredba postavlja (,,podize) sucelje u radno stanje

Router (config-if) #exit naredba za povratak u globalni konfiguracijski mod

Router (config) #

Serijsko sucelje treba za konfiguraciju jos dva dodatna parametra clock rate i bandwidth. Svaki
serijski kabel ima dva razli¢ita kraja DTE 1 DCE. Ovi parametri se uvijek konfiguriraju samo
na DCE kraju.

Mozemo koristiti naredbu show controllers interface iz ,,privileged moda da bi provjerili koji
kraj kabela je spojen na naSe sucelje.

Router#show controllers serial 0/0/0
Interface Serial0/0/0

Hardware is PowerQUICC MPC860

DCE V.35, clock rate 2000000

[Output omitted]

Cetvrta linija odgovora koje dobijemo potvrduje da je na suéelje spojen DCE zavrsetak kabela.
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Sada imamo sve potrebne informacije i mozemo krenuti u dodavanje IP adrese serijskom
sucelju.

Router#configure terminal Naredba za ulaz u globalni konfiguracijski mod
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #interface serial 0/0/0 Naredba za ulaz u interface mod
Router (config-if) #ip address 192.168.1.249 255.255.255.252 Naredba kojom se dodaje
IP adresa sucelju
Router (config-if) #clock rate 64000 Naredbe kojima se postavljaju dodatni parametri
Router (config-if) #bandwidth 64 Naredbe kojima se postavljaju dodatni parametri
Router (config-if) #no shutdown Naredba kojom su sucelje ,,podize u radno stanje
Router (config-if) #exit Naredba kojom se vratamo u globalni konfiguracijski mod
Router (config) #interface serial 0/0/1
Router (config-if) #ip address 192.168.1.254 255.255.255.252
Router (config-if) #clock rate 64000

(c
Router (config-if) #no shutdown
Router (config-if) #fexit
Router (config) #

)

Router (config-if) #bandwidth 64
)
)

Iste naredbe koristimo za dodjelu IP adresa i na ostalim usmjeriva¢ima. Parametre clock rate i
bandwidth treba definirati samo na DCE kraju kabela kod serijskih sucelja. Slijede¢im
naredbama postavljaju se IP adrese sucelja na usmjerivac¢ima Routerl i Router2.

Routerl

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #interface serial 0/0/0

Router (config-if) #ip address 192.168.1.250 255.255.255.252
Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #interface serial 0/0/1

Router (config-if) #ip address 192.168.1.246 255.255.255.252
Router (config-if) #clock rate 64000

Router (config-if) #bandwidth 64

Router (config-if) #no shutdown

Router (config-if) #fexit

Router2

Router>enable

Routerf#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #interface fastEthernet 0/0

Router (config-if) #ip address 20.0.0.1 255.0.0.0

Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #interface serial 0/0/0

Router (config-if) #ip address 192.168.1.245 255.255.255.252
Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #interface serial 0/0/1

Router (config-if) #ip address 192.168.1.253 255.255.255.252
Router (config-if) #no shutdown

Router (config-if) #exit
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Sada usmjerivaci znaju koje su mreze direktno spojene na njihova sucelja.

Usmjerivaci ne€e sami od sebe poceti razmjenjivati te informacije. Mi moramo pokrenuti RIP
protokol usmjeravanja koji ¢e pokrenuti taj proces.

Korak 3 - Konfiguracija RIP protokola
Konfiguracija RIP protokola vrlo je jednostavna. Zahtjeva samo dva koraka.

e Omogucavanje RIP protokola usmjeravanja iz globalnog konfiguracijskog moda.
e Obznaniti RIP protokolu koje mreze Zelimo oglaSavati.

Idemo ga sada pokrenuti na Router0

Router0

Router0
Router0
Router0
Router0

config) #router rip

config-router)# network 10.0.0.0
config-router)# network 192.168.1.252
config-router)# network 192.168.1.248

—~ e~~~

router rip - naredba koja kaze usmjerivacu da pokrene RIP protokol usmjeravanja.

network - naredba koja nam omogucava da specificiramo mreze koje Zelimo oglaSavati.
Trebamo specificirati samo mreZe koje su direktno spojene na usmjerivac.

To je sve §to nam treba za pokretanje RIP protokola usmjeravanja. Idemo sada ponoviti radnju
1 za sve ostale usmjerivace u mrezi.

Routerl

Routerl (config) #router rip
Routerl (config-router) # network 192.168.1.244
Routerl (config-router)# network 192.168.1.248

Router2

Router?
Router?
Router?
Router?2

config) #router rip

config-router)# network 20.0.0.0
config-router)# network 192.168.1.252
config-router)# network 192.168.1.244

—~ e~~~

I to je to! Sada nam samo preostaje da provjerimo funkcionalnost na nacin da naredbom ping
iz command prompt sucelja testiramo vezu izmedu PC1 i PCO.
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Command Prompt,

Packet Tracer PC Command Line 1.0
PCripconfig

Default Gateway.. .ot ervevnrersnnaa.s 20

BFC>ping 10.0.0.2

Pinging 10

Reply from 2 time=3m=s TTL=126&
2 TIL=126
?2 time=3m=s TIL=126

ved = 3, Lost = 1 |z
n milli-seconds:

n = 3ms, Average = 3ms

Slika 4.2. Izgled Command Prompt sucelja nakon uspjesne komunikacije

RIP protokol automatski upravlja rutama. Ukoliko jedna ruta ispadne iz rada, on ¢e promet
automatski prebaciti na drugu rutu. Da bi objasnili ovaj proces dodali smo jos jednu rutu u nasu
mrezu.

Trenutacno postoje dvije rute (staze) izmedu PCO i PC1.
Ruta 1

PCO [10.0.0.2] <==> Router0 [FastEthernet0/1 — 10.0.0.1] <==> RouterQ [Serial0/0/1 —
192.168.1.254] <==> Router2 [Serial 0/0/1 — 192.168.1.253] <==> Router2 [FastEthernet0/0
—20.0.0.1] <==>PC1[20.0.0.2]

Ruta 2

PCO [10.0.0.2] <==> Router0 [FastEthernet0/1 — 10.0.0.1] <==> RouterQ [Serial0/0/0 —
192.168.1.249] <==> Routerl [Serial 0/0/0 — 192.168.1.250] <==> Routerl [Serial 0/0/1 —
192.168.1.246] <==> Router2 [Serial 0/0/0 — 192.168.1.245] <==> Router2 [FastEthernet0/0
—20.0.0.1] <==>PC1 [20.0.0.2]

Po pravilu (by default) RIP ¢e koristiti rutu koja ima manje skokova izmedu izvora i odredista.
U naSem slucaju to je Rutal. Pomoc¢u naredbe tracert mozemo to provjeriti.
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¥ pa
Physical | Config | Desktop | Custom Interface

Command_Prompt

and Line 1.0

Tracing route to 10.0.0.2

1 1 ms 0 ms
0 ms 1 ms
1 ms

Trace complete.

BC>

Slika 4.3. Uporaba naredbe ,, tracert*

Sada pretpostavimo da nam je Rutal iz nekog razloga ispala iz rada. To moZemo simulirati
brisanjem kabela spojenog izmedu Router0 [s0/0/1] i Router2 [s0/0/1]. Sto ¢e se dogoditi?
Obzirom da smo pokrenuli RIP protokol, on ¢e automatski preusmjeriti promet. To mozemo
provjeriti ponovnom uporabom naredbe tracert .

Epc
Physical Config Desktop Custom Interface

Minimim = 1lms,

PCrtracert 10.0.0.2

Tracing route to 10.0.0.2 over a maximum of 30 hops:

Tracing route to 10.0.0.2
0 ms
0 ms
1 ms
1 ms

Trace complete.

PD#

Slika 4.4. RIP preusmjerenje na drugu rutu
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Sumirane naredbe za konfiguraciju RIP protokola usmjeravanja

Naredba Opis
Router(config)#router rip Pokreni RIP protokol usmjeravanja
Router(config-router)#network a.b.c.d Dodaj a.b.c.d mrezu u RIP oglasavanje ruta

Router(config-router)#no network a.b.c.d |[Makni a.b.c.d mrezu iz RIP oglasavanja

Router(config-router)#version 1 Pokreni RIP protokol verzije jedan ( default)

Router(config-router)#version 2 Pokreni RIP protokol verzije dva

Po default-u RIPv2 automatski sumira mreZze u

R r(config-r r#n -summar .. . e .
outer(config-router)#no auto-summary njihove klasne granice. Ova naredba Ce to iskljuciti.

Router(config-router)#passive-interface RIP nece odasiljati routing update poruke sa ovog
s0/0/0 sucelja

Onemogucuje split- horizon funkciju (Default -

Router(config-router)#no ip split-horizon ukljuceno stanje bez da koristimo naredbe)

Router(config-router)#ip split-horizon Ponovno omogucuje spilt- horizon funkciju

Omogucava nam postavljanje RIP timer-a u

Router(config-router)#timers basic 30 90 sekundama. 30 (routing update), 90 (invalid timer),

180270 360 180 ( Hold timer), 270 (Flush timer), 360 (sleep timer)
Router(config)#no router rip Onemoguci (zaustavi) RIP routing protocol
Koristi se za analizu problema. Omoguc¢ava nam da
Router#debug ip rip vidimo sve RIP vezane aktivnosti u stvarnom
vremenu.
Router#show ip rip database Prikazi RIP bazu podataka uklju¢ujuci rute

Tablica 4.2. Popis RIP naredbi
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5. OSPF (Open Shortest Path First) protokol usmjeravanja

RIP protokol ograni¢en je na maksimum od 15 skokova i namjenjen je za uporabu u manjim
mrezama. OSPF protokol napravljen je da udovolji zahtjevima velikih mreza (enterprise size
network). Kako bi izvr$io skaliranje velikih mreza OSPF protokol uvodi koncept ,,podrucja*
(Area concept) koji je vrlo sli¢an izradi podmreza (subnetting). Ovaj koncept omogucava nam
da velike mreze podijelimo u viSe malih mreZa koje nazivamo podrucja ili ,,Area®. Na taj nacin
kontrolira se broadcasting, tj. nekontrolirano Sirenje broadcast poruka u ostale dijelove mreze.
Zajedno sa Area konceptom, OSPF takoder podrzava i Autonomous System (AS) koncept koji
se koristi u svim racunalnim mrezama. Oba koncepta dijele velike mreze u viSe malih. Area
koncept je iskljucivo vezan za OSPF protokol, tj. radi samo uz njega i mi mozemo samostalno
dodjeljivati adrese Area po svojoj zelji. Ovdje cemo se baviti isklju¢ivo OSPF usmjeravajué¢im
protokolom i njegovim Area konceptom.

Slika 5.1. AS i Area koncept
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OSPF je link-state protokol. Sto to zna¢i?
Link je veza ili sucelje na kojemu radi OSPF protokol usmjeravanja.

State (stanje) je skup informacija koje su pridruzene svakom sucelju poput IP adrese, up/down
statusa, mrezne maske, vrste sucelja, vrste mreze, Sirine pojasa i kasnjenja. OSFP skup tih
informacija promatra kao state nekog linka..

Link state advertisement (LSA) je paket informacija. On sadrzi link-state i informaciju o
usmjeravanju (routing information). OSPF koristi LSA pakete za dijeljenje i u¢enje informacija
o mreznoj topologiji.

Svaki OSPF usmjeriva¢ odrzava svoju Link state database (LSDB). LSDB je skup svih LSA
koje je odredeni usmjeriva¢ primio. Svaki LSA ima svoj jedinstveni sekvencijski broj
(sequence number). OSPF sprema LSA u LADB sa tim sekvencijskim brojem.

OSPF usmjeriva¢ generira LSA odmah nakon svog pocetka rada ili nakon bilo kakvih
promjena. Ovaj LSA sadrzi kolekciju svih link-state ili link state update informacija.

Svi usmjeriva¢i medusobno izmjenjuju LSA principom ,.poplave. Svaki usmjeriva¢ koji primi
LSA paket, spremi kopiju u svoju LSDB bazu, a zatim prosljeduje LSA drugim usmjeriva¢ima.
Slika ispod opisuje taj proces gdje R1 generira LSA 1 poplavom ga Siri do svih usmjerivaca
kroz mrezu.

Slika 5.2. Poplavno Sirenje LSA poruka

R2 i RS su prvi koji ¢e zaprimiti ovaj LSA. Oni ¢e osvjeziti svoje LSDB baze i nakon toga ¢e
LSA proslijediti prema R3 odnosno R6. R3 i R6 ¢e osvjeziti svoje baze sa ovim LSA i
proslijediti ga dalje do R4. Medutim, samo jedan od usmjerivaca ili R3 ili R6 ¢e biti u
mogucénosti proslijediti LSA prema R4. Zasto?

Zato Sto ..poplavni‘ mehanizam ima zaStitu od nastajanja petlji! Prije slanja LSA prema svom
susjedu, svaki usmjerivac prvo pita susjeda ,.Jmas li LSA sa ovim sekvencijskim brojem?*
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Ukoliko susjedni usmjeriva¢ odgovori potvrdno, prosljedivanje tog LSA biti ¢e zaustavljeno.
1z tog razloga R4 ¢e primiti LSA samo od jednog susjeda; ili od R3 ili od R6.

OSPF usmjerivaéi razmjenjuju LSA pakete samo sa svojim susjedima. Da bi neki usmjerivac¢
postao ,,susjed drugome, moraju se ispuniti odredeni uvjeti tj. oni moraju biti u istom podrucju
(Area ID), te se moraju poklapati parametri Authentication, Hello i Dead interval, Stub Area i
MTU. Za ovu razinu znanja razmatrati ¢emo samo parametar Area ID koji se treba poklapati.

Moguc¢nosti i prednosti OSPF protokola

e Podrzava IPv4 i IPv6 usmjeravanje.

e Podrzava balansiranje optere¢enja kod razliCitih ruta (staza) sa jednakom cost
vrijednoscu za istu destinaciju

e Obzirom da je baziran na otvorenim standardima, raditi ¢e na vecini usmjerivaca.

e Omogucava topologiju bez petlji zahvaljujué¢i SPF algoritmu.

e On je besklasni (classless) protokol.

e Podrzava VLSM i sumiranje ruta.

e Podrzava neogranicen broj skokova.

e Lako skalira velike mreze koriste¢i koncept ,,podru¢ja“ (Area concept).

e Podrzava okidno osvjeZavanje ruta za brzu konvergenciju.

Nedostaci OSPF protokola

e Zahtjeva povecano opterecenje CPU-a usmjerivaca zbog SPF algoritma.
e Zahtjeva vise RAM-a za pohranu susjedne topologije.
o Kompleksnije je postavljanje i teze je detektirati probleme ukoliko nesto ne radi

Konfiguracija OSPF protokola
Pokretanje OSPF protokola radi se u dva koraka:

e Pokretanje OSPF usmjeravajuéeg protokola iz globalnog konfiguracijskog moda
o Definiranje sucelja koja ¢e biti uklju¢ena u OSPF

Naredbe za ta dva koraka su:

Router (config) # router ospf process ID
Router (config-router)# network IP network # [wild card mask] Area [Area
Number]

Router(config)# router ospf process ID

Ova naredba pokrenuti ¢e OSPF protokol usmjeravanja na usmjerivacu. Process ID je pozitivni
cijeli broj. Mozemo koristiti bilo koji broj od 1 do 65,535. Process ID je samo lokalno vazan.
Mozemo imati viSestruke OSPF procese na istom usmjerivacu. Process ID nam sluzi kako bi
ih razlikovali. Process ID ne mora se poklapati na svim usmjeriva¢ima.
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Router(config-router)# network IP_network_# [wildcard_mask] area [area number]

Ova naredba omoguc¢uje nam da specificiramo sucelja koja zelimo ukljuciti u OSPF proces.
Ova naredba trazi tri parametra: mrezni broj, wildcard masku i area broj. Mrezni broj je mrezni
ID. MozZemo koristiti bilo koju IP adresu uredaja ili mreznu IP adresu. Na primjer, mozemo
koristiti 192.168.1.1 (IP adresa uredaja) ili mozemo koristiti 192.168.1.0 (mrezna IP adresa).
Ako zelimo ukljuciti odredeno sucelje onda uglavnom koristimo IP adresu uredaja koja je
postavljena na to sucelje. Ukoliko Zelimo odjednom ukljuciti viSe sucelja koje se nalaze na istoj
mreZi, onda koristimo mreznu IP adresu i sva sucelja koja pripadaju mrezi sa tim mreZnim ID-
om biti ¢e uklju¢ena u OSPF.

Wildcard maska

Wildcard maska koristi se zajedno sa mreznim ID-om kako bi se filtrirala sucelja. Wildcard
maska nije isto $to i maska podmreze (subnet mask). Subnet maska se koristi za odvajanje
mreznog dijela i dijela za adresiranje uredaja iz IP adrese. Sa druge strane, wildcard maska se
koristi za pronalazak odgovarajuc¢eg podudaranja okteta u mreznom dijelu adrese. Wildcard
maska govori OSPF-u koji dio mrezne adrese se mora podudarati.

Wildcard masku moZemo promatrati u decimalnom ili binarnom obliku.Ukoliko je
promatramo u decimalnom obliku tada su nam klju¢ne vrijednosti:

0 (Decimal — octet format) Wildcard maska nam govori da se odgovarajuéi oktet u
mreznoj adresi mora u potpunosti podudarati.

255 (Decimal — octet format) Wildcard maska nam govori da ne moramo brinuti o
podudaranju odgovarajuéeg okteta u mreznoj adresi.

Primjer:

10. 10. O. 0. Primjeri ispravnih adresa: 10.10.0.1, 10.10.5.3, 10.10.253.253
0. 0. 255. 255 Primjeri neispravnih adresa: 10.0.0.1, 10.2.0.1, 10.11.2.2, ...

Exact match Ignore everything

Slika 5.3. OSPF Wilecard maska primjer 1

Ukoliko pak promatramo mreznu masku u binarnom obliku tada su nam klju¢ne vrijednosti:

0 (Binary — bit format)Wildcard maska nam govori da se odgovarajuéi oktet u mreznoj
adresi mora u potpunosti podudarati.

255 (Binary — bit format)Wildcard maska nam govori da ne moramo brinuti 0
podudaranju odgovarajuceg okteta u mreznoj adresi.
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Match Ignore o o
192. 168. 0. 0 11000000.10101000.00000000.00000000 ©Cdabrana ce biti sva sucelja

0. 0. 0.255 00000000.00000000.00000000.11111111. konfigurirana adresama
izmedu 192.168.0.0 i

192. 168. 0. x 11000000.10101000.00000000. 192.168.0.255

Slika 5.4. OSPF Wilecard maska primjer 2

OSPF je besklasni (classless) protokol. Uz pomo¢ wildcard maske takoder mozemo filtrirati i
podmreze. Npr. pogledajmo sljedecu sliku

172.168.1.0/24

Fa0/0

172.168.2.0/24 172.168.4.0/24

Fa0/1 Se0/0/1

Se0/0/0
172.168.3.0/24

Slika 5.5. OSPF primjer
Imamo cCetri mreze:

172.168.1.0/24,
172.168.2.0/24,
172.168.3.0/24 i
172.168.4.0/24

koje su dobivene subnetiranjem iz jedne mreze klase B 172.168.0.0/16.

Ukoliko koristimo konfiguraciju po klasama, ona ne razumije koncept izrade podmreZa. Klasne
konfiguracije rade isklju¢ivo sa default maskama. Default maska za ovu mrezu klase B ima 16
bita, pa ¢e klasni protokol pronaci samo preklapanje prvih 16 bita (172.168.x.y) mrezne adrese.
Klasni protokol usmjeravanja poput RIP protokola ne moze napraviti razliku izmedu
podmreza.

Bezklasni protokol usmjeravanja poput OSPF-a moze bez problema filtrirati i podmreze.
Koristenjem wildcard maske vise nemamo ogranicenja sa definiranim granicama mreza.
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Npr. Zelimo iskljuéiti serijsko suéelje iz gornje konfiguracije. Mozemo koristiti wildcard
masku 0.0.0.255 kako bi pogodili masku podmreze /24.

Router (config-router)# network 172.168.1.0 0.0.0.255
Router (config-router)# network 172.168.2.0 0.0.0.255

Gore navedene naredbe ¢e traziti od usmjerivaca da se izvr$i preklapanje /24 bita adrese
umjesto default-nih /16 bita. Sada ¢e usmjerivac gledati samo 172.168.1.x 1 172.168.2.x mreze.
Nasa serijska sucelja pripadaju 172.168.3.0/24 1 172.168.4.0/24 mrezama, te ne upadaju u ove
Kriterije.

Idemo pokazati jo§ jedan primjer. Ako koristimo slijede¢e naredbe, koje sucelje ¢e biti
uklju¢eno u OSPF?

Router (config-router)# network 192.168.0.0 0.0.0.3

Match Odabrana ce biti sva sucelja
192. 168. 0. 0 /30 11000000.10101000.00000000.000000 00 konfigurirana adresama
0. 0. 0.3 00000000.00000000.00000000.000000 11 izmedu 192.168.0.0i

192.168.0.3 tj. samo host
11000000.10101000.00000000.000000 adrese 192.168.0.1i
192.168.0.2
Slika 5.6. Wilecard maska primjer 3

U ovom slucaju vazece su samo adrese uredaja 192.168.0.1 1 192.168.0.2. Znaci svaki uredaj
koji ima te adrese ¢e biti odabran. /30 mreza se obicno koristi za serijske veze koje trebaju
samo dvije adrese za uredaje, po jednu za svaki kraj serijskog kabela.

Idemo sada pogledati znaCenje treceg parametra koje koristimo kod aktivacije OSPF protokola,
a to je Area ID. Ovaj parametar kaze usmjerivacu da ona sucelja za koje su se predhodni uvjeti
poklopili, uvrsti u specificno podrucje (Area).
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Zadatak — Konfiguracija OSPF usmjerivackog protokola
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Router3

Slika 5.7. Topologija OSPF zadatka

‘Uredaj HSuc‘:tee HIP adresa HSpojen sa ‘
lpco |Fao/0 120.0.0.2/8 [Routero Fa0/0 |
Router0 |Fao/0 [20.0.0.1/8 IPco  Fao/0 |
Router0 |Fao/1 [192.168.1.1/30 [Routers Fa0/1 |
Router5 |Fa0/1 1192.168.1.2/30 [Router0 Fa0/1 |
Router5 |Fao/0 |192.168.1.5/30 [Routeré FO/0 |
Router6 |Fa0/0 1192.168.1.6/30 [Routers Fa0/0 |
Router6 [Fao/1 [20.0.0.1/8 [servero  Fa0/0 |
IServer0 |Fao/0 [20.0.0.2/8 |Routers Fa0/1 |
Router0 [serial 0/0/0 (DCE) [192.168.0.1/30 IRouter1 se0/0/0 |
Router1 serial 0/0/0 [192.168.0.2/30 IRoutero se0/0/0 |
Router1 |serial 0/0/1 (DCE) [192.168.0.5/30 |Router2 se0/0/1 |
Router2 [serialo/o/1 [192.168.0.6/30 [Router1 se0/0/1 |
Router2 [serial 0/0/0 (DCE) [192.168.0.9/30 [Router6 se0/0/0 |
Router6 serial 0/0/0 [192.168.0.10/30 [Router2 se0/0/0 |
[Router0 [serial 0/0/1 [192.168.2.1/30 [Router3 se0/0/1 |
Router3 |[serial 0/0/1 (DCE) [192.168.2.2/30 IRoutero se0/0/1 |
Router3 |[serial 0/0/0 [192.168.2.5/30 IRouter4 se0/0/0 |
Router4 |[Serial 0/0/0 (DCE) |192.68.2.6/30 [Router3 se0/0/0 |
Router4 |serial 0/0/1 1192.168.2.9/30 IRouter6 Se0/0/1 |
Router6 |[serialo/0/1 (DCE) 1192.168.2.10/30 IRouter4 se0/0/1 |

Tablica 5.1. Povezivanje sucelja u zadatku
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Korak 1. Dodjeli IP adrese racunalu (PC) i serveru

Dvostrukim , klikom* misa otvori PCO, idi na Desktop meni i odaberi IP Configuration.
Dodjeli racunalu IP adresu 10.0.0.2/8 . Isti postupak ponovi i za posluzitelj (server), ali njemu
dodijeli IP adresu 20.0.0.2/8.

Korak 2. Dodjeli IP adrese suceljima svih usmjerivaca

Dvostruki klik miSom na RouterQ, klik na CLI, te pritisnite ,,Enter tipku kako bi usli u
command prompt sucelje od usmjerivaca Router0. Trebamo konfigurirati Cetri sucelja na
ovom usmjerivacu - FastEthernet0/0, FastEthernet0/1, Serial 0/0/0 i Serial0/0/1. Po tvorni¢kim
postavkama (default) sva sucelja na usmjerivacu su administrativno u isklju¢enom stanju
(administratively down) za vrijeme ukljucenja usmjerivaca. Moramo im konfigurirati IP adrese
i ostale parametre prije nego $to ih mozemo upotrebiti sa usmjeravanje prometa. Postavljanje
IP adrese nekom sucelju obavlja se iz tzv. Interface moda u koji prvo moramo uci. Interface
modu pristupa se iz globalnog konfiguracijskog moda. Slijede¢e naredbe koriste se za ulazak
u globalni konfiguracijski mod.

Router>enable

Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #

Iz globalnog konfiguracijskog moda mozemo uci u interface mod, a iz njega pak konfigurirati

sve parametre tog sucelja. Slijedece naredbe koriste se za postavljanje IP adrese na
FastEthernet0/0 i FastEthernet0/1.

Router (config) #interface fastEthernet 0/0 —Naredba za ulaz u interface mod

Router (config-if) #ip address 10.0.0.1 255.0.0.0 -Naredba za postavljanje I[P adrese sucelju
Router (config-if) #no shutdown - Naredba za ,podizanje* sucelja u radno stanje

Router (config-if) #exit - Naredba za povratak u globalni konfiguracijski mod

Router (config) #interface fastEthernet 0/1

Router (config-if)#ip address 192.168.1.1 255.255.255.252

Router (config-if) #no shutdown
Router (config-if) #exit
Router (config) #

Serijska veza treba definiciju jos dva dodatna parametra clock rate i bandwidth na DCE kraju
veze. O tome smo detaljno pricali u prosloj vjezbi pa ovdje ne¢emo to ponovno objasnjavati.

Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #interface serial 0/0/0

Router (config-if) #ip address 192.168.0.1 255.255.255.252
Router (config-if) #clock rate 64000

Router (config-if) #bandwidth 64

Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #interface serial 0/0/1

Router (config-if) #ip address 192.168.2.1 255.255.255.252
Router (config-if) #no shutdown

Router (config-if) #fexit
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Iste naredbe koristiti ¢emo 1 za konfiguraciju ustalih usmjerivaca.

Routerl

Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #interface serial 0/0/0

Router (config-if) #ip address 192.168.0.2 255.255.255.252
Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #interface serial 0/0/0

Router (config-if) #ip address 192.168.0.5 255.255.255.252
Router (config-if) #clock rate 64000

Router (config-if) #bandwidth 64

Router (config-if) #no shutdown

Router (config-if) #exit

Router2

Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #interface serial 0/0/0

Router (config-if) #ip address 192.168.0.9 255.255.255.252
Router (config-if) #clock rate 64000

Router (config-if) #bandwidth 64

Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #interface serial 0/0/1

Router (config-if) #ip address 192.168.0.6 255.255.255.252
Router (config-if) #no shutdown

Router (config-if) #exit

Serijsko sucelje ima default Sirinu pojasa od 1544Kbps. Ukoliko mi ne odredimo neku drugu
Sirinu pojasa, usmjeriva¢ ¢e koristiti default vrijednost. Da bi vidjeli kako to radi na ostalim
usmjerivac¢ima ne¢emo kreirati ovaj parametar.

Router6

Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #interface serial 0/0/0

Router (config-if) #ip address 192.168.0.10 255.255.255.252
Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #interface serial 0/0/1

Router (config-if) #ip address 192.168.2.10 255.255.255.252
Router (config-if) #clock rate 64000

Router (config-if) #bandwidth 64

Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #interface fastethernet 0/0

Router (config-if)#ip address 192.168.1.6 255.255.255.252
Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #interface fastethernet 0/1

Router (config-if) #ip address 20.0.0.1 255.0.0.0

Router (config-if) #no shutdown

Router (config-if) #exit
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Router5

Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #interface fastethernet 0/0

Router (config-if) #ip address 192.168.1.5 255.255.255.252
Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #interface fastethernet 0/1

Router (config-if) #ip address 192.168.1.2 255.255.255.252
Router (config-if) #no shutdown

Router (config-if) #fexit

Router3

Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #interface serial 0/0/0

Router (config-if) #ip address 192.168.2.5 255.255.255.252
Router (config-if) #no shutdown

Router (config-if) #fexit

Router (config) #interface serial 0/0/1

Router (config-if) #ip address 192.168.2.2 255.255.255.252
Router (config-if) #clock rate 64000

Router (config-if) #bandwidth 64

Router (config-if) #no shutdown

Router (config-if) #exit

Router4

Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #interface serial 0/0/0

Router (config-if) #ip address 192.168.2.6 255.255.255.252
Router (config-if) #clock rate 64000

Router (config-if) #bandwidth 64

Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #interface serial 0/0/1

Router (config-if) #ip address 192.168.2.9 255.255.255.252
Router (config-if) #no shutdown

Router (config-if) #exit

Sada svi usmjerivacéi imaju postavljana sva sucelja. Oni nece poceti razmjenjivati informacije
o tome prije nego mi pokrenemo neki od protokola usmjeravanja, u ovom slucaju OSPF.

Korak 3. Postavljanje OSPF priotokola usmjeravanja

Router0

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #router ospf 10

Router (config-router) #network 10.0.0.0 0.255.255.255 area 0
Router (config-router) #network 192.168.0.0 0.0.0.3 area 0
Router (config-router) #network 192.168.1.0 0.0.0.3 area 0



Router (config-router) #network
Router (config-router) #exit
Router (config) #

Routerl

Routerf#configure terminal
Enter configuration commands,
Router (config) #router ospf 10
Router (config-router) #network
Router (config-router) #network
Router (config-router) #exit
Router (config) #

Router2

Router#configure terminal
Enter configuration commands,
Router (config) #router ospf 20
Router (config-router) #network
Router (config-router) #network
Router (config-router) #fexit
Router (config) #

Router6

Routerf#configure terminal
Enter configuration commands,
Router (config) #router ospf 50
Router (config-router) #network
Router (config-router) #network
Router (config-router) #network
Router (config-router) #exit
Router (config) #

Router5

Routerf#configure terminal
Enter configuration commands,
Router (config) #router ospf 80
Router (config-router) #network
Router (config-router) #network
Router (config-router) #exit
Router (config) #

Router4

Router#configure terminal
Enter configuration commands,
Router (config) #router ospf 40
Router (config-router) #network
Router (config-router) #network
Router (config-router) #exit
Router (config) #

Router3

Routerf#configure terminal

Enter configuration commands,
Router (config) #router ospf 30
Router (config-router) #network
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Router (config-router) #network 192.168.2.4 0.0.0.3 area 0
Router (config-router) #exit
Router (config) #

Nasa mreza sada je spremna za OSPF usmjeravanje. Da bi provjerili da li smo ispravno izvrsili
konfiguraciju koristiti ¢cemo ping naredbu. Postoje dvije rute izmedu PC i server uredaja. Da
bi vidjeli koja od njih je u funkciji mozemo koristiti naredbu tracert. Pristupimo command
prompt sucelju na PC1 i koristimo ping naredbu za testiranje veze sa Server0. Nakon toga
koristimo tracert naredbu da vidimo koja ruta se koristi.

ICommand Prompt

Slika 5.8. Prikaz rezultata nakon uporabe tracert naredbe na PCO

Samostalni zadatak

Pokusajte samostalno rijesiti slijedeci zadatak, bez gledanja rjesenja koje se nalazi na slijedecoj
stranici

192.168.1.0/24

— .1 2 —
_______ 1
2 I‘2621.)5- 12621.)5 *
' Y
192.168.2.0/24 // Routerd Routert \\ 192,168.3.0/24
-’ -
rd : {
206p-2%TT
2280-247T S’wtchl\
/‘SWitChR ! \\
// \ ! \\
| [ )
— pu—
— s ]
PC-PT PC-PT —
PC-192.168.2.2 PC1-192.168.2.3 pept PC-PT

PC2-192.168.3.2 PC3-192.168.3.3

Slika 5.9. OSPF - topologija mreze samostalnog zadatka

Nacrtati topologiju kao na slici

Kreirati sucelja na usmjerivac¢ima i pridjeliti im IP adrese
Postaviti ip adresu, subnet masku i default gateway na racunalima
Oglasiti OSPF

Provijeriti rad naredbom ping iz jedne mreze u drugu

g~ whPE
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RjeSenje:
Router 0

Router>enable

Router#configure terminal

Router (config) #hostname RO -mjenjamo ime usmjerivaca u RO

RO (config) #interface fastEthernet 0/1

RO (config-if) #ip address 192.168.2.1 255.255.255.0 -dodjeljuje ip adresu sucelju 0/1
RO (config-if) #no shutdown

RO (config-if) ffexit

RO (config) #interface fastEthernet 0/0

RO (config-if) #ip address 192.168.1.1 255.255.255.0 -dodjeljuje ip adresu sucelju 0/0
RO (config-if) #no shutdown

RO (config-if) #exit

RO (config) #

~ o~ o~~~ o~~~

Routerl

Router>enable

Router (config) #hostname R1

Rl (config) #interface fastEthernet 0/1

Rl (config-if) #ip address 192.168.3.1 255.255.255.0
Rl (config-if) #no shutdown

Rl (config-if) #exit

Rl (config) #interface fastEthernet 0/0

Rl (config-if) #ip address 192.168.1.2 255.255.255.0
Rl (config-if) #no shutdown

Rl (config-if) #exit

Rl (config) #

OSPF - konfiguracija
RO

RO
RO
RO
RO
RO
RO

config) #router ospf 1

config-router) #network 192.168.2.0 0.0.0.255 area 0
config-router) #network 192.168.1. .0.255 area
config-router) #network 192.168.3.0 0.0.0.255 area 0
config-router) #exit

config) #

=
(@}
(@}
o
o
o

~ o~ o~~~ —~

R1

config) #router ospf 1

config-router) #network 192.168.2.0 0.0.0.255 area 0
config-router) #network 192.168.1. .0.255 area
config-router) #network 192.168.3.0 0.0.0.255 area 0
config-router) #exit

config) #

=
(@}
(@}
o
(@}
(@}

R1 (
R1 (
R1 (
R1 (
R1 (
R1 (

Router#show ip protocols - prikazuje protokol koji se koristi.

Router#show ip route - prikazuje ip rutu.
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————-- —

BEOfphow 1p protocols

Bouting Protococl is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not 3set
Router ID 132 _18B.Z.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximim path: 4
Bouting for MNetworks:
1532 .1e8.Z.0 0.0.0.
132 .1&e8.1.0 0.0.0_.Z55 area 0
152.1e8.3.0 0.0.0.255 area 0
Fouting Imformation Sources:

arez 0

i

5

1 k3R

Fateway Distance Last Update

1532 . 188.Z2.1 110 00:02:45

132 .188.3.1 110 00:-02:4%9
Distance: (default is 110}

nog|

Slika 5.10. Prikaz odgovora nakon koristenja show ip protocols naredbe

RosfRv Ip route |

Codes: - connected, 5 - static, I - IGRP, R - RIP, M - mokile, B - BEP

D - EIGEF, E - EIGRP extern=l, © - Q5PF, IA - OS5PF inter area

N1 - OS5PF WS5R externzl type 1, NZ - OS5PF NSS5R external type 2

E1l - OSPF external type 1, EZ - O5PF external type 2, E - EEE

i - I5-I5, L1 - I5-I5 lewvel-l, LZ - I5-I5 lewel-Z, ia — I5-I5 inter area
* — candidate default, U — per—user static route, o — QDR

P - perigcdic downloaded static route

Gateway of last resort is not set
1532.168.1.0/24 is directly connected, FastEthernetl/s0

c 1
c 152 . 168.2_0/24 is directly connected, FastEthernet0/1
8] 132 .1€8.3.0/24 [110/2] wia 19Z2.188.1.2, 00:01:35%, FastEthernet0/0

Slika 5.11. Prikaz odgovora nakon koristenja show ip route naredbe
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6. Staticko ,,default* usmjeravanje

U slucajevima gdje je iz nekog podrucja (mreze) potrebno omoguditi izlaz paketa prema
podrucju o kojemu se niSta nezna, koristi se tzv. ,,default” staticka ruta. Staticka default ruta
jo$ se naziva i ,last resort gateway“ ruta jer usmjerivacu definira na koje sucelje treba
proslijediti neki IP paket ukoliko u svojoj tablici usmjeravanja nije u moguénosti pronacéi unos
za tu mrezu. Kako izgleda konfiguracija stati¢ke default rute:

Router (config)# ip route 0.0.0.0 0.0.0.0 IP adresa slijedec¢eg sucelja
ili

Router (config) # ip route 0.0.0.0 0.0.0.0 sucelje kroz koje zZelimo
proslijediti paket (npr. serial2/0)

Opis: Ukoliko na usmjerivac stigne IP paket, a u tablici usmjeravanja ne postoji unos koji
pokazuje put prema njegovoj mrezi, tada ¢e paket biti proslijeden default rutom. Ako default
ruta nije definirana, paket ¢e jednostavno biti odbacen.

Primjer:
Routerl

Router (config) #ip route 0.0.0.0 0.0.0.0 192.168.0.2

Znacenje ove naredbe moglo bi se objasniti rije¢ima ,, Ukoliko usmjerivac zaprimi paket kojemu
je odredisna adresa u mrezi o kojoj usmjerivac nema podataka u svojoj tablici usmjeravanja,
tj. nezna gdje bi trebao preusmjeriti paket, ....tada ga treba proslijediti ka sucelju 192.168.0.2*

- Prema Internetu ili nekoj drugoj mrezi
— 192.168.0.2 -

- = — .

o O 5
Router-PT uter-PT Router-PT

Routerd Routerl Router2

Neka lokalna mreZa u kojoj koristimo RIP ili OSPF protokol usmjeravanja

P
Suitcy-PT
S'ﬂ:h‘

/witch I

1

- _J 1

P}%E’T PC-PT S —_—
PCL PC-PT PC-PT

Slika 6.1. Mrezna topologija za navedeni primjer

U slucaju da ima viSe usmjerivaca unutar mreZe, kao na slici iznad, potrebno je svakom
usmjerivacu definirati staticku ,,default” rutu, tj. ukoliko neko racunalo spojeno na Router 0
zeli poslati paket nekoj usmjeriva¢u nepoznatoj mrezi, treba mu reci da takav paket proslijedi
na ulazno sucelje usmjerivaca Router 1. Kako ni usmjeriva¢ Router] takoder nezna put do te
nepoznate mreze, on ¢e taj paket proslijediti takoder po ,,default” ruti prema usmjerivacu
Router2. Obzirom da se ,,default® ruta postavlja kao stati¢ka, podaci o njoj se ne razmjenjuju
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putem usmjeravajucih protokola. Primjer uporabe takvog usmjeravanja nalazimo i pri spajanju
dvaju podrucja u kojima se koriste razliciti protokoli usmjeravanja, pa takoder nema razmjene
znanja o mrezama koje se nalaze unutar jednog ili drugog podrucja.

Zadatak 6.1 — Povezivanje OSPF i RIP podrudja ,,default* statickom rutom

Izvr$i povezivanje dvaju podrucja sa slike ispod u kojima se primjenjuju razli¢iti protokoli
usmjeravnja primjenom staticke ,,default* rute.

=

mrets 1971169.2.0/24

Slika 6.2. Povezivanje RIP i OSPF podrucja

Treba paziti da se omoguci obostrana komunikacija, te je ,,default” rute potrebno definirati na
svim usmjerivacima s jedne i druge strane.

Sada u CPT otvorite vjeZbu ,,Povezivanje RIP i OSPF podruc¢ja pomocu last resort rute® (nalazi
se na Moodle-u)

e Izvrsite konfiguraciju svih sucelja po datim adresama

e U lijevoj mrezi pokrenite OSPF protokol, a u desnoj RIP. Provjerite rad.

e Sada konfigurirajte ,last resort” staticke rute na usmjeriva¢ima kako bi omogudili
komunikaciju izmedu OSPF i1 RIP podrucja.

RjeSenje:
Router0

Router>enable

Router#conf t

Router (config) #interface FastEthernet0/0

Router (config-if) #ip address 192.168.2.1 255.255.255.0
Router (config-if) #no shutdown

Router (config-if) #fexit

Router (config) #interface FastEthernetl/0

Router (config-if) #ip address 192.168.1.1 255.255.255.0
Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #router ospf 10

~ e~~~ o~~~ —~
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.255 area 0
.255 area 0

Router (config-router) #network 192.168.1.
Router (config-router) #network 192.168.2.
Router (config-router) #exit

Router (config) #ip route 0.0.0.0 0.0.0.0 192.168.1.2

0 0.0.0
0 0.0.0

Routerl

Router>enable

Router#conf t

Router (config) #interface FastEthernet0/0

Router (config-if) #ip address 192.168.1.2 255.255.255.0
Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #interface FastEthernetl/0

Router (config-if)#ip address 192.168.3.1 255.255.255.0
Router (config-if) #exit

Router (config) #interface FastEthernet4/0

Router (config-if) #ip address 172.1.1.1 255.255.255.0
Router (config-if) #fexit

Router (config) #router ospf 10

Router (config-router) #network 192.168.1.
Router (config-router) #network 192.168.3.
Router (config-router) #fexit

Router (config) #ip route 0.0.0.0 0.0.0.0 172.1.1.2

.255 area 0

0 0.0.0
0 0.0.0.255 area O

e~~~ o~~~ o~~~ o~ o~~~ o~

Router2

Router>enable
Router#conf t
Router (config) #interface FastEthernet0/0
Router (config-if) #ip address 175.1.1.1 255.255.255.0
Router (config-if) #no shutdown
Router (config-if) #exit
Router (config) #interface FastEthernet4/0
Router (config-if) #ip address 172.1.1.2 255.255.255.0
Router (config-if) #no shutdown
Router (config-if) #exit
Router (config) #interface FastEthernet5/0
Router (config-if)#ip address 173.1.1.2 255.255.255.0
Router (config-if) #no shutdown
Router (config-if) #fexit
Router (config) #router rip

(

(

(

(

(

Router (config-router) #network 172.1.0.0
Router (config-router) #network 173.1.0.0
Router (config-router) #network 175.1.0.0

Router (config-router) #exit
Router (config) #ip route 0.0.0.0 0.0.0.0 172.1.1.1

Router3

Router>enable

Router#conf t

Router (config) #interface FastEthernet0/0

Router (config-if) #ip address 20.0.0.1 255.0.0.0
Router (config-if) #no shutdown

Router (config-if) #exit
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Router (config) #interface FastEthernet4/0

Router (config-if)#ip address 176.1.1.1 255.255.255.0
Router (config-if) #no shutdown

Router (config-if) #fexit

Router (config) #interface FastEthernet5/0

Router (config-if) #ip address 173.1.1.1 255.255.255.0
Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #router rip

Router (config-router) #network 20.0.0.0

Router (config-router) #network 173.1.0.0

Router (config-router) #network 176.1.0.0

Router (config-router) #exit

Router (config) #ip route 0.0.0.0 0.0.0.0 173.1.1.2

Router4

Router>enable

Router#conf t

Router (config) #interface FastEthernet0/0

Router (config-if) #ip address 175.1.1.2 255.255.255.0
Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #interface FastEthernetl/0

Router (config-if) #ip address 30.0.0.1 255.0.0.0
Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #interface FastEthernet4/0

Router (config-if) #ip address 176.1.1.2 255.255.255.0
Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #router rip

Router (config-router) #network 30.0.0.0

Router (config-router) #network 175.1.0.0

Router (config-router) #network 176.1.0.0

Router (config-router) #exit

Router (config) #ip route 0.0.0.0 0.0.0.0 175.1.1.1
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Zadatak 6.2 — Povezivanje sa mrezom ISP-a pomocu stati¢kog ,,Default“ usmjeravanja

U racunalnim mreZama postoje dva uobicajena nacina kako spajamo nase ,,privatne* mreze na
Internet tj. na mrezu davatelja usluga (ISP)

1. Definicijom tzv. default staticke rute na vasem usmjerivacu koji vas spaja sa mrezom
ISP-a

2. Pokretanje BGP (Boarder Gateway Protocol) protokola na vaSem usmjerivacu koji vas
spaja sa ISP-om. Usmjeravanje Internetom bazirano je na BGP protokolu. Medutim
usmjerivaci koji su u stanju koristiti BGP protokol su vrlo skupi jer BGP tablice
usmjeravanja pohranjuju rute prema svim mrezama na Internetu.

Zadatak:

U Cisco Packet Tracer aplikaciji pokrenite vjezbu imena ,,Staticka default ruta“ (nalazi se na
Moodle-u), izvrsite konfiguraciju svih usmjerivaca unutar ,,privatne* mreze, pokrenite RIP
usmjeravanje, te pomocu default staticke rute izvrSite povezivanje sa ISP usmjerivaéem. Na
ISP usmjerivacu na isti nacin uspostavite vezu prema ,,privatnoj* mrezi kako bi se mogla
1zvrsiti ,,ping* naredba za provjeru veze sa posluziteljom.
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Idemo prvo promjeniti ime te izvrSiti [P konfigurirati sucelja na svim usmjerivac¢ima.

Router 0

Router>enable

Router#conf t

Router (config) #hostname Radnicki - promjena imena
Radnicki (config) #interface fa 0/0

Radnicki (config-if) #ip address 172.16.10.1 255.255.255.0
Radnicki (config-if) #no shut

Radnicki (config-if) ffexit

Radnicki (config) #interface fa 0/1

Radnicki (config-if) #ip address 192.168.1.1 255.255.255.0
Radnicki (config-if) #no shut

Radnicki (config-if) #exit

Radnicki (config) #interface serial 0/0/1

Radnicki (config-if) #ip address 192.168.2.1 255.255.255.0
Radnicki (config-if) #no shut

Radnicki (config-if) ffexit

Radnicki (config) #interface serial 0/0/0

Radnicki (config-if) #ip address 88.40.12.1 255.255.255.252
Radnicki (config-if) #clock rate 64000

Radnicki (config-if) #bandwidth 64

Radnicki (config-if) #no shut

Router 1 (ISP)

Router>enable

Router#conf t

Router (config) #hostname ISP

ISP (config) #interface serial 0/0/0

ISP (config-if) #ip address 88.40.12.2 255.255.255.252
ISP (config-if) #no shut

ISP (config-if) #exit

ISP (config) #interface fa 0/0

ISP (config-if) #ip address 10.10.10.1 255.255.255.0
ISP (config-if) #no shut

Router 4

Router>enable

Router#conf t

Router (config) #hostname Zastitari

Zastitari (config) #interface fa 0/0

Zastitari (config-if)#ip address 192.168.5.1 255.255.255.0
Zastitari (config-if) #no shut

Zastitari (config-if) #exit

Zastitari (config) #

Zastitari (config) #interface fa 1/0

Zastitari (config-if)#ip address 192.168.1.2 255.255.255.0
Zastitari (config-if)#no shut

Zastitari (config-if) #exit

Zastitari (config) #interface fa 4/0

Zastitari
Zastitari
Zastitari

config-if) #ip address 192.168.3.2 255.255.255.0
config-if) #no shut
config-if) #fexit

e~~~ o~~~ o~~~ o~~~

Router 5

Router>enable

61
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Router#conf t

Router (config) #hostname Cistacice

Cistacice(config) #interface fa 0/0
Cistacice(config-if)#ip address 192.168.4.1 255.255.255.0
Cistacice (config-if) #no shut

Cistacice(config-if) #fexit

Cistacice (config) #interface fa 4/0
Cistacice(config-if)#ip address 192.168.3.1 255.255.255.0
Cistacice(config-if) #no shut

Cistacice(config-if) #fexit

Cistacice (config) #interface serial 2/0
Cistacice(config-if)#ip address 192.168.2.2 255.255.255.252
Cistacice (config-if) #clock rate 64000

Cistacice (config-if) #bandwidth 64

Cistacice (config-if) #no shut

Cistacice(config-if) #fexit

Sad kre¢emo na pokretanje RIP protokola na svakom od usmjerivaca i postaviti default rute

Router 0 (Radnicki)

Radnicki>enable

Radnicki#conf t

Radnicki (config) #router rip - pokretanje RIP protokola

Radnicki (config-router) #network 172.16.10.0

Radnicki (config-router) #network 192.168.1.0

Radnicki (config-router) #network 192.168.2.0

Radnicki (config-router) ffexit

Radnicki (config) #ip route 0.0.0.0 0.0.0.0 88.40.12.2 — postavljanje default rute

Router 1 (ISP) —PAZI!!! On nije u RIP podru¢ju!!!

ISP>enable
ISP#conf t
ISP (config) #ip route 0.0.0.0 0.0.0.0 88.40.12.1 — postavljanje default rute

Router 4

Zastitari>enable
Zastitari#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Zastitari (config) #router rip
Zastitari (config-router) #network 192.168.1.0
Zastitari (config-router) #network 192.168.
Zastitari (config-router) #network 192.168.5.0
(
(

w
(@}

Zastitari (config-router) #exit
Zastitari (config) #ip route 0.0.0.0 0.0.0.0 192.168.1.1 - postavljanje default rute

Router 5

Cistacice>enable
Cistacice#fconf t
Cistacice(config) #router rip
Cistacice (config-router) #network 192.168.4.0
Cistacice (config-router) #network 192.168.
Cistacice (config-router) #network 192.168.2.0

(

(

w
(@}

Cistacice (config-router) ffexit
Cistacice(config) #ip route 0.0.0.0 0.0.0.0 192.168.2.1— postavljanje default rute

Sada treba postaviti IP konfiguracije na sva racunala u mrezi i provjeriti funkcionalnost.



GRE kroz IP VPN tunele | 63

7. GRE kroz IP VPN tunele

Sto su to GRE VPN tuneli?

VPN tuneli nam omogucavaju povezivanje geografski razdvojenih privatnih LAN mreza kroz
javnu infrastrukturu (Internet). Privatne lokalne mrezZe spojene pomocu tunela preko Interneta
imaju potpunu transparentnost jedne prema drugima, te mogu u potpunosti koristiti sve resurse
1z bilo koje zasebne LAN mreze kao da su sve medusobno lokano povezane. Kod VPN tunelski
povezanih privatnih mreza, mreze medusobno mogu u potpunosti komunicirati jer su zaglavlja
IP paketa (koji sadrze privatne IP adrese) skrivena za javnu infrastrukturu tj. za javne internet
usmjerivace. Usmjerivaci javne mreze (Interneta) nemaju saznanja o tome da privatne mreze
medusobno komuniciraju preko njih. Za razliku od IPSec ili OpenVPN tunela, Generic
Routing Encapsulation (GRE) tuneli ne pruzaju sigurnosne usluge, (autentifikacija) niti
enkripciju. To je osnovni razlog zasto se GRE VPN tuneli ne preporucuju kao solucija za
povezivanje udaljenih mreZa kod kojih sigurnost i povjerljivost imaju veliku ulogu.

== GRE Tunnel | =

Internet, WAN, LAN...

192.168.1.1 192.168.2.1
| need to talk It can be reached
to 192.168.2.1! via GRE Tunnel

so I'll use it!

Slika 7.1. GRE tunel [7]

Uzmimo da su R1 1 R2 usmjerivaci u udaljenim uredima jedne firme, a iza sebe imaju spojene
uredske LAN mreZe. Iako R1 i R2 nisu direkno medusobno spojeni, svim racunalima unutar
LAN mreza izgleda kao da jesu jer izmedu njih koriste GRE tunel. Ukoliko pogledamo tablice
usmjeravanja u R1 1 R2 vidjeti ¢emo da oni stvarno i jesu povezani.

Kako funkcioniraju GRE tuneli?

Kada izvori$ni usmjerivac Salje IP paket u GRE tunel on ga jednostavno cijelog ,,zapakira® u
jedan veci paket sa dva zaglavlja. Prvo zaglavlje je GRE zaglavlje koje sluzi za upravljanje
samim tunelom, a drugo zaglavlje je tzv. ,,dostavno zaglavlje* (“Delivery header”) koje
ukljuCuje novu izvoriSnu 1 odrediSnu virtualnu IP adresu tunela. Ovaj proces nazivamo
enkapsulacija.
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Original Packet Delivery header Original Packet Original Packet
Source g Source
192.168.1.1 m 1 192.168.1.1

DATA @ | DATA - DATA| DATA
Dest 8 [ Dest
I192.168.2.!| -] i 192.168.2.1
b

192.168.1.1 = 63.1.27.2 85.5.24.10 192.1682.1
Slika 7.2. GRE enkapsulacija [7]

Kada R1 primi IP paket iz svoje LAN mreze, ubaci ga u novi paket sa GRE i ,,dostavnim®
zaglavljem. Dostavno zaglavlje novu izvorisnu IP adresu 63.1.27.2 (IP adresa fizickog sucelja
R1 usmjerivaca koje se koristi kao ulaz/izlaz iz tunela) i novu odredis$nu adresu 85.5.24.10 (IP
adresa fizickog sucelja R2 usmjerivaca koje se koristi za ulaz/izlaz iz tog tunela).

Kada GRE paket stigne na drugi kraj tunela (u ovom slucaju na usmjeriva¢ R2), prijamni
usmjeriva¢ skida GRE i ,,dostavno* zaglavlje, te se paket vraca u svoj originalni oblik.

NAPOMENA: U praksi mozemo Koristiti ,,Joopback interface kao ulaz/izlaz iz tunela $to ¢e
nam omoguciti da promet prolazi trenutno najboljom trasom.

Zadatak: Kreiranje GRE kroz IP VPN tunel

Zadana je mrezna topologija kao na slici ispod.

Zadatak:
- usmjeriva¢ R2 i sva racunala ve¢ su konfigurirana
- R1i R3 imaju konfigurirane G0/0, GO/1 | sve default rute

GRE over IP Tunnel 1. Konfiguriraj GRE VPN tunel od R1 LAN 192.168.1.0/24 do
- R3 LAN 192.168.3.0/24
F)- — 2. Tunel0 192.168.2.0/24
; R1-192.168.2.1
Gig0/1
Gig0/0,71 941N/ R2 - 192.168.2.2
201.150.200.0/30 / R2 N\ 201.150.200.4/30 3. Koristi staticke rute na R1i R3 (next hop address) za
usmjeravanje prometa kroz Tunel0
GlgO/l / Gig0/1 4. Zadatak je gotov kada prolazi ping od PC-A do PC-B
% I
2 /0 192.168.2.0/24 Gigo/o
»g R3 Fa0/1
Fa0/1
Fa0/10 £0-24TT Fa0/10#0-24TT
= 192.168.1.0/24 192.168.3.0/24
Fa0 Fa0
4
e— -—!
psr— V) pr— )
PC-PT PC-PT
PC-A PC-C
192.168.1.10 192.168.3.10

Slika 7.3. Mrezna topologija za zadatak 7.1[7]
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Kako se konfiguriraju VPN tuneli?

1. Sucelje usmjerivaca koji povezuje neku LAN mreZu sa javnom infrastrukturom ima
javnu IP adresu jer sa druge strane te veze stoji usmjeriva¢ javnog pruzatelja usluga
(ISP) koji je takoder na javnim IP adresama.

2. Obzirom da Zelimo imati potpuno transparentnu povezanost nasih LAN mreza putem
privatnih adresa, potrebno je na tom istom sucelje kreirati 1 ,,virtualnu® privatnu [P
adresu kako bi nas LAN (a i onaj na drugoj strani kojeg zelimo spojiti) mislili da su
direkno spojeni.

3. Kako bismo to mogli ostvariti potrebno je kreirati tunel, odrediti koje sucelje je ulaz u
taj tunel, dodjeliti ,,virtualnu® privatnu adresu tom tunelu, konfigurirati vrstu tunela, te
odabrati odredi$nu adresu tj. izlaz iz tunela.

Uputstva za vjezbu

1. U ovoj vjezbi usmjeriva¢ R2, i sva racunala su ve¢ konfigurirani. Usmjeriva¢ima R1 1
R3 su konfigurirana sucelja G0/0 i G0/1, kao i ,,default rute.

2. Kreirajte GRE VPN tunel od LAN 192.168.1.0/24 spojenog na R1 do LAN
192.168.3.0/24 spojenog na R3

3. Konfigurirajte Tunnel0 192.168.2.0/24

R1-192.168.2.1
R3-192.168.2.2

4. Koristite staticke rute na R1 i R3 (next hop address) kako bi usmjerili promet kroz
tunnelO
5. Provjerite funkcionalnost naredbom ping od PC-A do PC-C i obrnuto

CLI naredbe

Rl (config) #interface tunnel 0 -ulaz u interface mod

Rl (config-if) #ip address 192.168.2.1 255.255.255.0 — postavljanje virualne adrese ulaza
u tunel

Rl (config-if) #tunnel source g0/1

Rl (config-if)# tunnel destination 201.150.200.6 —prava adresa 0/1 sucelja na R3
Rl (config-if)# tunnel mode gre ip — definira tip tunela

Rl (config-if) # exit

Rl (config)# ip route 192.168.3.0 255.255.255.0 192.168.2.2

R3 (config)# interface tunnel 0 -ulazu interface mod

R3(config-if)# ip address 192.168.2.2 255.255.255.0 - postavljanje virualne adrese
ulaza u tunel

R3 (config-if tunnel source g0/1

) #
R3(config-if)# tunnel destination 201.150.200.1 - prava adresa 0/1 suceljana Rl
R3(config-if) # tunnel mode gre ip — definira tip tunela
R3(config-if) # exit
(

R3 (config)# ip route 192.168.1.0 255.255.255.0 192.168.2.1
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8. IPsec tuneliranje

Sto je to IPsec?

Internet Protocol Security (IPsec) je skup protokola mreznog sloja koji nam omogucava
autentifikaciju 1 kriptiranje podatkovnih paketa koje Saljemo mrezom. IPsec ukljucuje
protokole za uspostavu uzajamne autentifikacije izmedu spojnih uredaja, te njihovo
medusobno dogovaranje o kriptografskim klju¢evima koji ¢e se koristiti. Ipsec moze zastititi
tok podataka izmedu dva uredaja (host-to-host), izmedu dva sigurnosna gateway-a (network-
to-network), ili izmedu sigurnosnog gateway-a i krajnjeg uredaja (network-to-host). Internet
Protocol security (IPsec) koristi kriptografske sigurnosne usluge koji stite komunikaciju preko
IP protokolne mreze. IPsec podrzava autetifikaciju krajnje toCke na mreznoj razini,
autentifikaciju izvora podataka, nepromjenjivost izvornih podataka, povjerljivost podataka
(enkripcija) i zaStitu od presretanja. IPsec skup protokola lezi na tre¢em protokolnom sloju, za
razliku od Transport Layer Security (TLS) i Secure Shell (SSH), koji rade na vi§im slojevima.
Samim time [Psec automatski pruza sigurnost i svim aplikacijama obzirom da pruza sigurnost
na tre¢em sloju.

Najcece danasnje uporabe

IPsec moze se koristiti za uspostavu VPN-ova preko Interneta ili za dodavanje jos jednog sloja
zaStite na MPLS VPN.

U tunelskom modu, ¢itav IP paket je kriptiran i autentificiran, te enkapsuliran u novi paket sa
novim IP zaglavljem. Tunelski mod se koristi za kreiranje VPN-ova za:

v network-to-network komunikaciju (npr. Izmedu usmjerivac¢a koji povezuju
razli¢ite mrezne lokacije),

v host-to-network komunikacije (npr. remote user access) i

v" host-to-host komunikacije (npr. private chat).
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Uporaba Ipsec za VPN povezivanje izdvojenih lokacija na korporativhu mreZu sa
zadrZavanjem privatnog adresnog plana.

Pri postavljanju IPsec komunikacije u tunelskom modu potrebno je da paketi koji ulaze u tunel
izbjegnu klasiénu NAT proceduru (IPsec ne funkcionira uz klasicni NAT) ve¢ se pri
konfiguraciji IPsec tunela odmah definiraju tzv. peer globalne adrese (ulazne i izlazne adrese
iz tunela).

Dragi R2, sav promet od ;
10.x.x.x prema res -
192.168.1.x enkriptiraj i \

enkapsuliraj originalne — :
pakete, te posalji na

globalnu adresu 7
usmjerivaca R4 Wireless

Slika 8.1. IPsec tuneliranje

Mi ovdje zelimo re¢i usmjerivacu R2, da svaki paket koji mu dolazi iz 10.x.x.Xx mreze, a ima
odrediSte za 192.168.1.x mreZi, prvo enkapsulira, kriptira i tek onda poSalje na globalnu adresu
usmjerivaca R4 tj. na 56.2.11.2

Prije primjene ESP-a
0d 10.1.0.25 prema 192.168.1.4

IPv4 TCcP : Podaci ) .
zaglavlje Encapsulating Security

Payload (ESP): RFC 2406

: Nakon primjene ESP-a
0d 10.1.0.25 prema 192.168.1.4

. Podaci 25

zaglavlje Trailer

smmm———— enkriptirano
————————— autentificiran0 e————)

Slika 8.2. Primjena ESP-a

Sve Sto ¢e ISP vidjeti je IP paket koji je odaslan sa 23.0.1.2 na odrediSnu adresu 56.2.11.2.
Kompletan originalni IP paket je potpuno kriptiran i nevidljiv za ISP-a! Kada taj paket stigne
na odrediste tj. na usmjeriva¢ R4, on e taj paket dekriptirati i proslijediti na krajnje odrediste.
Da bismo ostvarili takvu vezu potrebno je kreirati 2 tunela IKE PHASE1 tunel i IKE PHASE?2
tunel.
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IKE phase 1 tunel se koristi za ,,privatan razgovor* izmedu usmjerivaca R2 i R4 kroz koji oni
dogovaraju postavke (npr. dogovor oko tajnog kljuca) kojima ¢ée izgraditi IKE phase 2 tunel
odnosno IPsec tunel kojim ¢e se transportirati podaci.

Idemo sada u CPT kreirati okruZenje u kojemu ¢emo pokrenuti IPsec tunel. Ne¢emo koristiti
gornji primjer da bi izbjegli cijelu konfiguraciju NAT-a ve¢ ¢emo postaviti jednostavnije
okruzenje kao na slici ispod.

Zadatak — Konfiguracija IPsec tunela

IPsec VPN
1. ACL
2. ISAKMP policy (PHASE1)
ISAKMP key
3. IP=ec transform-set (PHASEZ) <,
=
4. Crypto map (sve povezuje) 209.165.100.5'90"{}{ 1941 Gigw]&ﬂQ.lGSQDD.Q
5. int g0/0 // Routerl s
- koristy Crypto mapu 7’ \\
s ~
rd
7 ~
e ~
7 ~
209.165.100.1 // \\ 209.165.200.1
Gig/0,” N\ Gigo/0
5 ==
‘ IPSec tunel l ‘
1941 1d41
192.168.1.1 Rodferd RoXer2

192.168.3.1

S a—)

¥ 2950T-24 Switch3 PC-PT
PC-PT Switch2 PCt
PCO 192.168.3.10
192.168.1.10

Slika 8.3. Mrezna topologija za IPsec zadatak [5]

Sa Router0 kojeg ¢emo nazvati R1 1 sa Router2 kojeg ¢emo nazvati R3 postavljene su staticke
rute prema Routerl (kojeg ¢emo nazvati ISP), medutim na njemu ne¢emo postaviti nikakvo
usmjeravanje! To znaci da paket poslan sa jednog PC-a ne bi trebao sti¢i do drugoga jer ISP
usmjeriva¢ ne poznaje put do 192.x.x.x mreza.

1. Pocetne konfiguracije usmjerivaca R1, ISP, i R3.

Router0

hostname R1

interface g0/1

ip address 192.168.1.1 255.255.255.0
no shut

interface g0/0

ip address 209.165.100.1 255.255.255.0
no shut

exit

ip route 0.0.0.0 0.0.0.0 209.165.100.2

Routerl
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hostname ISP

interface g0/1

ip address 209.165.200.2 255.255.255.0
no shut

interface g0/0

ip address 209.165.100.2 255.255.255.0
no shut

exit

Router2

hostname R3

interface g0/1

ip address 192.168.3.1 255.255.255.0
no shut

interface g0/0

ip address 209.165.200.1 255.255.255.0
no shut

exit

ip route 0.0.0.0 0.0.0.0 209.165.200.2

Naredbom show ip route provjeri koje mreze vidi ISP usmjerivaé (vidi samo 209.... mreze)
Ping naredbom probaj poslati paket PC-PC
PC-ISP usmjerivac — takoder ne radi jer ISP nezna put nazad do PC-a

2. Sigurnosne dozvole

Da bi se mogao Koristiti IPsec, usmjeriva¢i moraju imati omogucene sigurnosne dozvole!.
Provjerite imaju li usmjerivaci potrebne dozvole (security license enabled). To radimo
naredbom

Rl#show version -nakon nekoliko ,.entera“ trebali bi vidjeti sliku ispod koja nam kaze da nema dozvole

Technology Package License Information for Module:'clS500°

Technology Technology-package Technology-package
Current Type Next reboot

ipkase ipkbaseks Fermanent ipkaseks

Security  lone None None

data None Hone Hone

Configuration register is 0x2102
—More——

Slika 8.4. Prikaz stanja sigurnosnih dozvola [5]

Za aktivaciju kod ovog tipa usmjerivaca, iz globalnog konfiguracijskog moda koristimo
naredbu:

Rl (config) #license boot module c1900 technology-package securityk9

Zatim treba prihvatiti uvjete licence, te snimiti trenutnu kofiguraciju u startup konfiguraciju!

Rl#fcopy run start , te je sad potrebno restartati uredaj
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Rl#reload - nakon Cega ¢e uredaj raditi sa ,,Evaluacijskom* dozvolom za koriStenje SW za
IPsec (inace ga u realnosti treba posebno kupiti)

rechnology Package License Information for Module:'cl900'

Technology Technology-package Technology-package

Current Type Next reboot
ipbase ipbasek9 Permanent ipbasek9
security securityk9 Evaluation securityk9
data disable None None
Configuration register is 0x2102

Slika 8.5. Prikaz stanja sigurnosnih dozvola nakon aktivacije [5]
Ponoviti sve ovo i za R3 usmjerivac!
3. Konfiguracija IPsec na usmjeriva¢ima na oba kraja tunela (R1 i R3)
R1

Prvo kreiramo access listu (nazvanu ,,100) iz lijeve u desnu mrezu

Rl (config) #access-1ist 100 permit 1ip 192.168.1.0 0.0.0.255 192.168.3.0
0.0.0.255

Ova naredba kreira access listu nazvanu ,,100° koja samo kreira uvjete za ulaz, ali nema nikave
veze sa IPsec-om. Npr. koristimo ih kod NAT-a, da bi definirali kojim uredajima ¢e biti
dozvoljeno da ga koriste. Access liste takoder mozemo koristiti za filtriranje ulaznog ili
izlaznog prometa,...itd. Znaci access lista nam samo odreduje neko pravilo. Na usmjerivacu
mozemo istovremeno imati jako puno razli¢itih access lista, pa stoga svaku moramo imenovati,
kako bi u nekom procesu mogli pozvati bas onu koja nam je potrebna.

U ovom nasem slucaju njena funkcija je da kaze usmjerivacu slijedece: ,,Svi paketi koji iz mreze
192.168.1.0 0.0.0.255 idu na odrediste u mrezu 192.168.3.0 0.0.0.255 , uci ¢e u nas IPsec
tunel®. Istu listu mozemo odmah kreirati i na R3 usmjerivacu, ali sa zamjenjenim mjestima
mreza

Idemo sada kreirati ,,ISAKMP policy (PHASEL)“.
ISAKMP - (Internet Security Asossiation Key Managenet Protocol)

Ona nam sluzi za kreiranje inicijalnog tunela, tj. komunikacije dva vanjska sucelja (sa
globalnim IP adresama) usmjerivaca izmedu kojih se stvara IPsec tunel. Ovdje postavljamo
parametre za njihovu komunikaciju prilikom uspostave medusobne autentifikacije. Obzirom
da na usmjerivatu mozemo imati vise IPsec tunela, odredene ISAKMP politike (phase 1)
konfiguriramo kao samostalne objekte. Znaci koristi se isti princip kao i za access liste. Svaku
nazovemo odredenim imenom (u nasem slucaju nazvati ¢emo je ,,10°), a kasnije ith samo
pozivamo.

Sve dole navedene naredbe mozemo zajedno kopirati 1 samo pastirati u R1(config)# .

crypto isakmp policy 10 - kreiramo policy i nazivamo je ,,10%
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encryption aes 256 - koristiti ¢emo ,,aes* enkripciju sa 256 bitnim klju¢em
authentication pre-share - za autentifikaciju ¢emo koristiti pre-shared klju¢

group 5 - na¢in razmjene pre-shared kljuca

crypto isakmp key secretkey address 209.165.200.1 - ova naredba postavlja lozinku
(,,secretkey*) i definira adresu ulaznog sucelja usmjerivaca na drugoj strani tunela (209.165.200.1). Usmjerivac
na drugoj starni mora imati istu konfiguriranu lozinku!!!, ali ¢e imati drugu adresu sucelja druge strane tunela.

Idemo sada izvrsiti konfiguraciju ,,Ipsec transfom-set (Phase2)*
!

crypto ipsec transform-set R1-R3 esp-aes 256 esp-sha-hmac -prvo kreiramo
transformacijski skup pravila i nazivamo ga ,,R1-R3“, koristiti ¢emo ,,esp-aes‘ enkripciju sa ,,256“bitnim kljucem
sa ,esp-sha-hmac* tj sa HMAC-variantom SHA autentifikacijskog algoritma pri ESP (Encapsulating Security
Payload).

!
Sada idemo izraditi nasu kripto mapu.

crypto map IPSEC-MAP 10 ipsec-isakmp Nazvati ¢emo je IPSEC-MAP 10, a koristiti éemo
je za IPsec i ISAKMP

set peer 209.165.200.1 Druga strana tunela je 209.165.200.1
set pfs groupb5 -pfs (perfect foreward secrecy) biti ¢e grupe 5
set security-association lifetime seconds 86400

set transform-set R1-R3 poziva transformacijski set R1-R3 koji smo gore kreirali.
Obzirom da na nekom usmjerivacu moze biti vise Ipsec
tunela, svakom mozemo koristiti drugaciji transformacijski
set, takoder ¢emo imati vise razlicitih acccess lista,...itd

match address 100 Ova naredba kaze da ¢e se ova kripto mapa koristiti za
access listu ,,100¢

Sto nam ova kripto mapa u biti govori? ,,Ukoliko promet odgovara access listi 10, tada ga
treba poslati na 209.165.200.1, a za kriptiranje podataka koristi transfomacijski set R1-R3 “

Sada idemo primjeniti kriranu kripto mapu na samo sucelje

|

interface GigabitEthernet0/0

crypto map IPSEC-MAP Ova naredba pokrec¢e ISAKMP proces na ovom sucelju

Sada sve ponovimo za usmjeriva¢ R3

71
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R3

crypto isakmp policy 10
encryption aes 256
authentication pre-share
group 5

|

crypto isakmp key secretkey address 209.165.100.1
|

crypto ipsec transform-set R3-Rl esp-aes 256 esp-sha-hmac
|

crypto map IPSEC-MAP 10 ipsec-isakmp

set peer 209.165.100.1

set pfs group5 set security-association lifetime seconds 86400
set transform-set R3-R1

match address 100
|

interface GigabitEthernet0/0

crypto map IPSEC-MAP
|

access-list 100 permit ip 192.168.3.0 0.0.0.255 192.168.1.0 0.0.0.25

Sada naredbom ,,ping* provjerite vezu izmedu dva PC-a. Sve bi trebalo raditi.

Napomena 1 - U CPT-u prvih nekoliko pokusaja biti ¢e neuspjesno jer mu treba nesto vremena
(i neuspjesnih pokusaja) da napokon proradi. Sto smo sada sa IPsec tunelom dobili? Dobili
smo to da ISP nezna niti za jednu privatnu mrezu, a da one medusobno mogu komunicirati i to
koriste¢i njihov privatni adresni plan. To mozemo jasno vidjeti iz simulacijskog moda CPT-a.

Napomena 2 — ukoliko se na kolokviju ili ispitu, u nekom zadatku bude trazila uspostava IPsec
tunela, ovaj primjer ¢e biti dopusteno koristiti tj. pogledati ga, te prilagoditi. Cilj toga je da
studenti ne moraju uciti sve naredbe napamet ve¢ trebaju razumjeti proces 1 trebaju ga znati
prilagoditi u datom trenutku na trazeni zadatak sa drugacijim mreZzama.
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9. VLAN (Virtual LAN)

VLAN ili virtualna lokalna mreza predstavlja mrezu u kojoj su uredaji podjeljeni u cjeline ili
grupe tj. definira se samostalno prometno podrucje izmedu odredenih uredaja preko kojih mogu
razmjenjivati podatke. Promet koji se generira unutar odredenog VL AN-a ostaje unutar njega.
VLAN je logicki konfigurirana mreza, §to znaci da ne ovisi o fizickoj topologiji mreze. Dakle,
uredaji se mogu nalaziti na razli¢itim lokacijama, u razli¢itim mrezama ali uz VLAN mogu
komunicirati medusobno kao da se nalaze u istoj lokalnoj mrezi. Upravo zbog ove
karakteristike VLAN je dobio na popularnosti. VLAN-ove konfiguriramo unutar
preklopnika. Administrator mreze mora za svaki prikljucak (eng. port) odrediti pripadnost
odredenom VLAN-u. VLAN skupine se mogu temeljiti na slicnim potrebama podataka ili
sigurnosnim zahtjevima. Na primjer, mogu se izraditi zasebni VLAN-ovi za svaki odjel u firmi
kao Sto su prodaja, racunovodstvo 1 inZenjerstvo.

VLAN pruza znacajne prednosti:

1) Pobolj$ana svojstva mreZe (ograni¢en broadcast) - Zbog sve veéeg broja uredaja na mrezi
koji se natjeCu za propusnost dolazi do povecanja koli¢ine podataka pa mreza postaje
neucinkovita te gubi na raznim svojstvima. Pojavom VLAN-a poboljSavaju se svojstva mreze.
Zbog logicke podjele, mreza postaje preglednija, pouzdanija i ucinkovitija jer se smanjuje
potreba uredaja za obradu podataka koji nije predodreden za njih. Uredaji obraduju samo one
podatke koji dolaze iz istog VLAN-a. Samim time povecava se propusnost jer se broadcast
promet ne dijeli sa suceljima izvan odredenog VLAN-a.

2) Povecana sigurnost - Znamo da je promet koji se Salje unutar nekog VLAN-a ograni¢en
samo na ¢lanove tog VLAN-a. Stoga na neki nacin mozemo VLAN iskoristiti kao mjeru zastite
da se odredeni paketi ne dijele sa neovlastenim korisnicima.

3) Pojednostavljeno upravljanje mreZom - Na primjer, ako jedan zaposlenik u odredenoj
firmi mijenja odjel, dovoljno je samo na preklopniku kroz VLAN konfiguraciju odraditi
promjene i on ¢e postati ¢lan VLAN-a drugog odjela. Dakle vise nema fizi¢kih pomicanja
uredaja, rada sa kabelima i sl. Isti VLAN moze se nalaziti na razli¢itim preklopnicima, $to znaci
da ne treba biti na istom fizickom mjestu da bi se nalazili u istom VLAN-u. Ovime je uvelike
pojednostavljeno upravljanje mrezom. Kako bismo bolje razumili VLAN pogledajmo slijedece
primjere:

Office 2
2 ™ 2 T 2 T
/ ithh ithR ithh
== l=l= f=l=l=N[=l=]=]=
- =, B, = _ = = = . o I bo
PC-PT  PC-PT PC-PT PC-PT PC-PT PC-PT PC-PT pC-PT PC-PT PC-PT PC-PT PC-PT
Devi  Dev2  Prol Admini Deva Devd Pro2 Admin2 DevsS Devé Pro3 Admin3

Slika 9.1. Mrezna topologija prije VLAN [3]
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e Nasa firma ima tri odvojena ureda

e Svi uredi su medusobno spojeni prijenosnom linijom.

o Firmaima 3 odjela: Razvoj, Proizvodnju i Administraciju.

e Razvoj ima 6 racunala.

e Proizvodnja ima 3 racunala.

e Administracija ima 3 racunala.

e Svaki ured ima dva racunala iz razvojnog odjela, te po jedno iz proizvodnje i
administracije.

e Administracija i proizvodnja imaju osjetljive informacije te moraju biti odvojeni od
razvojnog odjela.

Sa default konfiguracijom, sva ra¢unala medusobno dijele istu broadcast domenu. Razvojni
odjel moze pristupiti resursima administrativnog i proizvodnog odjela. Racunala ne mozemo
medusobno razdjeljivati subnetiranjem jer se u svakom uredu nalaze izmjeSana racunala svih
odjela, a fizicki se mogu spojiti samo na preklopnik u tom uredu. Za podjelu subnetiranjem
morali bi u svaki ured postaviti onoliko preklopnika koliko ima odjela,...Sto bi bilo vrlo skupo
1 nezgrapno rjesenje.

Sa VLAN-om mozemo kreirati logi¢ke granice unutar jedne fizicke mreze.

Pretpostavimo da smo kreirali tri VLAN-a unutar naSe fizicke mreze i tim VLAN-ovima smo
dodijelili pripadaju¢a racunala.

e VLAN Admin za Administrativni odjel
e VLAN Dev za Razvojni (Development) odjel
e VLAN Pro za Proizvodni odjel

Nismo napravili nikakve fizi¢ke promjene na mrezi (prespajali kablove, dodavali uredaje, itd.),
ve¢ smo samo uporabom odredenih SW naredbi na preklopniku (switch) kreirali logi¢ku
podjelu i grupirali uredaje po pripadnosti odjelima. Ovakve grupe (VLAN-ovi) vi§e ne mogu
komunicirati jedan sa drugim. Da bi im se to ipak omoguéilo moraju se svi spojiti na
usmjeriva¢. Nasa mreza sada logicki izgleda kao na slici ispod.

K fﬂc"{ //”ﬁ\
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PC-FT  PC-PT  PC-FT PC-PT PC-PT “PC-PT BC-FT “PC-PT PC FT PC-PT PC PT PCPT
Adminl  Admin2  Admin3 Prol Pro2 Pro3 Davl Deyz Dev3 Devd Devs Deve

Slika 9.2. Logicka mrezna topologija nakon VLAN[3]
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Pomoc¢u VLAN-a razdvojili smo jednu veliku mrezu u tri manje. Ove mreze medusobno ne
dijele broadcast sto popravlja mrezne performanse. VLAN takoder podiZe razinu sigurnosti.
Razvojni odjel sada ne moze direktno pristupati resursima Proizvodnog i Administrativnog
odjela za koje smo rekli da posjeduju osjetljive informacije. Razli¢iti VLAN-ovi mogu
medusobno komunicirati samo preko usmjerivaca (router) na kojem pak mozemo primjeniti

.....

Metode dodjele ¢lanstva u VLAN-u

Postoje dvije metode da se nekom uredaju dodjeli ¢lanstvo u VLAN-u.

1. Staticka metoda i
2. Dinamicka metoda

Ove metode odreduju preklopniku (switch) naéin na koji ¢e svojim suceljima dodjeljivati
¢lanstvo u razli¢itim VLAN-ovima.

Staticka metoda

Staticko dodjeljivanje Clanstva najceS¢a je 1 najsigurnija metoda. Vrlo je jednostavna za
postavljanje 1 odrzavanje. Kod ove metode mi manualno dodjeljujemo clanstvo odredenom
sucelju (port) preklopnika (switch) nekom VLAN-u. VLAN-ovi kreirani na ovaj nacin najéescée
se nazivaju ,,port-based VLAN“ jer je Clanstvo nekog uredaja u odredenom VLAN-u
definirano suceljem na preklopniku putem kojeg je uredaj spojen na mrezu. Bilo koje racunalo
koje se priklju¢i na mrezu putem tog sucelja, automatski postaje ¢lan VLAN-a. Ova metoda je
i najsigurnija jer ¢e svaki preklopnik zadrzati iste postavke sve dok ga mi opet manualno ne re-
konfiguriramo. Ova metoda dobra je za situacije gdje kretanje korisnika unutar mreze zelimo
drzati pod nadzorom, tj. gdje je potreba za mobilnos$¢u djelatnika zanemariva.

Dinamicka metoda

Kod dinamicke metode, ¢lanstvo nekog sucelja (port) preklopnika u odredenom VLAN-u
dodjeljuje se automatski ovisno o uredaju koji je trenutno spojen na to sucelje. Ukoliko Zelimo
primjeniti ovakvu konfiguraciju, moramo jedan preklopnik u mrezi konfigurirati kao ,,server*.
Taj server u svojoj bazi podataka ima pohranjene specifi¢ne informacije uredaja (npr. MAC
adresa ili IP adresa) kojima je dozvoljeno da postanu ¢lanovi odredenog VLAN-a. Preklopnik
(switch) koji radi u ,,server” modu naziva se VMPS (VLAN Membership Policy Server). Samo
preklopnici novijih generacija mogu se konfigurirati kao VMPS. Preklopnici starijih generacija
1 manjih moguénosti rade u klijentskom modu, te povlate potrebne VLAN informacije iz
VMPS preklopnika. Dinamicki VLAN podrzava ,,plug and play* mobilnost. Pogodan je za
firme gdje je potrebna velika mobilnost djelatnika. Npr. imamo firmu koja ima svoje
poslovnice na vise odvojenih lokacija (npr. gradova). Djelatniku firme je dodjeljeno prijenosno
racunalo na kojem je staticki postavljena IP adresa (ili je pak poznata MAC adresa racunala),
a ta informacija pohranjena je u VMPS serveru te definira ¢lanstvo tog racunala (a samim time
1 djelatnika) odredenom VLAN-u. Djelatnik sa tim raCunalom moze oti¢i u bilo koji ured te
firme, te se spojiti na bilo koji mrezni prikljucak i taj prikljucak (tj. sucelje ili port) ¢e odmah
biti dodjeljen odredenom VLAN-u, a samim time djelatnik ¢e imati pristup svim svojim
mreznim resursima. Kod staticke metode, mrezni administrator bi svaki put morao manualno
rekonfigurirati ¢lanstvo porta, §to bi u realnom zivotu znatno usporavalo poslovanje i trazilo




76

Sirokopojasne mreze

veliki broj mreznih administratora. Medutim, kod dinamicke metode spuSta se razina
sigurnosti. Ukoliko je nekome neovlaStenome poznata IP adresa (ili MAC broj) prijenosnog
racunala sa pocetka ove price, moze tu IP adresu postaviti na neko drugo racunalo te
neovlaSteno pristupiti u ¢lanstvo VLAN-a. (softverski se moZze lazirati 1 MAC adresa raunala)

U ovom kolegiju dalje ¢emo obradivati samo StaticCku metodu kreiranja VLAN-a.

VLAN vrste veza

Preklopnici podrzavaju dvije vrste veza za VLAN povezivanja

1. Access (pristupni) link
2. Trunk link

Access link (pristupna veza)

Access link je vrsta veze kod koje se sucelje preklopnika spaja sa nekim uredajem koji ima
standardizirano Ethernet NIC sucelje koje samo ,,razumije IEEE 802.3 ili Ethernet II okvire
(frames). Ili da pojednostavnimo,.. access link je veza kojom povezujemo uredaje na
preklopnik. Access link je uvijek dodjeljen samo jednom VLAN-vu.

Trunk link

Trunk link je veza kojom spajamo preklopnik sa uredajima koji su u stanju razumjeti visestruke
VLAN-ove. U realnom zivotu, trunk link su veze kojima medusobno povezujemo preklopnik
sa drugim preklopnikom ili pak preklopnik sa usmjerivac¢em.

Kod trunk veza originalni Ethernet okvir je modificiran kako bi mogao prenositi VLAN
informacije.

Trunk Link Trunk Link
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Slika 9.3. Access i trunk veze [3]
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Trunk oznacavanje (tagging)

Kod tzv. trunk veza, mi u jednom fizickom kanalu (jedan spojni kabel) kreiramo vise logic¢kih
veza i to po jednu za svaki VLAN koji smo kreirali jer tom vezom (istim kabelom) prolazi
komunikacija svin VLAN-ova. Kako bi preklopnici znali koji paket pripada kojem VLAN-u,
oni moraju uvesti ozna¢avanje(tagging) svakog paketa kojeg Salju kroz trunk link. Preklopnik
koji prima paket sa trunk veze pomoc¢u VLAN identifier oznake dodane Ethernet okviru, zna
koji VLAN je poslao taj paket, te na koja svoja sucelja ga smije prosljediti (samo na ona sucelja
tj. access linkove koji pripadaju bas tom VLAN-u).

Ukoliko ovakav modificirani Ethernet okvir stigne na standardno sucelje nekog uredaja (npr.
mrezna kartica na PC-u), ono ga nec¢e razumjeti i paket ¢e biti odbacen.

Preklopnici uglavnom podrzavaju dvije vrste Ethernet trunking ozacavanja paketa:
1. ISL [ Inter Switch Link, Cisco’s proprietary protocol for Ethernet ] — samo CISCO
preklopnici

2. Dotlq[ IEEE’s 802.1Q, protocol for Ethernet] — otvoreni standard, svi proizvodaci

Idemo sada kroz nekoliko primjera razjasniti kako moZemo kreirati VLAN-0ve sa access i sa
trunk vezama, te vidjeti razloge zasto imamo dvije vrste veza u VLAN tehnologiji.
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Kreiranje VLAN-a uporabom iskljucivo access veza

Primjer 1 — Najjednostavnija oblik VLAN-a gdje imamo npr. samo preklopnik sa 16 sucelja
(port) i 12 racunala koja se nalaze u 3 ureda koja se nalaze relativno blizu te se sva racunala
Ethernet kabelima mogu direktno prikljuciti na preklopnik.

PREKLOPNIK

VLAN 3
Port 1 Port 16

0 00000000000000 O

v vca [N | res [BEEH ec7 vcs || co pcro [N IHCHEN

URED 1 URED 2 URED 3

Slika 9.4. Jednostavni VLAN samo sa access vezama
U ovom slucaju koristimo samo Access link veze!
Sucelja na koja su spojena racunala 1,2,5 1 9 definiramo da pripadaju VLAN-u 10
Sucelja na koja su spojena racunala 3,7,8 i 10 definiramo da pripadaju VLAN-u 20
Sucelja na koja su spojena racunala 4,6,11 i 12 definiramo da pripadaju VLAN-u 30
Sucelja 9, 14, 15 1 16 ostaju slobodna

Sve VLAN-ove kreiramo na tom preklopniku i VLAN komunikacija ostaje unutar preklopnika.
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Primjer 2 — Imamo 2 velika ureda, po jedan na svakom katu zgrade. U svakom uredu imamo
12 racunala koja su podjeljena u 3 VLAN-a. Na svakom katu imamo jedan preklopnik na koji
su spojena racunala.

PREKLOPNIK 2
VLAN 3

Port 1 Port 16

0 000000000000 G??

pc1 pcz pc3 [BEAN pcs JBERM pc7  pces  pco  pcio [EHEN FEEEN

URED 2 — DRUGI KAT

PREKLOPNIK 1
VLAN 3
Part 1 Port 16

0 000000000000 GQQ

pc1 pc2 pc3 PGl ecs [BEe pc7  pcs  pco  pcio [Rcadl fREid

URED 1 — PRVI KAT

Slika 9.5. Vlan sa dva preklopnika i samo access vezama

Racunala su na oba preklopnika po suceljima spojena jednako kao i u prvom primjeru, ali Smo
ovdje jos definirali sucelja 14, 15 1 16 na oba preklopnika. Posto je ovo VLAN koji se temelji
na definiranom sucelju tj. ne ovisi o nikakvim drugim kriterijima, za svaki VLAN potrebno
nam je jedno sucelje koje ¢e sluziti za povezivanje istth VLAN-ova na dva preklopnika

¢ Sucelja 14 na oba preklopnika definirali smo kao ¢lanove VLAN 10- Na ovaj na¢in
smo omogucili ra¢unalima iz VLAN 1 koji se nalaze u Uredul da komuniciraju sa
rac¢unalima koji pripadaju VLAN 1 iz Ureda 2

e Sucelja 15 na oba preklopnika definirali smo kao ¢lanove VLAN 20 - omoguc¢ili
racunalima iz VLAN 2 koji se nalaze u Uredul da komuniciraju sa raCunalimau VLAN
2 iz Ureda 2

e Sucelja 16 na oba preklopnika definirali smo kao ¢lanove VLAN 30 - omoguc¢ili
racunalima iz VLAN 3 koji se nalaze u Uredul da komuniciraju sa raCunalimau VLAN
30 iz Ureda2
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| dalje koristimo samo Access veze §to nam olakSava konfiguraciju, ali vidimo da sada
koristimo jo$ dodatna 3 sucelja. Potreban nam je onoliki broj dodatnih sucelja koliko
imamo VLAN-ova.

Zamislite sada da imate 10 VLAN-ova i urede na 10 katova §to je ¢est slu¢aj u ve¢im firmama.
Na svakom preklopniku po 10 sucelja bilo bi izgubljeno samo za medusobno spajanje
preklopnika. Trebalo bi provlaciti i 10 dodatnih kabela izmedu katova. Sucelja i kabeli kostaju,
a ponekad nema ni mjesta za provuci te kablove izmedu katova. 1z tih razloga, ukoliko
imamo veée mreZe, neophodno je uvodenje trunk veza!

Zadatak 1. — U mreznoj topologiji kao na slici ispod na preklopniku kreirajte 3 VLAN sa po
dva racunala u svakom.

chE N,
fff/’ | \\\Q‘“u
#’#’ f#’ f \ \\\u “h“\
~ ] \ \ \"\
o4 b
BC-PT PC-PT ;F;T’ ;F;T’ PC-PT PC-PT
PCO PC1 PC2 PC3 PC4 PS5

192.168.1.1 192.168.1.2 192.168.1.3 192.168.1.4 192.168.1.5 192.168.1.6

VLAN 20 VLAN 30 VLAN 20 VLAN 30

Slika 9.6. Mrezna topologija za VLAN zadatak 1

Prvo je potrebno racunalima dodati IP adrese, a zatim ih spojiti redom na FastEthernet sucelja
preklopnika (od FastEthernet 0/1 do FastEthernet 0/6).

Nakon toga kre¢emo u konfiguriranje VLAN-ova na preklopniku. Kod kreiranja VLAN-ova
na preklopniku bitno je razlikovati dva pojma VLAN name i VLAN index (ili broj).

» VLAN name sluzi iskljuc¢ivo nama kako bi lakSe razlikovali VLAN-ove, pa tako nekom
VLAN-u mozemo dodijeliti ime ,,proizvodnja“ ili ,,administracija®, itd.

» VLAN index (ili broj) pak je broj pomocu kojega preklopnici razlikuju VLAN-ove i
sve njihove operacije vezane za VLAN odvijaju se temeljem tih brojeva.

Switch>enable

Switchf#fconfigure terminal

Switch (config) #vlan 10 - kreiranje VLAN 10 (,,10-predstavlja index VLAN)
Switch (config-vlan) #exit

Switch (config) #vlan 20 - kreiranje VLAN 20

Switch (config-vlan) #exit

Switch (config) #vlan 30 - kreiranje VLAN 30

Switch (config-vlan) #exit

Switch (config)#interface fastEthernet 0/1

Switch (config-if) #switchport access vlan 10 -definira da je ovo sucelje access port i da
pripada VLAN 10
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Switch (config-if) #exit

Switch (config)#interface fastEthernet 0/2

Switch (config-if) #switchport access vlan 20 -definiran da je ovo sucelje access port i
da pripada VLAN 20

Switch (config-if) #exit

Switch (config)#interface fastEthernet 0/3

Switch (config-if) #switchport access vlan 30 -definira da je ovo sucelje access port i da
pripada VLAN 30

Switch (config-if) #exit

Switch (config) #interface fastEthernet 0/4

Switch (config-if) #switchport access vlan 10

Switch (config-if) ffexit

Switch (config)#interface fastEthernet 0/5

Switch (config-if) #switchport access vlan 20

Switch (config-if) #exit

Switch (config) #interface fastEthernet 0/6

Switch (config-if) #switchport access vlan 30

Switch (config-if) #exit

Switch (config) #

Switch#

Sada testiramo naSu konfiguraciju. Racunala koja su unutar istog VLAN-a trebala bi mo¢i
komunicirati, a komunikacija ne bi trebala biti moguca sa ostalim ra¢unalima. Komunikaciju
testiramo naredbom ping.

NAPOMENE:

1. Konfiguracija VLAN-ova na preklopniku moze se izvrsiti i preko grafickog sucelja.
Kada otvorimo grafi¢ko sucelje vidimo da je tamo uvijek kreiran VLAN 1 (kao 1 jo$
neki sistemski) , te da ga ne mozZemo izbrisati. Obi¢no se koristi za odrzavanje

2. Obzirom da u zadatku mi nismo definiral VLAN ,,ime* — preklopnik je ime generirao
automatski npr. za VLAN 30, dodjelio je ime ,,VLANO0030*

3. Dasmo iz konfiguracijskog moda Zeljeli odmah imenovati VLAN to bi radili naredbom
name nakon kreiranja VLAN indeksa. Vidi primjer ispod.

Switch (config) #vlan 30
Switch (config-vlan) #name proizvodnija
Switch (config-vlan) #exit

4. Svasucelja su u vecini preklopnika po standardu su-postavljena u access mod pa za nas
zadatak nismo trebali niSta mjenjati. Mod rada sucelja (access ili trunk) mjenja se
naredbom

Switch (config)#interface FastEthernet0/8
Switch (config-if)#
Switch (config-if) #switchport mode trunk
Switch (config-if)#
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Zadatak 2. — U mreZnu topologiju iz zadatka 1 dodajte jos tri racunala i joS§ jedan preklopnik
kao naslici ispod, te na drugom preklopniku kreirajte 3 VLAN sa po jednim racunala u svakom.
Izvrsite spajanje ta dva preklopnika kao bi sva racunala istih VLAN-ova mogla komunicirati.

192.168.1.7 192.158.1.8 192.168.1.9

g 2 2
PCE \ PF"a? {/;E_(ig-r
N\ | /

h /

N7

sucelja 0/11 za spDJ WLAN 1
sucelja 0/12 za spcu] WLAN 2

Y
i
m sucelja 0/13 za spoj VLAN 3
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f” ,’ / '\ N \"x\
-~ ;‘ \1 A S

g o O 0 O

F Al ] e S o i
PC-PT PC-PT PC-PT PC-FT PC-PT FC-FT
PCO PC1 PC2 PC3 PC4 PCS

192.168.1.1 192.168.1.2 192.168.1.3 152.168.1.4 192.168.1.5 192.168.1.6

VLAN 30 VLAN 30
Slika 9.7. Mrezna topologija za VLAN zadatak 2

Prvo dodjeliti IP adrese racunalima, spojiti ih na preklopnik, te spojiti preklopnike medusobno
sa tri veze (po jedna za svaki VLAN). Sada je potrebno kreirati VLAN-ove na drugom
preklopniku, definirati sva sucelja na drugo preklopniku, a zatim kreirati dodatna sucelja i na
prvom preklopniku.

Konfiguracija drugog preklopnik (na slici oznacen kao Switch3)

Switch>enable

Switch#configure terminal

Switch (config) #vlan 10 - kreiranje VLAN 10
Switch (config-vlan) #exit

Switch (config) #vlan 20 - kreiranje VLAN 20
Switch (config-vlan) #exit

Switch (config) #vlan 30 - kreiranje VLAN 10
Switch (config-vlan) #exit

Switch (config)#interface fastethernet 0/1



Switch (config-if) #switchport access vlan 10
i da pripada VLAN 10

Switch (config-if) #exit

Switch (config)#interface fastethernet 0/2
Switch (config-if) #switchport access vlan 20
da pripada VLAN 20

Switch (config-if) #exit

Switch (config) #interface fastethernet 0/3
Switch (config-if) #switchport access vlan 30
da pripada VLAN 30

Switch (config-if) #exit

Switch (config) #interface fastethernet 0/11
Switch (config-if) #switchport access vlan 10
da pripada VLAN 10

Switch (config-if) ffexit

Switch (config)#interface fastethernet 0/12
Switch (config-if) #switchport access vlan 20
da pripada VLAN 20

Switch (config-if) #exit

Switch (config) #interface fastethernet 0/13
Switch (config-if) #switchport access vlan 30
da pripada VLAN 30

Switch (config-if) #exit

Switch (confiqg) #
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-definiranje da je ovo sucelje access port

-definiranje da je ovo sucelje access porti

-definiranje da je ovo sucelje access porti

-definiranje da je ovo sucelje access porti

-definiranje da je ovo sucelje access porti

-definiranje da je ovo sucelje access porti

Dodatna konfiguracija prvog preklopnika (na slici oznacen kao Switch2)

Switch>enable

Switch#fconfigure terminal

Switch (config)#interface fastethernet 0/11
Switch (config-if) #switchport access vlan 10
Switch (config-if) #exit

Switch (config) #switchport access vlan 10

Switch (config-if) #interface fastethernet 0/12

(

(

(

(
Switch (config-if) #switchport access vlan 20
Switch (config-if) #exit
Switch (config) #interface fastethernet 0/13
Switch (config-if) #switchport access vlan 30
Switch (config-if) ffexit
Switch (config) #
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Kreiranje tzv. ,,oznacenog* (tagged) VLAN-a

Kao $to smo ve¢ prije spomenuli, kod stati¢ke medode kreiranja VLAN-a (tzv. port-based
VLAN), pripadnost nekom VLAN-u odredena je priklju¢nim suceljem (port) na preklopniku,
a mi smo ti koji definiramo koje sucelje (port) preklopnika ¢e pripadati kojem VLAN-u.
Takoder smo spomenuli da postoje dvije vrste veza:

Access link—koji radi po ¢istom Ethernet standardu (okviri IP paketa se ne mjenjaju)

Trunk link— sluzi za medusobno povezivanje preklopnika ili za veze preklopnika s
usmjerivacem. Obzirom da ovdje kroz jednu te istu fiziCku vezu prolazi promet razlicitih
VLAN-ova, preklopnik koji $alje paket na trunk link mora drugacije oznaciti (tagging) okvire
IP paketa svakog pojedinog VLAN-a kako bi preklopnik koji prima pakete sa trunk link-a znao
kojem VLAN-u pripada koji paket.

ETHERNET OKVIR

6B

6B

2B

46-1500 B

4B

Adresa
odredista

Adresa
izvorista

Duljina/Tip

Podatci

FCS

ETHERNET TAGGED VLAN OKVIR

6B 6B 2B 46-1500 B 4B

VLAN
oznaka

Adresa
izvorista

Adresa - . -
odreditta Duljina/Tip Podatci FCS

TPID PRI CFI viD

Slika 9.8. Razlika izmedu Standardnog i ,,0znacenog ** Ethernet okvira

» TPID (eng. Tag Protocol ldentifier) — sluzi kao identifikator okvira 802.1Q. Kod
neoznacenih okvira nalazi se na polju Legnth/Type.

» PRI (eng. Priority) — polje prioriteta, definira 8 razina, 0 kao najmanji i 7 kao najveci.

» CFI (eng. Canonical Format Indicator) — koristi se zbog kompatibilnosti Ethernet i
TokenRing mreZa. U Ethernet mreZama CFI je postavljen na 1, a u Token Ring
mreZama na 0.

> VID (eng. VLAN Identifier) — polje koje odreduje kojem VLAN-u pripada okvir.

Kako bi preklopnici mogli ,,0znacavati Ethernet okvire morao se uvesti protokol koji ¢e to
raditi, a sva sucelja koja su ukljuc¢ena u trunk link komunikaciju moraju biti u stanju ,,Citati* te
prosirene okvire. Dva protokola za oznac¢avanje okvira danas imaju najveéi znacaj na trzistu, a
to su:

1. Dotlq [ IEEE’s 802.1Q, protocol for Ethernet] — otvoreni standard, svi proizvodaci
2. ISL [ Inter Switch Link, Cisco’s proprietary protocol for Ethernet | — samo CISCO
preklopnici

... ali ¢ak 1 Cisco u novijim verzijama uredaja u potpunosti prelazi na IEEE 802.1Q
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Konfiguriranje ,,0znacenog“ VLAN-a
Oznaceni (tagged) VLAN definiran je slijede¢im karakteristikama:

e VLAN indeksom,

e Imenom VLAN-3,

e Oznacenim i neoznacenim suceljima tj. access i trunk suceljima,
e Identifikatorom sucelja VLAN-a (Port VLAN ldentifier (PVID)),
e Opcim pravilima za stvaranje oznacenog VLAN-a.

VLAN Indeks

Svaki VLAN u mrezi mora imati jedinstveni broj. Ovaj broj se naziva VLAN ID te jedinstveno
identificira VLAN u preklopniku i u mrezi (svim povezanim preklopnicima).

VLAN Ime

VLAN-u moZemo dati i jedinstveno ime. To ime mozZe biti vezano uz funkciju mreznih uredaja
koji su ¢lanovi VLAN-a, npr. kao $to su ,,prodaja“, ,,proizvodnja“ ili ,,inzenjering®. Ukoliko
mi ne definiramo VLAN ime, to ¢e automatski napraviti sam preklopnik.

Oznacena i neoznacena sucelja tj. trunk ili access

Kada smo odredili da je su€elje ¢lan oznacenog VLAN-a, moramo jo$ odrediti da li je oznac¢eno
(trunk) ili neoznaceno (access). VLAN moze sadrzavati oznafena i neoznaCena sucelja.
Prijenos paketa iz oznacenog sucelja razlikuje se od prijenosa paketa putem neoznacenog
sucelja.

e Kad preklopnik Salje paket sa oznacenog sucelja, informacija o VLAN pripadnosti
unutar Ethernet okvira se zadrzava pri prijenosu okvira na sljede¢i mrezni uredaj.

e Ako pak preklopnik paket Salje sa neoznacenog sucelja, VLAN oznaka je uklonjena iz
okvira prije nego $to se prenese na drugi mrezni uredaj.

IEEE 802.1Q standard opisuje kako se koristi VLAN oznacavanje unutar paketa da bi se
proslijedio ili odbacio promet kroz preklopnik. Ako dolazni paket ima VLAN oznaku koja
odgovara jednoj od skupina ID-ova ¢&iji je sucelje ¢lan, paket se prihvaca i prosljeduje na
odgovarajuce sucelje unutar tog VLAN-a. Ako se oznaka VLAN-a dolaznog paketa ne poklapa
s nekim od skupina ID-ova koji su dodijeljeni suéeljima, paket se odbacuje.

Oznaceno (trunk) sucelje moze biti ¢lan vise VLAN-ova. (npr. sucelja kroz koja medusobno
povezujemo VLAN-ove)

Identifikator sucelja (port-a) VLAN-a ( PVID)

Svakom sucelju prilikom njegove konfiguracije moramo dodjeliti PVID tj. broj VLAN-a kojem
ono pripada. Kada je neoznaceni paket (npr. kojeg Salje racunalo) primljen na sucelju u
ozna¢enom (tagged) VLAN-u, automatski je dodijeljen VLAN-u kojemu to sucelje pripada.
Odlucuju¢i faktor u tom procesu je Identifikator sucelja VLAN-a (PVID). Sva sucelja
preklopnika, oznacena (tagged) i neoznacena (access), moraju imati dodijeljen PVID. Zadana
pocetna vrijednost (tvornicki postavljena) PVID-a za svako sucelje je ,,1* jer Cak ako mi nismo
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na preklopniku kreirali VLAN-ove, tvorni¢ki je ve¢ kreiran VLAN 1 u koji su uklju¢ena sva
sucelja (pa nama izgleda kao 1 da ne postoji jer nista ne dijeli). Preklopnik povezuje primljeni
neoznaceni paket sa VLAN ID-om ¢iji se broj poklapa sa PVID-om koji je dodijeljen sucelju,
a paket se prosljeduje samo onim suceljima koji su ¢lanovi.

Primjer — Konfiguriraj ,,ozna¢eni (tagged) VLAN kao na slici preko naredbenog moda (CLI)

VLAN 10
Host A1 Host A2
1/0/2 1/0/6
1/0/8
- Switch 2
Switch 1 1/0/4
1/0/3 1/0/7
VLAN 20
Host B1 Host B2

Slika 9.9. Mrezna topologija za primjer VLAN konfiguracije — zadatak 1

e Racunala Host A1 i Host A2 su iz Odjela A, dok su Host B1 i Host B2 iz Odjela B.

e Preklopnici Switch 1 1 Switch 2 smjeSteni su na dvije razliCite lokacije.

e Host Al iHost Bl spojeni su na sucelja 1/0/2 1 1/0/3 preklopnika Switch 1, a Host A2
I Host B2 spojeni su na sucelja 1/0/6 i 1/0/7 preklopnika Switch 2.

e Sucelje 1/0/4 preklopnika Switch 1 spojeno je sa suceljem 1/0/8 preklopnika Switch 2.

U nastavku ¢e po koracima biti objasSnjena konfiguracija preklopnika Switch 1.

Switch 2 konfigurira se istom analogijom (koraci su isti, mjenjaju se oznake korisStenih sucelja)
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Konfiguracija iz CLI (Command Line Interface)

e Kireiraj VLAN 10 za Department A, i konfiguriraj ime Department-A.
e Kireiraj VLAN 20 za Department B, i konfiguriraj ime Department-B.

Switch l#configure
Switch 1 (config)#vlan 10

Switch 1 (config-vlan)#name Department-A
Switch 1(config-vlan) #exit

Switch 1(config)#vlan 20

Switch 1 (config-vlan)#name Department-B
Switch 1 (config-vlan) #exit

Postavi mod sucelja 1/0/2 1 1/0/3 na Access, a onda pridruzi 1/0/2 VLAN-u 10, te sucelje 1/0/3
VLAN-u 20.

Switch 1 (config)#interface gigabitEthernet 1/0/2
Switch 1 (config-if) #switchport mode access
Switch 1 (config-if) #switchport access vlan 10
Switch 1 (config-if)#exit

Switch 1 (config)#interface gigabitEthernet 1/0/3
Switch 1 (config-if)#switchport mode access
Switch 1 (config-if) #switchport access vlan 20
Switch 1 (config-if)#exit

Postavi mod sucelja 1/0/4 na Trunk, a onda mu dodjeli oba VLAN-a (VLAN 10 i VLAN 20).

Switch 1 (config)#interface gigabitEthernet 1/0/4

Switch 1 (config-if)#switchport mode trunk

Switch 1 (config-if)#switchport trunk allowed vlan 10,20
Switch 1(config-if) #end

Switch l#copy running-config startup-config

Zadatak — Uspostava inter VLAN komunikacije ,,dot1Q* metodom

U zadanoj mreznoj topologiji kao na slici ispod konfigurirati osnovne postavke uredaja, kreirati
VLAN-ove, dodjeliti PVID svim suceljima te konfigurirati 802.1Q trunk izmedu preklopnika.
Lijevi preklopnik nazvati S1, a desni S2. Kada smo to napravili, uredaji iz jednog VLAN-a
viSe ne¢e moci komunicirati s uredajima koji pripadaju drugom VLAN-u.

Nakon toga ponovno omoguciti komunikaciju izmedu VLAN-ova ali sada preko usmjerivaca.

Kako bi to bilo moguce, svaki VLAN mora biti unutar razli¢ite podmreze jer usmjerivaci
usmjeravaju promet izmedu razli¢ith MREZA!

87
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VLAM10

PC-PT
PCB

VLAM10

Slika 9.10. Mrezna topologija za primjer VLAN konfiguracije — zadatak 2

Tablica adresa:

Device Interface IP Address Subnet Mask Default Gateway
PC-A NIC 192.168.10.3 255.255.255.0 192.168.10.1
PC-B MNIC 192.168.10.4 255.255.255.0 192.168.10.1
PC-C MNIC 192.168.20.3 255.255.255.0 192.168.20.1

Tablica 9.1. Tablica adresa za VLAN zadatak 2

PCO ima adresu 192.168.20.4, masku podmreze 255.255.255.0 i default gateway 192.168.20.1
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= i
PC-PT

= e
PC-PT 192.168.20.3/24

192.168.20.4/24

Al 192.168.10.4/24

192.168.10.3/24

Slika 9.11. Mrezna topologija za primjer VLAN konfiguracije s adresama — zadatak 2

Potrebni su nam:

e 2 preklopnika (Cisco 2960)
e 4PC-a

o Kabeli

e Usmyjerivac (Cisco 1941)

KREIRANJE VLAN-ova na preklopnicima

Kreiranje vlan-ova na S1

Switch>enable

Switch#configure terminal

Switch (config)#no ip domain-lookup
Switch (config) #hostname S1

S1(config) #vlan 10
S1(config-vlan) #name student
S1 (config-vlan) #exit

S1(config) #vlan 20
S1(config-vlan) #name faculty
Sl (config-vlan) #exit

S1 (config) #

Koriste¢i naredbu show vlan na S1 §to moZete primjetiti?
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Slgshow wlan

VLAN Name Status Borts

1 default active FalOs1, FalOf2, Fal/s32, Fals4
Fa0/5, Fal/&, Fa0s7, Fal/sB8
Fa0/%, Fa0/10, Fals11, Fal/1Z2
Fa0O/13, Fa0/14, Fal/l5, Fal/le
FaO/s17, Fal/18, FalOs1l%, Fals20
Fa0/21, F=0/22Z, FalsfZ3, Fa0/24
Gigl/s1, Giglys2

10 student active

z0 faculty active

1002 f£ddi-defeult act/unsup

1003 token-ring-default act,/unsup

1004 fddimet-default act/unsup

1005 trnet-default act/unsup

VLAN Type SLID MTT Parent HingNo BridgeMNo Stp BrdgMode Transl Transi
1 enet 100001 1500 - - - - - a a

10 enet 100010 1500 - - - - - a a

Slika 9.12. Prikaz ispisa nakon naredbe ,,Show vlan*“ na S1
VLAN-ovi su Kkreirani, ali jo§ nemaju niti jedno pridruzeno sucelje!

Kreiranje VLAN-ova na S2

Switch>enable

Switch#configure terminal

Switch (config)#no ip domain-lookup
Switch (config) #hostname S2

S2 (config) #vlan 10
S2 (config-vlan) #name student
S2 (config-vlan) #exit

S2 (config) #vlan 20

S2 (config-vlan) #name faculty
S2 (config-vlan) #exit

S2 (config) #

52fsh wlan brief

VLAEN MHame Status Borts

1 default actiwve Fa0/s1, FalfZ2, Faldslf3, Fal/s4
Fa0/5, FalO/&, Fal/s7, Fal/s8
FaO/%, Fa0/10, Fa0/11, Fa0/12
Fa0/13, FalO/14, Fal/15, Fal/sl%
Fa0/17, FalO/1l8, Fal0/s139, Fals20
FaO/21, FalO/22, Fal/ 23, Fal/z24
Figds1l, =igldsZ

140 student actiwve
20 faculty active
1002 f£ddi-default actiwve
10032 token-ring-default actiwve
1004 fddinet—-default actiwve
1005 trnet-default actiwve
52¢

Slika 9.13. Prikaz ispisa nakon naredbe ,,Sh vian brief* na S2
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Oglasavanje VLAN-a na Zeljena sucelja (port ili interface)

U nasem zadatku kod S1 zeimo da sucelja fa0/2, fa0/3, fa0/4 pripadaju vlan-u 20, a sucelja 6-
24 ¢emo postavit u vlan 10.

Na S2 ¢emo sucelja fa0/2, fa0/3, fa0/4 i fa0/5 postaviti da pripadaju vlan-u 20, a sucelja 6-24
¢emo postavit u vlan 10.

Oglasavanje vlana na to¢no odredena sucelja kod S2

Sucelja 2-5 ¢emo dodijeliti vlan 20 na sljedeéi nacin:

S2 (config) #interface range fastEthernet 0/2-5
S2 (config-if-range) #switchport mode access

S2 (config-if-range) #switchport access vlan 20
S2 (config-if-range) #end

S2#

Sucelja 6-24 ¢emo dodijeliti vlan 10 na sljedec¢i nacin:

S2 (config) #interface range fastEthernet 0/6-24
S2 (config-if-range) #switchport mode access

S2 (config-if-range) #switchport access vlan 10
S2 (config-if-range) #end

S2#show vlan brief //$to primjecujete?

S5Zgshow wlan brief

VLAN Mame Status Borts
1 default active Fal/s1, Gigd,/1l, GiglsfZ
10 student actiwve FalO/f&, Fa0/s7, FalOys8, Fal0/s9

Fa0/s10, Fad/s11, Fal/12, Fa0/13
FalOs14, Fals1l5, Fal/fle, Fal/f17
FalOs18, Fal/s1%, Fal/f20, Fa0/21
Fals/22 Fal/ /23 Fa0/z4

Z0 faculty active Fal/s2, Fal/3, Fals4, Fal/s5
1002 fddi-default actiwve

1003 token-ring-default active

1004 fddinet—-default active

1005 trnet—-default actiwve

sz

Slika 9.14. Prikaz ispisa nakon naredbe ,, Show vian brief* nakon dodjele sucelja vian 10

Oglasavanje vlana na to¢no odredena sucelja kod S1

S1 (config) #interface range fal/6-24

Sl (config-if-range) #switchport mode access

Sl (config-if-range) #switchport access vlan 10
Sl (config-if-range) #end

Sl#sh vlan brief
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51gsh wvlan brief

VLAN Name Status Forts

1 default active Fa0/s1, Fa0/Z, Fal/3, Fal/ 4
Fal/s5, Gigld/s1l, Gigld/s2

10 student =ctive Fz0,/6, F=0,/7, Fz0/8, Fa=0/9
Fal/s10, Fal0/s11, Falys1l2, Fal/l1l3
Fa0/s14, Fal0/s15, Falsle, Fal/ll7
Fals18, Fal0/s13, Falys20, Fal/lf2l
Fal/2z, Fal/23, Fal/i4

20 faculty actiwve

1002 fddi-default actiwve

10032 token-ring-default actiwve

1004 fddinet-default actiwve

1005 trnet-default actiwve

51§

51§

Copy Faste

Slika 9.15. Prikaz ispisa nakon naredbe ,, Show vlan brief* nakon dodjele sucelja vian 10

Sl (config) #interface range fastEthernet 0/2-4
Sl (config-if-range) #switchport mode access
S1(config-if-range) #switchport access vlan 20
Sl (config-if-range) #end

Slgshow vlan brief

VLAN Mame Status PBorts

1 default active Faldsfl, Fal/s5, Gigdsfl, Gigl/sZz

10 student active Fadsfe, Falds7, FalOsfg, Falds3s
Fal/10, Fa0/s11, Fa0/12, Fal/s13
Fal/s14, Fa0s15, FalO/fle, Fald/s17
Fa0/s18, F=0s1%, Fa0/20, Fal/s2Z1l
FaO/22, Fa0/23%, Fal/ /24

20 faculty actiwve Fal/s2, Fal0/3, Fals4 I

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet—-default actiwve

51z

Slika 9.16. Prikaz ispisa nakon naredbe ,,Show vlan brief* nakon dodjele sucelja vian 20

Konfiguracija preklopnika i usmjerivaca (postavljanje u trunk mode i enkapsulacija)

Konfiguracija preklopnika S1

Sl
S1
Sl
S1
S1
S1
S1
S1

config)#int fal/1

config-if) #switchport mode trunk -taj link stavlja u trunk mode
config-if) #switchport trunk allowed vlan all

config) #interface fastEthernet 0/5

config-if) #switchport mode trunk

config-if) #switchport trunk allowed vlan all

config-if) #exit

config) #

~ o~ o~~~ o~~~
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Konfiguracija preklopnika S2

S2 (config) #interface fal/1
S2 (config-if) #switchport mode trunk
S2 (config-if) #switchport trunk allowed vlan all -mozemo bitii preciziniji pa napisati

switchport trunk allowed vlan 10,20,1002-1005

Zasto smo prvo razdvojili ratunala VLAN-ovima da ne mogu komunicirati, a sada im
spajanjem preko usmjerivaca opet omoguc¢avamo komunikaciju?

Razlog 1 - Kao S§to vidimo, racunala se nalaze na razli¢itim mrezama (192.168.10.0/24 i
192.168.20.0 /24), pa ih bez kreiranja VLAN-a ne bi mogli sve pospojiti na jedan preklopnik.
Razlic¢ite mreze medusobno se povezuju usmjeriva¢ima, a ne preklopnicima. Na preklopnik se
u normalnom slucaju spajaju samo racunala koja pripadaju istoj mrezi.

Razlog 2— Istu funkcionalnost mogli smo dobiti bez kreiranja VLAN-a, na nacin da za svaku
mreZzu imamo zasebni preklopnik, a zatim svaki preklopnik povezemo na zasebno sucelje
usmjerivaca. U ovome primjeru kreirali smo samo 2 VLAN-a. To je zbog vremenskog trajanja
vjezbe. Medutim, u realnom Zivotu imamo potrebe za npr. 10 VLAN-ova. Ovim nafinom
koristimo znatno manji broj uredaja $to je znatno jeftinije!!!

Razlog 3 — Komunikaciju izmedu VLAN-ova smo ponovno omogucili, ali ovaj put preko
usmjerivaca na kojem mozemo primjeniti razne sigurnosne opcije

Da rekapituliramo:

Prvo smo razdvojili jednu veliku mrezu u vise VLAN-ova da bismo smanjili ,,broadcast
domenu* tj. koli¢inu broadcast poruka koja prolazi mrezom i kako bi podigli sigurnost.

Medutim, mi bismo ipak htjeli da sva racunala mogu komunicirati, ali na sigurniji na¢in. Kako
bismo to ostvarili, sve smo ih medusobno povezali preko usmjerivaca. Kako usmjerivaci na
svakom svom sucelju moraju imati razli¢itu mrezu, nuzno je da svaki VLAN bude u razli¢itim
mrezama.

Obzirom da su sucelja usmjerivaca skupa, izmisljena je ,,enkapsulacija dotlq“ kojom se kroz
jedno fizicko sucelje moze kreirati vise virtualnih sucelja, pa cijelu cijelu korporacijsku mrezu
(visestruke VLAN-ove) mozemo povezati preko samo jednog sucelja usmjerivaca. (za njihovu
medusobnu komunikaciju, ali 1 za izlaz prema javnoj mreZzi)
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Konfiguracija usmjerivaca

&

Router( =

o B

Phys=ical Config CLI

I0S Command Line Interface

compliance with U.5. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.5. and local laws, return this product immediately.

2 summary of U.5. laws governing Cisco cryptographic products may be found at:
http:// www._.cisco.com/wwl/export/crypto/tool/stgrg.-html

If you reguire further assistance please contact us by sending emzsil to
export@cisco.com.

Cisco CISCOLlS41/KES (revisicn 1.0) with 4315Z0E/3Z7&EE bytes of memcry.
Processor board ID FTE15Z400ES

2 Gigabit Ethernet interfaces

DEAM configuration is &4 kits wide with parity disabled.

255K bytes of non-volatile configuration memory.

24385¢FK bytes of ATR System CompactFlash 0 (Read/Write)

——— System Configurstion Dizlog —-—-

Continue with configuration dislog? [yes/nol :E

Press RETUBN to get started!

Houter>
BEouters

Slika 9.17. Pocetak konfiguracije dotlq

Konfiguracija dot1Q metode spajanja VLAN-ova

R1
R1
R1
R1
R1
R1

R1
R1
R1
R1
R1

R1
R1
R1
R1

config) #interface gigabitEthernet 0/1.10 Isto
config-subif) #encapsulation dotlQ 10

fizicko  sucelje

dobiva

) . . . . .
config-subif) #no shutdown njega idu paketi za dvije mreze!!!
)

config-subif) #fexit

(
(
(config-subif) #ip address 192.168.10.1 255.255.255.0 | dvostruku IP adresulll Jer kroz
(
(
(

config) # Moguce napraviti jer ga sa dotlQ

config-subif) #interface gigabitEthernet 0/1.20

enkapsulacijom

config-subif) #encapsulation dotlQ 20 podUeIHno!

logicki

config-subif) #no shutdown

( )
( )
(config-subif) #ip address 192.168.20.1 255.255.255.0
( )
(config-subif) #exit

config) #interface gigabitEthernet 0/1
config-if) #no shutdown

config-if) #exit

config) #

—~ e~~~

Objasnjenje:

interface gigabitEthernet 0/1.10 - .10 predstavlja vlan koji radimo

encapsulation dotlQ 10

- govori iz kojeg ¢e vlan-a uzimati pakete
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Samostalni zadatak:

Pokusajte sada samostalno rijesiti slijedeci zadatak. RijeSenja se nalaze na slijedecoj stranici.

Na Moodle-u mozete pronaéi pocetnu topologiju zadatka u CPT, kao i kona¢nu potpuno
konfiguriranu mrezu. (Vjezba 10a)

Zadatak:
Imamo urede na tri kata, na svakome katu imamo racunala koja su podijeljena u 2 VLAN-a.

e VLAN 10 - adrese 10.0.0.0/24
e VLAN 20 - adrese 20.0.0.0/24

Konfiguriraj VLAN-ove, medusobno ih povezi preko usmjerivaca ,,dotlQ“ metodom, te
omoguci spoj na posluzitelj i racunalo u mrezi 15.0.0.0/24

Server-PT

/ Server)
y, .

Switch-PT PC-PT
11‘” Switchd PCE
Routerd

i S S —— — E— —— N S S S —— - —
i — —— — — ——— S — S ——
olzarr 2?0E41‘r 2%5417
Offide 1 fige 2 Office 3
|

|
Jd g2 992 g4

/ !
Ay /. 1 Al e 4 '
PC-PT PC-PT PC-PT PC-PT e i .
PCO PC1 PC2 PC3 PC-PT PC-FT
WLAN 10 WLAN 20 WVLAN 10 WLAN 20 PC4 PCS

WLAN 10y an 20

Slika 9.18. Zadana mrezna topologija za Spanning-Tree zadatak

Dvostruka trunk linija izmedu preklopnika postoji radi sigurnosti. Radi samo jedna, a druga je
u "hot standby" modu (stalno svijetli naran¢asto) i aktivira se automatski u slu¢aju ispada radne
linije. Ovu finkcionalnost kontrolira ,,spanning-tree* protokol — u ovom sluéaju nije potrebno
nista konfigurirati

TEST: Nakon konfiguracije cijele mreZe i provjere funkcionalnosti izbrisi radnu trunk liniju i
pricekaj nekoliko sekundi, te vidi kako ¢e druga linija preuzeti rad.
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RjeSenje:
Konfiguracija usmjerivac¢a

Router (config) #interface fastEthernet 0/0

Router (config-if) #no shutdown

Router (config) #interface fastEthernet 0/0.10

Router (config-subif) #encapsulation dotlg 10

Router (config-subif) #ip address 10.0.0.1 255.255.255.0
Router (config-subif) #exit

Router (config) #interface fastEthernet 0/0.20

Router (config-subif) #encapsulation dotlg 20

Router (config-subif) #ip address 20.0.0.1 255.255.255.0
Router (config-subif) ffexit

Sami kreirajte sucelje prema posluzitelju

Konfiguracija preklopnika S1 (ostale napravite sami)

sl (config) #vlan 10

sl (config-vlan) #name proizvodnja
sl (config-vlan) #exit

sl (config) #vlan 20

sl (config-vlan) #name uprava

sl (config-vlan) #exit

sl (config) #interface fastEthernet 0/1
sl (config-if) #switchport mode access

sl (config-if) #switchport access vlan 10
sl (config-if) #exit

sl (config) #interface fastEthernet 0/2
sl (config-if) #switchport mode access

sl (config-if) #switchport access vlan 20
sl (config-if) #fexit

sl (config)#

sl (config) #interface gigabitEthernet 0/2

sl (config-if) #switchport mode trunk

sl (config-if) #switchport trunk allowed vlan all
sl (config-if) #exit

sl (config) #interface fastEthernet 0/24

sl (config-if) #switchport mode trunk

sl (config-if) #switchport trunk allowed vlan all
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10.WAN (Wide Area Network) i PPP (Point to Point) protokol

U dosadasnjem dijelu bavili smo se problematikom lokalnih mreza. Medutim, razne tvrtke
imaju svoje urede na udaljenim lokacijama te je potrebno izvrsiti medusobno povezivanje. Tu
na scenu stupa WAN.

Osnovne razlike izmedu WAN 1 LANS mreza su:

e Geografske udaljenosti. WAN mreze povezuju znatno vece udaljenosti

e Upravljanje WAN mrezama uglavnom se vr$i od strane neke telekomunikacijske
tvrtke, a tvrtke korisnici placaju telekomunikacijskim tvrtkama usluge koriStenja WAN
mreze.

e U LAN mrezama mozZemo koristiti paralelne veze izmedu uredaja, dok kod WAN veza
uvijek koristimo serijske veze obzirom da se protezu preko velikih udaljenosti.

Razlika izmedu serijske i paralelne veze

Slika ispod prikazuje razliku izmedu serijske 1 paralelne veze.

BITS

SERIAL
COMMUNICATION

BITS

PARALLEL
COMMUNICATION

Slika 10.1. Serijska i paralelna komunikacija

Kod serijske veze informaciju prenosimo bit po bit dok kod paralelne komunikacije
istovremeno Saljemo vise bita Sto dovodi do toga da je paralelne komunikacija u€inkovitija.
Medutim, paralelna komunikacija zahtjeva da svi biti stignu istovremeno na odrediste, Sto kod
velikih udaljenosti predstavlja problem. Paralelna komunikacija zahtjeva veci broj Zica, Sto
znatno poskupljuje izvedbu same veze (kabel ima viSe zica pa je skuplji). Unutar kabela sa vise
zica na velikim udaljenostima dolazi do presluSavanja usljed savijanja kabela. 1z svih tih
razloga, za premoS¢ivanje velikih udaljenosti znatno su efikasnije serijske veze jer u konacnici
mogu raditi na znatno vi$§im frekvencijama. Serijski komunikacijski kanal moguce je dijeliti
izmedu viSe wuredaja prepletanjem signala podjelom vremena tj. vremenskim
multipleksiranjem (Time-Division Multiplexing - TDM). TDM prepletanje omogucuje prijenos
viSe signala, ili podataka iz viSe izvora, preko zajednickog komunikacijskog kanala te
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rekonstrukciju izvornih podataka na odredistu. U primjeru na slici ispod prikazano je
prepletanje triju signala.

MU X kecaeEEEEAER MU X

Slika 10.2. Vremensko prepletanje ili ,, multipleksiranje “ [1]

Postupak prepletanja provodi se odabirom dijela ulaznih signala. To je najceS¢e jedan
bit ili jedan oktet (byte) svakog signala pa se TDM postupci dijele na:

e one koji preplecu bitove (bit-interleaving) i
e one koji preplecu oktete (byte-interleaving).

Vremenski intervali za prijenos dijelova signala iz svih izvora prisutni su neovisno o
tome jesu li spremni novi podaci za slanje. U primjeru na slici $alju se isprepleteni
podaci iz tri izvora, podaci iz prvog izvora oznaceni su s A, iz drugog slovom B, a iz tre¢eg
izvora slovom C. Ako su na ulazu prisutni podaci sa sva tri izvora podaci se Salju redom:
A, B, C. Ako u jednom trenutku nema novih podataka iz drugog izvora redoslijed
slanja podataka je: A, ,, “, C, gdje je oznakom ,, “ naznacen vremenski period u kojem
se ne Salju podaci. TDM se provodi na fizickom sloju, neovisno o tipu podataka koji se $alju
ili protokolu koji se izvodi na podatkovnom sloju. Primjer ovakvog ispreplitanja je ISDN
(Integrated Service Digital Network) sustav s dva kanala B1 i B2 brzine prijenosa 64 kbps i
jedan D kanal brzine prijenosa 16 kbps. Prijenos se provodi u devet intervala koji se ponavljaju,
pa je slijed slanja: ... B1, B2, B1, B2, B1, B2, B1, B2, D,

WAN Enkapsulacijski protokoli

U WAN okruzenju moramo odrediti enkapsulacijski protokol kako bi bili sigurni da ¢e okviri
koji $aljemo sa jedne strane biti ispravno ponovno sastavljeni na drugoj strani. Naime, serijska
veza je niSta viSe nego ,,masina“ koja provodi TDM multipleksiranje, bez neke posebne
,pameti“. Obzirom da okviri iz razli¢itih izvora koji stizu na odasiljacku stranu serijske veze
mogu biti razli¢itih veli¢ina, prijamna strana nezna kada je okvir u potpunosti pristigao, te ga
mora proslijediti na obradu vi§im slojevima. Zato je neophodno da se kroz serijsku vezu, osim
samih korisnih podataka, propusta i neki protokol koji ¢e osigurati potrebnu ,,pamet“. Postoji
viSe enkapsulacijskih protokola (Frame Relay, HDLC,..), ali u ovom kolegiju obradivati ¢emo
samo PPP protokol.
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U CPT-u ve¢ smo koristili serijske veze izmedu uredaja 1 sve je funkcioniralo bez bilo kakve
dodatne konfiguracije iz razloga §to je Cisco usmjeriva¢ima ve¢ po defaultu postavljeno
koristenje HDLC protokola na svim serijskim suceljima.

PPP protokol (Point-to-Point Protocol)

Point-to-Point Protocol (PPP) je ,,open standard protocol* koji se najéeS¢e koristi za

vvvvv

pomocu serijskog kabla, telefonske linije, optickih vlakana, mobilnih telefona ili UTP mreznih
kablova. Glavna uloga PPP-a je prijenos paketa trec¢eg sloja kroz drugi sloj point-to-point veze
obzirom da se IP paketi treéeg sloja ne mogu odasiljati kroz neki kanal (npr. modem) drugog
sloja bez nekog popratnog protokola drugog sloja koji ¢e uspostaviti i odrzavati vezu, a zatim
se okviri PPP protokola dodatno enkapsuliraju u okvire prvog sloja (pracenje i otklanjanje
pogresaka, dogovor o brzini prijenosa, itd.). Vecina Internet kompanija koriste PPP za dial-up
pristup internetu. Takoder je mogu¢ PPP preko Etherneta (PPPoE), povezuju¢i neki DSL
modem sa racunalom preko mrezne kartice $to je brze nego povezivanje sa USB ili nekom
drugom sabirnicom. PPP protokol uglavnom je izbacio iz uporabe starije protokole koji su se
prije koristili za tu namjenu poput LAPB (iz porodice X.25 protokola).

PPP moze biti konfiguriran na:

e Asinhronoj serijskoj vezi (kao sto je Plain old telephone service - POTS)
e Sinhronoj serijskoj vezi (poput ISDN-a ili point-to-point zakupljene linije).

PPP se sastoji od dva pod-protokola:

e Link Control Protocol (LCP): uspostava veze i pregovaranje o kontrolnim postavkama
na drugom sloju OSI modela. Nakon uspje$ne uspostave veze zapocinje uporaba NCP.

e Network control Protocol (NCP): obavlja pregovaranje o opcijskim konfiguracijskim
parametrima, te priprema sve neophodno za normalno funkcioniranje treceg sloja.
Drugim rije¢ima receno, osigurava da IP i ostali protokoli mogu normalno funkcionirati
kroz PPP vezu

drugi protokoli

P IPx  mreznog sloja
rr 1
A Y M mrezni sloj

NCP protokoli
PPP

LCP protokol podatkovni sloj

sinkroni ili asinkroni

prijenos fizickim medijem | 11Z/CKI slo)

Slika 10.3. Slojevita struktura PPP protokola [1]



100 | Sirokopojasne mreze

Uspostava PPP sjednice

Veza mora proci kroz 3 faze uspostave PPP sjednice:

1. Faza uspostave veze (Link establishment phase): U ovoj fazi, svaki PPP ureda;j Salje
LCP pakete kako bi se konfigurirala i testirala veza na drugom sloju.

2. Autentifikacijska faza (Authentication phase) — nije obavezna: Ukoliko Zelimo
postaviti autentifikaciju pri uspostavi veze tada ¢emo koristiti PAP ili CHAP
autentifikacijske protokole koji se koriste za uporabu u PPP vezama.

3. Faza uspostave mreZznog protokolnog sloja (Network layer protocol phase): PPP
Salje NCP pakete kako bi odabrao i konfigurirao enkapsulaciju i slanje mreznih
protokola tre¢eg sloja kroz PPP vezu

ll = i_ﬁsvo s e )
PPP
Client Server

1. Link establishment phase
oot

2. Authentication phase (optional)
el

-+

3. Network layer protocol phase

Slika 10.4. Faze uspostave veze kod PPP protokola

Pazi: Standardna nacin serijske enkapsulacije na Cisco usmjerivacima je HDLC, a ne PPP.
Ako zelite koristiti PPP — morate ga konfigurirati. Za razliku od HDLC-a koji je Ciscov
protokol, PPP je ,,open standard* protokol pa ga treba koristiti pri spajanju Cisco usmjerivaca
sa usmjerivac¢ima ostalih proizvodaca.

PPP autentifikacijske metode
Postoje dvije autentifikacijske metode koje se koriste u PPP protokolu:

e Password Authentication Protocol (PAP)
e Challenge Handshake Authentication Protocol (CHAP)

Password Authentication Protocol (PAP) je vrlo jednostavan autentifikacijski protokol.
Klijentski uredaj koji zeli uspostaviti vezu sa serverom Salje ime (username) i lozinku
(password) u obliku ¢istog teksta. (,,Klijent* je uredaj koji prvi zapocinje sa komunikacijom, a
»server je onaj koji odgovara — ovdje je rije¢ o suceljima na usmjerivacimal!). Server
provjerava ispravnost imena i lozinke, te ovisno o tome prihvaca ili odbacuje komunikaciju.
Ovo se naziva ,dvostruko rukovanje* (two-way handshake). U PAP-ovom dvostrukom
rukovanju, ime i lozinka Salju se odmah u prvoj poruci.
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7 Hi Server, this is my
username and password ’
. inunencrypted text!
S e
Username & password sent
Client Server
" Your username and
password is correct!
. You can use my resources! |
& —
Accept / Reject
Client Server

Slika 10.5. PAP ,, dvostruko rukovanje*

Za sustave koji trebaju vecu razinu sigurnosti PAP nije dovoljan jer ukoliko jo§ netko ima
pristup vezi, moze vrlo jednostavno do¢i do imena i lozinke, a nakon toga i pristupiti resursima.
U tom slucaju koristi se CHAP!

Challenge Handshake Authentication Protocol (CHAP) je PPP autentifikacijski protokol koji
je znatno sigurniji od PAP-a. CHAP koristi ,,trostruko rukovanje*:

~ Here is a random text (challenge)
‘ Please use your password
to encrypt it

e

Client Server

Slika 10.6. CHAP ,, challenge **

CHAP protokol zapoc€inje sa nasumi¢nom tekstualnom porukom zvanom,,challenge“koja se
Salje od servera prema klijentu kako bi se on autentificirao.

Password + challenge = result

Here is my result!
ii Response @
Client Server

Slika 10.7. CHAP ,,response
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Nakon primitka,,challenge* poruke, klijent koristi svoju lozinku za enkripciju teksta iz
,challenge* poruke algoritmom MDS5, te je tako enkriptiranu vraca serveru. Cak ako netko i
presretne tu poruku, nece iz nje mo¢i saznati lozinku.

Password + challenge = result

Your result matches mine!
You are now authenticated!

P N T

L Accept / Reject u
Client

Server

Slika 10.8. CHA4P ,, Accept/reject

Server vrsi isti proces. Ukoliko je klijentov odgovor isti kao i serverov rezultat, lozinka je
ispravna. Znaci, glavna razlika izmedu PAP i CHAP je u tome $to PAP $alje ime i lozinku kroz
vezu, a kod CHAP-a, lozinka se nikada ne Salje kroz vezu. Druga razlika izmedu ova dva
autentifikacijske procesa je u tome Sto PAP vrSi autentifikaciju samo pri inicijalnoj uspostavi
veze, dok CHAP jos to radi i periodi¢no. Tekst koji se koristi za ,,challenge*“poruke je prilikom
svake autentifikacije potpuno nasumican kako bi se sprijecili tzv. ,,playback napade kod kojih
hakeri pokuSavaju kopirati ,,odgovor* koji klijent Salje nazad prema serveru i ponovno ga
koristiti.

PAP i CHAP konfiguracija

Konfiguracija PAP i CHAP protokola vrlo je jednostavna. Prvo moramo omoguciti PPP
enkapsulaciju, a zatim specificirati koji autentifikacijski protokol ¢e se koristiti (PAP ili
CHAP). Naredbe za to su “ppp authentication pap” ili “ppp authentication chap”.

PAP Konfiguracija
U mnogim knjigama naci ¢ete kako dva usmjerivaca autentificiraju jedan drugoga i njihove

konfiguracije su potpuno identi¢ne. Medutim, kako bi bolje razumjeli proces i razliku izmedu
klijenta i servera, u ovom primjeru napraviti cemo da samo server autentificira klijenta, a ne i

obratno.
Client Server
Slika 10.9. PAP konfiguracija
Client (config) #int s1/0
Client (config-if) #encapsulation ppp
Client (config-if) #ppp pap sent-username CLIENT1 password TUT
Client (config-if) #no shutdown
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Server (config) #username CLIENT1 password TUT
Server (config) #int sl1/1

Server (config-if) #encapsulation ppp

Server (config-if) #ppp authentication pap
Server (config-if) #no shutdown

Prvo moramo omogucéiti PPP enkapsulaciju na suceljima oba usmjerivaca naredbom
“encapsulation ppp”.

Serverski usmjerivac je onaj koji ¢e vrsiti autentifikaciju nakon Sto primi ime 1 lozinku od
klijenta, pa ¢emo njega konfigurirati naredbom “ppp authentication pap”.

U serverskom usmjerivacu takoder moramo definirati zapis imena 1 lozinke koji ¢e trebati biti
pogodeni od strane klijetskog usmjerivaca. Taj zapis postavljamo naredbom “username
CLIENT1 password TUT” command.

Mozete vidjeti da smo u klijentovoj konfiguraciji kao ,,ime* koristili drugacije naziv od naziva
uredaja!!! (,, CLIENT1* umjesto ,,Client®) .

Ukoliko je vaSa konfiguracija ispravna pojaviti ¢e se zelena oznaka na suceljima koja oznacava
vezu u radu.

Pazi: Ne koristite naredbu “ppp authentication pap” na klijentskom usmjerivacu jer ne zelimo
da klijent autentificira serverski usmjerivac. Ukoliko koristite tu naredbu PPP veza nece raditi
jer serverski usmjerivac nije konfiguriran da $alje ime i lozinku prema klijentu!

CHAP konfiguracija

CHAP konfiguracija je vrlo slicna kao i PAP.

Client (config) #interface Serial 1/0

Client (config-if) #encapsulation ppp

Client (config-if) #ppp chap hostname CLIENT1
Client (config-if) #ppp chap password TUT
Client (config-if) #no shutdown

Server (config) #username CLIENT1 password TUT
Server (config) #interface Serial 1/1

Server (config-if) #encapsulation ppp

Server (config-if) #ppp authentication chap
Server (config-if) #no shutdown

Pazi: Ne koristite naredbu “ppp authentication chap” na klijentskom usmjerivacu jer ne
zelimo da klijent autentificira serverski usmjerivac. Ukoliko koristite tu naredbu PPP veza
nece raditi jer serverski usmjeriva¢ nije konfiguriran da $alje ime i lozinku prema klijentu!
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Provjera enkapsulacije na serijskom sucelju

Mozemo koristiti “show interface <interface>” naredbu kako bi vidjeli konfiguriranu
enkapsulaciju na serijskom sucelju, te status LCP 1 NCP ukoliko je PPP enkapsulacija
konfigurirana.

Client#show interface s1/0
Seriall/0 is up, line protocol is up
Hardware is MAT
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation PPP, LCP Open
Open: CDPCP, crc 16, loopback not set

Mozemo vidjeti da je na sucelju Seriall/0 konfigurirana PPP enkapsulacija. LCP stanje je
“open” sto znaci da pregovaranje i uspostava veze bila uspjesna. “Open: CDPCP” linija nam
govori da NCP protokol osluskuje Cisco Discovery Protocol (CDP) protokol.

Pazi: osim PAP i CHAP u PPP protokol nedavno je uvedena i tre¢a autentifikacijska metoda
tzv.Extensible Authentication Protocol (EAP) koju ne¢emo obradivati u ovom kolegiju.



NAT (Network Address Translation)

11.NAT (Network Address Translation)

Kada komuniciramo sa nekim uredajem u javnoj mrezi, na$ uredaj mora koristiti adresu izvora
informacije koja pak mora biti javna IP adresa. NAT uredaj omogucava privatnim IPv4
adresama da se spoje na Internet gdje se koriste isklju¢ivo javne IP adrese. NAT uredaj nam
omogucuje zamjenu IP adrese izvoriSta informacije iz IP paketa, u neku drugu adresu.
Uobicajeno, NAT spaja dvije mreze i translatira (prijevodi) privatne adresu u javne prije nego
ti paketi napuste nasu privatnu mrezu.

Situacije gdje koristimo NAT
e ISP nam nije dodijelio dovoljan broj javnih IP adresa
o Nasa kompanija ¢e se spojiti sa nekom drugom koja koristi isti adresni prostor
o Kada zelimo sakriti naSe unutarnje IP adrese od vanjskog svijeta
o Kada zelimo dodjeliti istu IP adresu visestrukim uredajima

Postoje 3 vrste NAT-a:

» Staticki
» Dinamicki

> PAT
Staticki NAT
Src: 19216302 1108 Src: 206,245 1602 - 1108
L | Dst 207.28.194.84: 80 Dst 207.28.19484: 80
1 Web Server
Client 207.29.191.84
192 168.02
NAT Router .
il-l..\f
—| "-'"'i—{hmrnet
192 1668001 2062451601 e
Private Public
Src: 192 1680.3 - 1101 Src: 2062451603 - 1101
:\:; I Dst 207 28.194.84: 21 Dst 205197 101.111 - 21 = |
/
Client FTP Server
Static NAT Table
192 168.03 hside Oulside 20519710111
192 168.00x 206,245 160.%

Slika 11.1. Staticki NAT

Kod statickog NAT-a manualno konfiguriramo uredaj koji provodi NAT postupak, prevodenja
jedne IP adrese u drugu. Ukoliko imamo 100 uredaja, trebati ¢e nam 100 statickih unosa u
tablicu adresne translacije.
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Dinamicki NAT (Pooled NAT)

Inside Cutside
(local network- private) {the Internet- public)

Pooled

IP101.11 %

*
Ce .
Lo .| “.
\mgide Glabal Qutside Global
Inside Local "\" Cutside Local
- e

IP B3.63.63.1 /24

W W W = - ewws o ww e
B NP f3.6363.2 24 :
CiscoHoutefe = s seve o o ==

VP 63.63.63.3 24

Weh senver

MAT Translation Table
101010180 =63.63.63.1:80
101010.2:80 = 63 63 63.2:80
1010.10.3:80 = 63,63 63.3:80
**The autside glohal address
changes and is not usually the
same.

IP 1011318

Slika 11.2. Dinamicki NAT

Dinamicki NAT uglavnom se upotrebljava kada ,,unutarnji korisnici Zele pristupati vanjskim
uredajima i sadrzajima. Javna adresa koja se dodjeljuje unutarnjem korisniku je nebitna jer
vanjski uredaj (npr. Web server) samo vraca zatrazene podatke na adresu sa koje je stigao upit.
Kada unutarnji korisnik $alje podatke kroz NAT uredaj (npr. usmjerivac), tada taj NAT uredaj
prvo ispita izvori$nu IP adresu iz paketa te je usporeduje bazom lokalnih privatnih IP adresa
(onih kojima je dozvoljeno da izlaze van kroz NAT uredaj).

Ako pronade preklapanje, tada odreduje iz kojeg seta javnih adresa ¢e mu dodjeliti neku javnu
adresu. Naime, NAT uredaju mozemo dodjeliti nekoliko setova javnih adresa (npr. jedan set
za korisnike iz prodaje, jedan set za korisnike iz uprave, jedan set za korisnike iz proizvodnog
pogona, itd.) Nakon odredivanja seta javnih adresa, NAT uredaj dinamicki uzima jednu adresu
iz tog seta koja trenutno nije dodjeljena ni jednom drugom uredaju, te je dodjeljuje.
Usmjeriva¢ upisuje tu vrijednost u svoju adresno translacijsku tablicu, te zamjenjuje izvori$nu
(privatnu) IP adresu dodjeljenom javnom, te prosljeduje paket dalje u vanjski svijet.

Ukoliko usmjeriva¢ ne pronade preklapanje izvoriSne IP adrese sa njegovim setovima lokalnih
adresa, tada neée do¢i do translacije adrese, ve¢ ¢e paket biti proslijeden u vanjski svijet u svom
originalnom obliku.

Kada povratni promet iz vanjskog svijeta dolazi natrag u mrezu, NAT uredaj provjerava
odrediS$nu IP adresu 1 usporeduje je sa svojom tablicom adresnih translacija. Nakon §to pronade
podudaranje, translatira globalnu adresu u lokalnu, vr$i zamjenu odredi$ne adrese u IP paketu,
te je prosljeduje u lokalnu mrezu.



NAT (Network Address Translation)

PAT (Port Address Translation)

Inside Network Qutside Network
—

| 212.31.80.2
SA:179.2.2.80 2
10.0.0.2 10.0.0.4 179.2.2.80 —
— == -
EI DA:212.31.80.2 | —
r

— =
[ —= Inside Outside :
10.0.0.3 ( SA'10.0.03 ) Interface Interface INTERNET

o Inside Local IP Inside Global IP | Outside Global IP
address:Port address:Port address:Port
10.0.04
10.0.0.3:1650 179.2.2.80:1650 212.31.80.2:21
10.0.0.4:1722 179.2.2.80:1722 | 212.31.80.2:21
Slika 11.3. PAT

Kod PAT-a, svi uredaji koji prolaze kroz uredaj za translaciju adsresa dobiju istu globalnu IP
adresu, ali za razlikovanje razli¢itih veza (ne uredaja, jer jedno racunalo moze istovremeno
imati vise razli¢itih sjednica) koriste se razliciti brojevi TCP ili UDP porta. Ukoliko dva
razli¢ita uredaja imaju isti broj porta, tada NAT uredaj promjeni jednog od njih kako bi
osigurao jedinstvenost. Glavna razlika izmedu NAT i PAT je u tome da se kod NAT-a mjenja
iskljucivo IP adresa, (ne i broj porta).

Nedostaci translacije adresa
Postoje tri glavna nedostatka:
e Svakoj vezi unosi odredeno kasnjenje

e Otkrivanje mogucih problema je kompliciranije
o Neke aplikacije ne mogu raditi uz adresne translacije
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Zadatak - Konfiguracija statickog NAT-a

Konfiguracija statickog NAT-a je vrlo jednostavna. U slijede¢em primjeru imamo web
posluzitelj (server) spojen sa usmjerivacem Router 1. Na§ web posluzitelj koristi IP adresu
10.0.0.2. ali iz nekog razloga (gore diskutirani) firma Zeli koristiti adresu 50.0.0.1 za ovaj
posluzitelj. Nasa je zadaca konfigurirati NAT na usmjerivacu R1 tako da prevodi (translatira)
10.0.0.2 [unutarnju lokalnu adresu web posluzitelja] u 50.0.0.1 [unutarnju globalnu IP adresu].

U CPT nacrtajte slijedecu topologiju

30.0.0.0 -

Server-PT
10.0.0.2

Slika 11.4. Mrezna topologija za NAT - zadatak 1

Postavite IP adrese na sucelja raunala i posluZitelja kako je oznaceno na slici.
Konfigurirajte R1 slijede¢i upute ispod

Router>enable

Router#configure terminal

Router (config) #hostname R1

Rl (config) #interface fastethernet 0/0

Rl (config-if) #ip address 10.0.0.1 255.0.0.0

Rl (config-if) #no shutdown

Rl (config-if) #exit

Rl (config) #interface serial 0/0/0

Rl (config-if) #ip address 20.0.0.2 255.0.0.0

Rl (config-if) #no shutdown

Rl (config-if) #exit

Rl (config) #interface fastEthernet 0/0

Rl (config-if) #ip nat inside - definicija ,,unutarnje* mreze na ovom sucelju
Rl (config-if) #exit

Rl (config) #interface serial 0/0/0

Rl (config-if) #ip nat outside - definicija,vanjske” mreze na ovom sucelju
Rl (config-if) ffexit

Rl (config) #ip route 30.0.0.0 255.0.0.0 20.0.0.1 - postavljanje statickog usmjeravanja
Rl (config) #ip nat inside source static 10.0.0.2 50.0.0.1 - postavljanje staticke NAT
translacije adrese)

Rl (config) #


http://www.computernetworkingnotes.com/images/ccna_certifications/download/staitc_nat_blank.pkt
http://www.computernetworkingnotes.com/images/ccna_certifications/download/staitc_nat_blank.pkt
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NAT (Network Address Translation)

Sada konfigurirajte RO slijede¢i upute ispod

Router>enable

Routerf#configure terminal

Router (config) #hostname RO

RO (config) #interface fastethernet 0/0

RO (config-if) #ip address 30.0.0.1 255.0.0.0
RO (config-if) #no shutdown

RO (config-if) #exit

RO (config) #interface serial 0/0/0

RO (config-if) #ip address 20.0.0.1 255.0.0.0
RO (config-if) #clock rate 64000

RO (config-if) #bandwidth 64

RO (config-if) #no shutdown

RO (config-if) ffexit

RO (config) #ip route 50.0.0.0 255.0.0.0 20.0.0.2 -postavljanje statickog usmjeravanja
RO (config) #

Kao $to vidite u konfiguraciji, nema direktne rute prema 10.0.0.2. pa racunala iz mreze 30.0.0.0
nikada nece znati za postojanje te adrese. Racunala ¢e pristupati adresi 50.0.0.1 kada zele
pristupiti web posluzitelju. Za provjeru konfiguracije, sa bilo kojeg racunala posaljite ,,ping*
naredbu na adresu 50.0.0.1 1 dobiti ¢ete odgovor.

Packet Tracer PC Command Line 1.0

PC>ping 50.0.0.1

Pinging 50.0.0.1 with 32 bytes of data:

Reply from 50. .1: bytes=32 time=141lms TTL=126
Reply from 50. 1: bytes=32 time=80ms TTL=126

Reply from 50. .1: bytes=32 time=109ms TTL=126
Reply from 50. 1: bytes=32 time=125ms TTL=126

o O O o
o O O o

Ping statistics for 50.0.0.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 80ms, Maximum = 141ms, Average = 113ms

Sada pokusajte poslati ping naredbu na 10.0.0.2 1 dobiti Cete greSku.

PC>ping 10.0.0.2

Pinging 10.0.0.2 with 32 bytes of data:

Reply from 30.0.0.1: Destination host unreachable.
Reply from 30.0.0.1: Destination host unreachable.
Reply from 30.0.0.1: Destination host unreachable.
Reply from 30.0.0.1: Destination host unreachable.

Ping statistics for 10.0.0.2:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss)

Ovaj primjer pokazuje kako kompanije koriste NAT za skrivanje njihove unutarnje mreze od
vanjskog svijeta. Sada otvorite web browser sa bilo kojeg racunala u 30.0.0.0 mreZi i pretrazite
50.0.0.1 mreznu lokaciju.
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20,0.0.0 1841 —
R1 S ]
30.0.0.0 \i
. 1

J:‘i e
1841 Server-PT ;J

10.0.0.2

- PC2
Physical | Config \ Desktop I

Web Browser

[ < ][> ] ure [heepiiiso.0.0.1

Packet Tracer 5.0

‘Welcome to Packet Tracer 5.0, the best thing since..... Packet Tracer 4.0,
Quick Links:

A small page

Copyrights

Slika 11.5. Rjesenje za NAT - zadatak 1

Kao sto vidite na slici, mozete pristupiti sadrzaju na 50.0.0.1

Zadatak - Konfiguracija dinami¢kog NAT-a

Kod dinami¢kog NAT-a, moramo manualno definirati dva seta adresa na uredaju za translaciju
adresa. Prvi set definira kojim unutarnjim adresama je dozvoljeno da se translatiraju, a drugi
set definira vanjske (globalne) adrese u koje ¢e se unutarnje adrese translatirati.

U CPT-u nacrtajte topologiju kao na slici i dodjelite suceljima IP adrese

20.0.0.2
Ser@r-PT
- Seryer0
] 200080 ono0id
d e~
~ 2
R1 2 l ‘
R2

Slika 11.6. Mrezna topologija zadatka konfiguracije dinamickog NAT-a

U ovom primjeru nasa unutarnja mreza je 192.168.0.0. Imamo 5 javnih IP adresa 50.0.0.1 do
50.0.0.5 za koristenje. R1(1841 Router) ¢e biti NAT uredaj.
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NAT (Network Address Translation)

Konfigurirajte R1 po koracima navedenim ispod.

Router>enable
Router#configure terminal
Router (config) #hostname R1
Rl (config) #interface fastethernet 0/0
Rl (config-if) #ip address 192.168.0.1 255.0.0.0
Rl (config-if) #no shutdown
Rl (config-if) #exit
Rl (config) #interface serial 0/0/0
Rl (config-if) #ip address 30.0.0.1 255.0.0.0
Rl (config-if) #clock rate 64000
Rl (config-if) #bandwidth 64
Rl (config-if) #no shutdown
Rl (config-if) #exit
Rl (config) #ip route 0.0.0.0 0.0.0.0 serial 0/0/0 (definira staticko
usmjeravanje - ,sve pakete koje neznamo gdje poslati, slati na serijski 1link
0/0/0%)
Rl (config) #access-1list 1 permit 192.168.0.0 0.0.0.255
(definira list 1- listu unutarnjih adresa za translaciju)
Rl (config) #ip nat pool test 50.0.0.1 50.0.0.5 netmask 255.0.0.0
(definira pool test- set globalnih adresa u koje ¢e se translatirati
unutarnije adrese)
Rl (config) #ip nat inside source list 1 pool test
(spaja list 1 i pool test)
Rl (config) #interface fastEthernet 0/0
Rl (config-if) #ip nat inside(definira da ovo sucelje spaja unutarnju mrezu)
Rl (config-if) #exit
Rl (config) #interface serial 0/0/0
Rl (config-if) #ip nat outside (definira da ovo sucelje spajavanjsku mrezu)
Rl (config-if) #exit
Rl (config) #exit

Konfiguracija usmjerivaca R2

Router>enable

Router#configure terminal

Router (config) #interface fastEthernet 0/0

Router (config-if) #ip address 20.0.0.1 255.0.0.0

Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #interface serial 0/0/0

Router (config-if) #ip address 30.0.0.2 255.0.0.0

Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #ip route 0.0.0.0 0.0.0.0 serial 0/0/0 (definira staticko
usmjeravanje - ,sve pakete koje neznamo gdje poslati, slati na serijski link
0/0/0%)

Router (config) #hostname R2

Za testiranje NAT funkcionalnosti idi na R1 i omogu¢i ,,debug* za NAT iz ,,privilege* moda

Rl#debug ip nat

Sada idi na pc 1 posalji naredbu ping na 20.0.0.2

111



112

Sirokopojasne mreze

Physical | Config | Desktop

Slika 11.7. Prikaz ispisa ,, ping *“ naredbe nakon konfiguracije dinamickog NAT-a

Kada ICMP ping paket stigne do R1, on provjerava izvorisnu adresu sa listom 1. Obzirom da
je ovaj paket poslan iz mreze 192.168.0.0 on ¢e zadovoljiti kriterije liste 1. Usmjerivac sada
provjerava NAT pool kako bi pronasao slobodnu adresu za tranlaciju.

Proces mozete vidjeti u izlazu debag naredbe na R1

IP NAT debugging is on
NAT: s5=192.168.0.7->50.
NAT*: s=20.0.0.2, d=50.
NAT: s=192.168.0.7->50.
NAT*: s=20.0.0.2, d=50.
NAT: s=192.168.0.7->50.
NAT*: s=20.0.0.2, d=50.
NAT: s=192.168.0.7->50.
NAT*: s=20.0.0.2, d=50.

.1, d=20.0.0.2[1]
.1->192.168.0.7[1]
.1, d=20.0.0.2[1]
.1->192.168.0.7[1]
.1, d=20.0.0.2[1]
.1->192.168.0.7[1]
.1, d=20.0.0.2[1]
.1->192.168.0.7[1]

O O O OO o oo
O O O OO o oo

Kao $to vidite u izlazu, izvoriSna adresa 192.168.0.5 se translatirala u 50.0.0.1 prije nego je
napustila usmjeriva¢. Sada provjerite web pristup sa bilo kojeg racunala

Physical | Config | Desktop

Web Browser
< > | URL |http:ff20.0.0.2

Packet Tracer 5.0

Welcome to Packet Tracer 5.0, the best thing since..... Packet Tracer 4.0,
| Quick Links:

& small page
‘ Copyrights

Slika 11.8. Dohvat web stranice

U stvarnom zivotu najbolje je iskljuciti ,,debug‘ nakon testiranja i iza¢i iz debug moda.

Rl1#no debug ip nat IP NAT debugging is off R1#



NAT (Network Address Translation)

Zadatak - Konfiguracija PAT-a

U dinamickom NAT-uz translatiranje se radi iz IP adrese u IP adresu. Ukoliko Zelimo osigurati
da svi unutarnji uredaji mogu istovremeno koristiti vanjske resurse, moramo imati jednak broj
globalnih IP adresa na raspolaganju koliko imamo i unutarnjih. Ovo postaje problem ukoliko
imamo na raspolaganju samo nekoliko globalnih adresa, a stotine unutarnjih koje treba
translatirati. U takvim situacija moramo koristiti PAT. Za primjer ¢emo koristiti istu topologiju
koju smo imali kod dinamickog NAT-a ali ovaj put ¢emo koristiti samo jednu globalnu IP
adresu 50.0.0.1

20.0.0.2
s
T
152.168.0.0 Ser@r-FT
Seryer0

~
, 1

g 30.0.0.0 20.0.0.1

. ~
24TT R1 2§ f]i

R2

Slika 11.9. Mrezna topologija zadatka konfiguracije PAT-a
IP adrese na racunalima su ve¢ konfigurirane pa treba samo konfigurirati R1 i R2

Konfiguracija R1

Router>enable

Router#configure terminal Enter configuration commands, one per line. End
with CNTL/Z.

Router (config) #hostname R1

Rl (config) #interface fastEthernet 0/0

Rl (config-if) #ip address 192.168.0.1 255.255.255.0

Rl (config-if) #no shutdown

Rl (config-if) #exit

Rl (config) #interface serial 0/0/0

Rl (config-if) #ip address 30.0.0.1 255.0.0.0

Rl (config-if) #clock rate 64000

Rl (config-if) #bandwidth 64

Rl (config-if) #no shutdown

Rl (config-if) #exit

Rl (config) #ip route 0.0.0.0 0.0.0.0 serial 0/0/0 (definira staticko
usmjeravanje - ,sve pakete koje neznamo gdje poslati, slati na serijski link
0/0/0%)

Rl (config) #access-1ist 1 permit 192.168.0.0 0.0.0.255 (definira list 1)

Rl (config) #ip nat pool test 50.0.0.1 50.0.0.1 netmask 255.0.0.0 (definira
pool test koji u ovom slucaju ima samo jednu IP adresu)

Rl (config) #ip nat inside source list 1 pool test overload (spaja list 1 i
pool test, te parametrom overload kaZe da koristimo PAT)

Rl (config) #interface fastEthernet 0/0
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Rl (config-if) #ip nat inside (definira da Jje mna ovo sucCelje spojena
,unutarnja® mreza)

Rl (config-if) ffexit

Rl (config) #interface serial 0/0/0

Rl (config-if) #ip nat outside (definira da Jje na ovo sucelje spojena
,vanjska"“ mreza)

Rl (config-if) #exit

Rl (config) #

Sada konfigurirajte R2

Router>enable

Routerf#configure terminal

Router (config) #interface serial 0/0/0

Router (config-if) #ip address 30.0.0.2 255.0.0.0

Router (config-if) #no shutdown

Router (config-if) #fexit

Router (config) #interface fastEthernet 0/0

Router (config-if) #ip address 20.0.0.1 255.0.0.0

Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #hostname R2

R2 (config) #ip route 0.0.0.0 0.0.0.0 serial 0/0/0 (definira staticko
usmjeravanje - ,sve pakete koje neznamo gdje poslati, slati na serijski link

0/0/0%)

Sada idite na bilo koji PC i posaljite naredbu ping na adresu 20.0.0.2

¥ PCh

Physical | Config | Desktop

Command Prompt

and Line 1.0

Slika 11.10. Prikaz ispisa ,,ping “ naredbe nakon konfiguracije PAT-a

Za provjeru rada PAT-a idite na R1 i pokrenite ,,show ip nat translations*

Rl#show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 50.0.0.1:1 192.168.0.7:1 20.0.0.2:1 20.0.0.2:1
icmp 50.0.0.1:2 192.168.0.7:2 20.0.0.2:2 20.0.0.2:2
icmp 50.0.0.1:3 192.168.0.7:3 20.0.0.2:3 20.0.0.2:3
icmp 50.0.0.1:4 192.168.0.7:4 20.0.0.2:4 20.0.0.2:4

Kao $to vidite, ovaj put adresna translacija se radi putem port adresa, a ne putem IP adresa!




DHCP, DNS i E-mail usluge u mrezi

12.DHCP, DNS i E-mail usluge u mrezi

DHCP (Dynamic Host Configuration Protocol)

U IP okruzenju, svako racunalo treba imati svoju IP adresu kako bi mogao komunicirati sa
drugim racunalima. Postoje dva nacina konfiguracije IP adresa:

e Staticka (manualno postavimo IP adresu na ra¢unalo) i
e Dinamicka (racunalo po ukljufenju automatski dohvaca IP adresu pomocu DHCP
protokola)

Velika prednost koriStenja DHCP-a je u moguc¢nosti spajanja racunala na mrezu bez da detaljno
poznajemo mrezne konfiguracije. Npr. ukoliko idete u neki ducan, ili u kuéni posjet prijatelju,
poznavanjem wi-fi zaporke ili spajanjem kabelom na mrezu, vase racunalo odmah je spremno
za rad. Da nema DHCP-a morali bi uvijek traziti mreZznog administartora da nam da IP adresu
koju moZemo Kkoristiti, te bi je svaki put morali manualno postavljati na racunalo.

Na koji na¢in nam DHCP pribavlja adrese?

1.Kada prvi put upalimo uredaj (racunalo, tablet i sl.) ili kada se pokuSavamo spojiti na mrezu,
on mora dobiti IP adresu. Prva stvar koju uredaj radi je odasiljanje DHCPDISCOVERporuke
na lokalnu podmrezu. Obzirom da uredaj (client) nema nikakvog saznanja u kojoj podmrezi se
nalazi, tu poruku Salje na broadcast adresu svih podmreza (odredisna IP adresa
255.255.255.255, koja je layer 3 broadcast address) i odredisnu MAC adresa FF-FF-FF-FF-
FF-FF (koja je layer 2 broadcast address). Uredaj jo§ nema svoju IP adresu, pa za adresu izvora
poruke postavlja IP adresu 0.0.0.0. Svrha slanja DHCPDISCOVER poruke je pokusaj
pronalazenja DHCP Servera koji nam moze dodjeliti IP adresu.

DHCPDISCOVER
Trebam IP adresu!
Ima li tu negdje DHCP server?

DHCP Client [
\ DHCP Server
IS

Slika 12.1. Naredba ,, DHCPDISCOVER “ [6]

&/

2.Nakon primanja DHCPDISCOVER poruke , DHCP Server ¢e dinamicki dohvatiti neku
nedodjeljenu IP adresu iz postavljenog skupa IP adresa za koriStenje u toj podmreZzi( 1P address
pool)i broadcast porukom DHCPOFFERposlati ¢e je nazad klijentu. DHCPOFFER poruka
moze sadrzavati i dodatne informacije poput maske podmreze, default gateway,vremena
trajanja adrese, i adresu DNS servera.
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DHCPOFFER
Ovdje sam! Nudim ti IP
10.1.1.12. Da li ti je to OK?

DHCP Client

== N
) S

DHCP Server
10.1.1.1/24

Slika 12.2. Naredba ,, DHCPOFFER * [6]

3.Ukoliko klijent (naS uredaj) prihvati ponudenu adresu, on Salje broadcast poruku
DHCPREQUESTkojom potvrduje zauzimanje te IP adrese. U nazivu ove poruke joS stoji dio
,request® jer uredaj ne mora nuzno prihvatiti ponudenu IP adresu ve¢ moze od servera zatraziti
novu. DHCPREQUEST je jos uvijek broadcast poruka jer klijent (tj. nas uredaj) jos nije primio
potvrdu dodjele IP darese od strane servera.

DHCPREQUEST
Svida mi se! Sada Zelim
sluzbeno zatraziti 10.1.1.12 za
svoju IP adresu.

- y—— RS
°
DHCP Client S
DHCP Server
10.1.1.1/24

Slika 12.3. Naredba ,, DHCPREQUEST* [6]

4.Kada DHCP Server primi DHCPREQUEST poruku od klijenta, server prihvaca zahtjev
slanjem unicastDHCPACKNOWLEDGEMENT (DHCPACK) poruke klijentu.

DHCPACKNOWLEGEMENT
Odli¢no! Od ovog trenutka
10.1.1.12 je tvoja IP adresa!

= S
DHCP Client y g
, ;' DHCP Server
S 10.1.1.1/24

Slika 12.4. Naredba ,, DHCPACKNOWLEGMENT* [6]
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Po primitku DHCPACKNOWLEDGEMENT poruke, IP adresa se smatra kona¢no dodjeljena
klijentu. Klijent uobicajeno zadrzava dodjeljenu adresu uz povremeno javljanje DHCP serveru
kako bi se obnovilo trajanje te dodjeljene adrese.

Ukoliko DHCP server nije na istoj podmrezi kao i klijent, moramo konfigurirati usmjerivac na
strani klijenta koji ¢e raditi kao DHCP Relay Agent, tj. da propusta DHCP porukle izmedu
klijenta i servera. Kako bi to napravili moramo samo na usmjerivacu postaviti “ip helper-
address <IP-address-of-DHCP-Server>" naredbu na sucelje koje prima DHCP poruke od
klijenta.

Konfiguriran kao DHCP Relay agent
Interface FastEthernet0/0
Ip helper-address 10.1.1.1

DHCPDISCOVER
(broadcast)

DHCP Client

DHCP Server

TS (10.1.1.1/24)
Slika 12.5. DHCP Relay agent [6]

Kao §to znamo, usmjerivaci ne prenose broadcast pakete (ve¢ ih odbacuju) pa bi u tom slucaju
DHCP poruke poput DHCPDISCOVER bile odbacene. Postavljanjem “ip helper-address ...”
naredbe, usmjeriva¢ ¢e prihvatiti broadcast poruku i pretvoriti je u unicast poruku te je
proslijediti na adresu DHCP servera. OdrediSna IP adresa uzima se iz postavljene “ip helper-
address ...” naredbe.

Kada se dogada DHCP konflikt adresa

Tijekom procesa dodjele IP adrese, DHCP server provjerava dostupnost adrese slanjem ping
naredbe na tu adresu, prije nego je dodjeli klijentu. Ukoliko nema odgovora na ping naredbu,
DHCP server smatra da je IP adresa slobodna i da je moze dodjeliti klijentu. Ukoliko neko
odgovori na ping naredbu, DHCP server zabiljezi konflikt, tu adresu mice iz skupa slobodnih
adresa 1 nece je nikome dodjeljivati sve dok mrezni administrator manualno ne rijesi problem.

Algoritmi dodjela IP adresa

DHCEP je protokol tipa klijent-server, koji omoguéava automatsku dodjelu IP adresa uredajima.
Postoje tri metode dodjele IP adresa:

— Dinamicko dodjeljivanje IP adresa. Administrator mreze dodjeljuje opseg IP adresa
DHCP serveru. Svaki klijent u LAN-u konfiguriran je tako da trazi IP adresu od servera, u fazi
inicijalizacije. Taj proces "zahtijev — odgovor" funkcionira po principu dodjeljivanja adresa
na odredeno vreme. Poslije isteka tog vremena, vrsi se obnavljanje. Klijent zadrzava adresu za
slijede¢i period ili mu se dodjeljuje druga IP adresa.
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— Automatsko dodjeljivanje IP adresa. Postupak je slican dinami¢kom dodjeljivanju adresa,
s tom razlikom §to DHCP server odrzava tablicu dodjeljenih IP adresa. Kada istekne vremenski
period, prvi izbor DHCP servera je da klijentu ponovo dodijeli istu IP adresu.

— Staticko dodjeljivanje IP adresa. DHCP odrzava tablicu sa parovima IP adresa/MAC
adresa. Tu tablicu manualno popunjava administrator mreze. IP adrese se dodjeljuju samo
registriranim klijentima, odnosno samo klijentima ¢ije se MAC adrese nalaze u spomenutoj

tabeli.

Postavljanje DHCP servisa

DHCEP servis prije se isklju¢ivo pokretao sa servera dok se danas moze pokretati i na drugim

mreznim elementima npr. na usmjerivacima.

Ukoliko Zelimo pokrenuti DHCP servis na Cisco usmjerivacima koristimo slijede¢e naredbe:

Konfiguracijska naredba
Router(config)#ip dhcp pool CLIENTS

Router(dhcp-config)#network 10.1.1.0 /24
Router(dhcp-config)#default-router 10.1.1.1
Router(dhcp-config)#dns-server 10.1.1.1

Router(dhcp-config)#domain-name 9tut.com
Router(dhcp-config)#lease 0 12
Router(dhcp-config)#exit

Router(config)#
10.1.1.110.1.1.10

ip dhcp excluded-address

Opis
Kreira DHCP skup s nazivom ,,CLIENTS*

Odreduje mrezu i mreznu masku DHCP
adresnog skupa

Postavlja gateway adresu za DHCP klijente

Postavlja adresu DNS posluzitelja za DHCP
klijente

Postavlja ime domene

Odreduje vrijeme trajanja adrese. Sintaksa je
“lease {days[hours] [minutes] | infinite}”. U
ovom slucaju vrijeme trajanja je 12 sati.

IP adresni skup koji DHCP posluzitelj nece
dodjeljivati klijentima. Pazi — ova naredba se
postavlja iz globalnog konfiguracijskog
moda.

Tablica 12.1. Naredbe za konfiguraciju DHCP servisa
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DNS (Domain Name System)

Adresiranje u racunalnim mrezama vrSi se pomocu ra¢nunalnih adresa. U danas najvecoj
racunalnoj mrezi adresiranje nje se vrsi IP adresama koje su brojCane. Broj¢ane adrese su
ljudima tesko pamtljive 1 ne moZemo ih asociatiovno povezivati sa nekim pojmovima. Zato se
kao imena domena koriste rije¢i koje nama imaju odredeno znacenje. Domain name system,
poznatiji kao "DNS" je mreZni sustav koji nam omogucuje povezivanje nama lako pamtljivih
imena domena sa njihovim mreznim adresama.

Ime domene (Domain Name)

Ime domene je ljudima prilagoden naziv koji se koristi za opisivanje nekog internetskog
resursa. Npr. "google.com" je ime domene. URL "google.com" je povezan sa mreznim
serverima u vlasnistvu firme Google Inc.

IP Adresa

IP adresa je mreZna adresa odredenog resursa. Svaka javna IP adresa mora biti jedinstvena.
IPv4 je najCesce upotrebljavan sustav adresiranja. DNS sustav nam spaja imena domena sa
mreznim adresama kako mi ne bi morali pamtiti komplicirane nizove brojeva za svaku mreznu
lokaciju kojoj zelimo pristupiti preko mreze (Interneta).

Top-Level Domain

Top-level domain, ili TLD, je najopéenitiji dio domene. To je onaj dio naziva imena domene
koji se nalazi krajnje desno (desno od tocke). Najc¢es¢e TLD su "com", "net", "org", "gov",
"edu”, i "i0". Top-level domene su na vrhu hijerarhije sustava domena. Na svijetu postoji
odreden broj organizacija kojima je ICANN (Internet Corporation for Assigned Names and
Numbers) dala dopustenje da imaju upravljacku kontrolu nad tim domenama. Te organizacije
vrse raspodjelu imena domena pod odredenom TLD i formiraju registar domena kako bi se

osigurala jednoznacnost (tj. da je svako dodjeljeno ime jedinstveno na svijetu)
Uredaji i poddomene (Hosts & SubDomains)

Unutar neke dodjeljene domene (,,ljudsko* ime za broj¢anu IPv4 adresu), vlasnik domene moze
postaviti jedan ili viSe uredaja koji pruzaju razli¢ite usluge (servise). Npr. mozete imati web-
server koji ¢e biti dostupan pod Cistim imenom domene (example.com) i takoder kroz tzv.
"host" definiciju "www" (www.example.com).

Moze se definirati pristup i1 ostalim uslugama poput ftp-a definiranjem uredaja koji se zove
“ftp™ ili "files" (ftp.example.com ili files.example.com).

Domenska imena uredaja mogu biti proizvoljno duga dokle god su jedinsvena unutar domene.
Domenski nazivi za imena ,,uredaja“ nazivaju se poddomene (SubDomains).

Poddomena se odnosi na domenu koja je dio ve¢e domene. Pa tako pod TLD domenom .com
imamo i google.com i ubuntu.com. U ovom slu¢aju mozemo reci da je google.com poddomena
od domene .com.
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Istom analogijom moZemo imati viSe podjela poput www.oss.unist.hr gdje je ,,0ss* (odjel za
struéne studije) poddomena od SveuciliSta u Splitu ,,unist.hr“. Razlika izmedu imena uredaja
(hosts) i imena podomene (subdomains) je u tome $to podomena sluzi za Sirenje definicije same
domene.

Bez obzira da li govorimo o imenu uredaja ili poddomene, lijevi dio naziva je specificniji, a
segmenti koji idu prema desnoj strani sve su opcenitiji.

Name Server

Name server je racunalo koje je zaduZeno za prevodenje imena domena u brojcane IP adrese.
Ovi serveri odraduju veéinu posla u DNS sustavu. Obzirom da je totalni broj translacija koji se
obavlja svake sekunde u svijetu prevelik za bilo koji server, svaki od tih servera moze
preusmijeriti zahtjeve ka drugim name serverima ili razdijeliti odgovornosti prema grupama
podomena. Znaci oni mogu ili odmah odgovoriti na zahtjev za translacijom (prevodenjem) ili
mogu proslijediti upit drugom serveru.

Zone File

Zone file je jednostavni tekstualni zapis koji sadrzi veze izmedu imena domene i njene IP
adrese. Pomoc¢u njega DNS sustav pronalazi IP adresu trazene domene.

Zapisi (Records)

Zone file sastoji se od pojedinacnih zapisa. Zapis je najjednostavnija tekstualna forma povezuje
ime domene sa njenom IP adresom. Postoji viSe vrsta zapisa i sada ¢emo proc¢i samo kroz one
najvaznije

SOA Records

The Start of Authority, ili SOA, zapis je obvezan u svim zone file-ovima. Mora biti prvi pravi
zapis koji ¢e se postaviti u tom file-u i najkopliciraniji je za razumjevanje. U ovom kolegiju
nec¢emo i¢i u detalje ve¢ ¢emo objasniti samo dio neophodan za aktivaciju DNS servisa u CPT
programu.

nsl.domain.com.: Definira primarni master name server za ovu domenu. Name server mogu
biti ili master ili slaves, i ukoliko konfiguriramo dinamicki DNS barem jedan mora biti
konfiguriran kao "primary master", §to upisujemo ovdje.

A i AAAA zapis

Povezuje uredaj sa IP adresom. "A" zapis se koristi za povezivanje uredaja sa [IPv4 adresom, a
"AAAA" zapis za povezivanje uredaja i [Pv6 adresom.

Format zapisa izgleda:

host IN A IPv4 address
host IN AAAA IPv6_address


http://www.oss.unist.hr/
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CNAME zapis

CNAME zapis definira alias nazive vaseg servera koji je ve¢ definiran A ili AAAA zapisom.
Pojednostavljeno, ovdje upisujemo sve varijacije imena za koje mislimo da bi se mogle
pojaviti. Npr. ako smo u glavnom tj. A zapisu nas uredaj nazvali "serverl", sada ovdje mozemo
staviti "www" kao alias za ovaj uredaj:

serverl IN A 111.111.111.111
WWW IN CNAME serverl

Ovo radimo jer ¢e neko na web pregledniku postaviti adresu ,,serverl*, a neko ¢e pak postaviti
www.serverl za pristup ovom uredaju.

Postavljanje web posluzitelja

U ovom kolegiju ne¢emo se baviti detaljima problematike web stranica. Kod servera u CPT -
web server funkcionalnost aktivira se jednostavnim uklju¢enjem servisa, a na samom serveru
ve¢ su postavljane odredene test stranice.

Zadatak — Aktivacija i konfiguracija DHCP, DNS i E-mail usluga

U CPT-u nacrtajte mreznu topologiju kao na slici, kreirajte sucelja i dodijelite IP adrese po
pravilima, te postaviti staticko usmjeravanje po ,,last resort* principu.

DHCP, WEB, DNS

erver-PT
2.168.1.254

/ 10.0.0.0 PC-PT
192.168.1.0 - = PC3
“".;:.‘__‘ __:—_ .l - ‘
e 0-24TT T 175.168.0.0
Switch0 Rduter-PT Router-PT
/Routerﬂ Routerl s
by
f Switch-g

/7 Switch3
N ’

/ 155.155.0.0
Server-PT f
192.168.1.253 =]
PC-F
E-mail _.;‘ PCS
PC-FT
PC1

Slika 12.6. Mrezna topologija za zadatak

Web, DNS i DHCP serveru dodjelite staticku IP adresu 192.168.1.254
E-mail serveru dodijelite staticku IP adresu 192.168.1.253
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Aktivirajte DHCP servis (test) sa samo 4 ¢lana
¥ 192,168.1.254 - O x

Physical Config Services Desktop Attributes Software Services

SERVICES OHCP
HTTP
DHCP Interface FastEthernetl + | Service @ on O Off
BREHE Pool Name | serverPool |
TFTP
NS Default Gateway [132.168.1.1 |
SYSLOG DNS Server [192.168.1.254 |
AAR
Start IP Address : [132 | [168 |[1 [[o |
NTP
= Subnet Mask: [255 | 255 | 255 | o |
FTP Maximum number of Users :
IoE 5 | |
FTP Server: 0.0.0.0
VM Management
Add Save Remave
Pool Default DNS St Subnet Max TFTP
Mame Gateway Server Mask User Server
Address
serverPool 192.1568.1.1 192.163.1.254 192.168.1.0 255.255.255.0 4 0.0.0.0

Slika 12.7. Pokretanje DHCP servisa kroz GUI

Sada dodajte jos 3 racunala na preklopnik u 192.168.1.0 mrezi, te postavite DHCP opciju za
konfiguraciju IP adrese. Sto primjecujete?

Sada dodajte jo§ jedno racunalo. Sto primjeéujete?

Veza ima zelenu indikaciju, ali kada idete provjeriti IP adresu racunala, DNS server i
gateway,...vidite da ih nema. Ukoliko pokusate ,,pingati“ sa tog racunala bilo koje drugo, vidite
da veza ne funkcionira. To je zato jer su sve adrese ve¢ iskoriStene! 3 racunala i1 adresa sucelja
usmjerivaca koja je ve¢ prije postavljena. Ukoliko Zelimo prikljuciti jo§ racunala, moramo
povecati skup ¢lanova u DHCP-u ili ostalim racunalima manualno upisivati IP adrese.

Aktivacija DNS servisa

Na serveru se ve¢ nalaze odredene web stranice. Mi sada u DNS servisu mozemo definirati
,»ljudsko ime* tog web sadrzaja, npr. toni.com

Kao $to smo rekli, za svaku web domenu (ljudsko ime), u DNS-u moramo prvo definirati
,pravo ime* domene, tzv. A Record. (toni.com)

Nakon toga moramo definirati ns1 zapis koji nas vodi na glavni posluzitelj za tu domenu
Nakon toga definiramo sve varijante imena koje bi se mogle koristiti - CNAME

Na posluZitelju otidite na DNS servis 1 izvrSite konfiguraciju kao na slici



¥ 102,168.1.254

Physical Config

SERVICES
HTTP
DHCP
DHCPv6
TFTP
DS
SYSLOG
AAA
NTP
EMAIL
FiP
IoE
VM Management

DHCP, DNS i E-mail usluge u mrezi

— O x
Services Desktop Attributes Software [Services
DNS
DNS Service ® on O off
Resource Records
Name || Type | A Record -
Address
Add Save Remove
Mo, Name Type Detail
0 ns 1. toni.com NS server-pt
1 toni.com A Record 192.168.1.254
2 W, toni, com CMAME toni, com

Slika 12.8. Pokretanje DNS servisa kroz GUI

Sada sa nekog racunala iz web sucelja pokusajte pristupiti sadrzaju na toni.com.

Sada pokusajte sa www.toni.com

Kao sto vidite, radi u oba slucaja.
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E-mail usluga

Ukoliko zelimo pokrenuti E.-mail servis, takoder moramo napraviti zapis u DNS serveru.

Recimo da zelimo konfigurirati set adresa na ,,mail.toni.com

B 192,168.1.254

Physical Config Se

SERVICES
HTTP
DHCP
DHCPvE
TFTP
DNS
SYSLOG
AAA
NTP
EMAIL
FTP
IoE
VM Management

- O X
rvices Desktop Attributes SoftwareServices
DMNS
DINS Service @® on O off
Resource Records
Mame Type |A Record v
Address
Add Save Remove
Mo, Mame Type Detail
0 mail,toni.com A Record 192,168.1.253
1 ns1.toni.com NS server-pt
2 toni.com A Record 192.168.1.254
3 www. toni.com CNAME toni.com

Slika 12.9. Povezivanje E-mail usluge sa DNS-om

Kada smo napravili taj zapis u DNS servisu, mozemo i¢i na E-mail posluzitelj i postaviti adrese.
Kreirajmo dva korisnika toni i suzi (adrese toni@mail.toni.com i suzi@toni.com)

¥ 192.168.1.253

Physical Config

SERVICES
HTTP
DHCP
DHCPv&
TFTP
DNS
SYSLOG
AAA
NTP
EMAIL
FTP
IoE
YM Management

O X
Services Desktop Attributes Software/Services
EMAIL
SMTP Service POP3 Service
@ on O oFf @ on O ofFf
Domain Mame: |mai|.mni.com Set
User Setup
User |tnni Password | toni
toni
suzi
+
Change
Passward

Slika 12.10. Kreiranje korisnika na E-mail posluzitelju

Nakon toga moramo i¢i na racunalo, te tamo takoder kreirati E-mail. Na jednom racunalu ¢emo
kreirati racun za korisnika ,,suzi, a na jednom za korisnika ,,toni*


mailto:toni@mail.toni.com
mailto:suzi@toni.com
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B pc - O

Physical Config Desktop Attributes Software/Services

Configure Mail

User Informaticn

Your Name: |5uzi ‘

Email Address |5uzi@mai|.tom.com ‘

Server Information

Incoming Mail Server |mai\.t0ni.com ‘

Outgoing Mail Server |mai\.tnni.com ‘

Logon Information

User Name: |5uzi ‘
Password: |uu ‘
Save Clear Reset

Slika 12.11. Kreiranje E-mail korisnika ,, suzi““ na racunalu PC1

¥ pcs - m} b4

Physical Config Desktop Attributes Software/Services

User Information

Your Name: |tnni| |

Email Address |tnni@mai\.toni.com |

Server Information

Incoming Mail Server |rr|ai|.tc|r|i.cc|rr| |

Outgoing Mail Server |mai|.toni.com |

Logon Information

User Name: |tnni |
Password: |--u |
Save Clear Reset

Slika 12.12. Kreiranje E-mail korisnika ,, toni*“ na racunalu PC5

Sada probajte poslati E-mail sa jednog na drugo rac¢unalo.
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13.Pristupne ili ,,Access control“ liste

Sto su to Access Control Lists (ACL)?

ACL odreduje koji korisnici ili procesi imaju dozvolu pristupa nekom ,,objektu®, te takoder
definiraju i dozvoljene radnje. Svaki unos u ACL uobicajeno odreduje korisnika i operaciju.
Na primjer, ukoliko neki objekt (npr. direktorij ili datoteka u bazi podataka) posjeduje ACL
koji sadrzi (Sanja: read,write; Mate: read), ovo ¢e dozvoliti Sanji pregled (Citanje) i pisanje u
nekom objektu, dok ¢e Mate moc¢i samo pregledati objekt (datoteku).

Generalno, uporabu ACL-a mozemo podijeliti po namjeni na:

1. ACL za pristup razli¢itim datotekama ili bazama podataka
2. MreZzne ACL

ACL za pristup razli¢itim datotekama ili bazama podataka (filesystem ACL)

Ovakve ACL uobicajeno su napravljene u obliku tablice gdje unosi odreduju ovlasti
pojedinacnog korisnika ili pak grupe korisnika koje ¢e se primjeniti na neki odredeni ,,0bjekt*
koji moZe biti program, proces ili neka baza podataka. Unosi u tablicu nazivaju se access-
control entries (ACESs) u Microsoft Windows NT, OpenVMS, Unix, i Mac OS X operativnim
sustavima. Svaki ,,object kojeg korisnik moze ,,dohvatiti“ ima identifikator svoje ACL. Prava
ili dozvole odreduju specificna prava pristupa tj. odreduju moze li korisnika samo Citati, pisati
ili pak pokrenuti ,,objekt* (jer ,,objekt” moze biti datoteka, ali i program).

Mrezne ACL

Neki HW elementi ra¢unalnih mreZa (posebno usmjerivaci i preklopnici) takoder imaju svoje
ACL liste. One najcesce sluze za odredivanje pravila koja odreduju brojeve portova ili pak IP
adrese koje se mogu koristiti na nekom uredaju, a preko toga se nekim korisnicima dozvoljava
ili ne koristenje odredenih usluga. Iako se ACL mogu konfigurirati i koriStenjem mreznih
naziva uredaja (network domain names), to nije preporucljivo jer se u TCP, UDP i ICMP
zaglavlja ne prenose domenska imena. To bi kao posljedicu imalo uvodenje dodatnog procesa
koji bi morao povezivati domenska imena sa IP adresama. Ovakvi procesi predstavljaju dodatni
sigurnosni rizik za sustave koje ACL stite. Individualni racunalni serveri kao i usmjerivaci
mogu imati svoje mrezne ACL liste. Access control liste mogu biti konfigurirane da
kontroliraju ulazni i izlazni promet pa u tom kontekstu imaju funkciju slicnu vatrozidu

(firewall). Poput vatrozida, ACL takode podlijezu sigurnosnoj regulaciji i standardizaciji poput
PCI DSS.

Obzirom da ovu vjeZbu izvodimo u skolopu kolegija ,,Sirokopojasnih mreza®, obradivati ¢emo
samo problematiku mreZznih ACL-a. Takoder, obzirom da prakti¢ni dio nastave izvodimo na
CPT-u, fokusirati ¢emo se na naredbe koje se koriste u Cisco operativnim sustavima.
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Pregled mreznih Access Lista

Access liste se koriste za izradu vatrozid zatite na usmjeriva¢ima. Access liste su postavke koje
usmjeriva¢ primjenjuje kod prosljedivanja prometa. Ukoliko pronade podudarnost sa
postavkama iz ACL, usmjerivac filtrira promet paketa na nacin da ga ili propusta ili zabranjuje.
Kod Cisco operativnog sustava postoje 3 osnovne vrste ACL-a.

Standardna access lista (ozna¢avamo ih brojevima od 1 do 99 i 2000 do 2699),
Prosirena (extended) access lista

Access lista sa nazivom. (Lista je ozna¢ena imenom umjesto sa brojem, a moze biti
konfigurirana ili kao standardna ili proSirena access lista)

Nadin rada

ACL se piSu i izvrSavaju liniju po liniju!

Svaki unos u ACL je zasebna izjava ili pravilo!

ACL prestaje s radom kada se pronade prva podudarnost!

Na kraju svake ACL postoji implicitna naredba “deny all” ili “deny any” koja nije
upisana (ne vidite je) ali se podrazumjeva. Ovo Cesto izaziva probleme jer ljudi krivo
pretpostave da su ACL po ,,defaultu® propusne, tj. da mi trebamo upisati samo one
naredbe koje trebaju nekome zabraniti pristup kako bi filtrirali promet, a da ¢e sav ostali
promet pro¢i kroz ACL. To je krivo!

Postupak izrade i pokretanje rada

Imamo dva koraka:

1. izrada access lista (standardne ili proSirene)

2. primjena access liste na neko sucelje (za ulazni ili izlazni promet)

1. Izrada ACL
Standardne ACL (oznacavaju se brojevima 1-99 i 2000-2699)

Zabranjuju ili dozvoljavaju definirane:

1) izvoriSne IP adrese

Prosirene (Extended) ACL (oznacavaju se brojevima 100-199)

Zabranjuju ili dozvoljavaju definirane:

1) izvoriSne IP adrese,
2) odredisne IP adrese,

3) port-ove (tj. aplikacije)
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2. Primjena ACL
Gdje primjeniti ACL?

Standardnu ACL primjenjuje se za filtriranje ulaznog ili izlaznog prometa usmjerivackog
sucelja koje je najblize prometnom odredistu.

ProSirenu ACL primjenjuje se za filtriranje ulaznog ili izlaznog prometa usmjerivackog
sucelja koje je najblize izvoru prometa.

Cisco 10S CLI naredbe za standarde ACL

Format naredba za kreiranje standardne access liste:

access-list <1-99><deny | permit><source ip address><wildcard bits>

ili

access-list <1-99><deny | permit> host <source ip address>

Primjeri:

Zabrani ili dozvoli mrezu klase c:

router (config) #access-1list 1 deny 192.168.1.0 0.0.0.255 - kreira access listu broj 1
koja kaze da niti jedan uredaj iz ove mreze ne moze proci (jer je wild-card oznacio sve uredaje)

router (config) faccess-list 1 permit 192.168.2.0 0.0.0.255 —sviuredajiiz ove mreze
prolaze

Zabrani ili dozvoli neki zasebni ureda;:

router (config) #access-1list 1 deny 192.168.1.100 0.0.0.0 — prvinacin zapisa naredbe
router (config) #access-1list 1 deny host 192.168.1.100 —druginacin zapisa gornje naredbe

router (config) #faccess-list 1 permit 192.168.1.101 0.0.0.0 —prvinacinzapisa naredbe
router (config) #access-1list 1 permit host 192.168.1.101 - drugi nacin zapisa gornje
naredbe

Zabrani ili dozvoli sve uredaje:

router (config) #access-1ist 1 deny any
router (config) #access-1list 1 permit any

Primjeni ACL na neko usmjerivacko sucelje za ulazni (u usmjerivac) ili izlazni promet:

router (config) #interface fastethernet 0/0

router (config-if) #ip access-group 1 out - 1% oznacava broj ACL-a koju smo prethodno
kreirali.

router (config) #interface fastethernet 0/1

router (config-if)#ip access—-group 1 in
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Zadatak — lzrada standardne ACL

Pokrenite ,,acl-standard1-begin“ file za CPT koji se nalazi na Moodle-u. Staticke rute koje
omogucuju promet izmedu mreza ve¢ su konfigurirane, kao 1 sva sucelja

RO (config) #ip route 192.168.2.0 255.255.255.0 192.168.3.2
Rl (config) #ip route 192.168.1.0 255.255.255.0 192.168.3.1

192.168.3.0 /30

B s s s s i -
192.168.1.0 /24 L% ) T Faoin
Fa0/1y 1841 192.168.2.0 /24

RO R1 Fal/1

Ty
{ Fao/1 ﬁ
29g0-MTT

2060d24TT )

Swifch0 /‘7‘“‘ \

=

- ] 9

L

o
r A - e el
L] PC-PT -PT
PC- 192.168.2.100 192.168.2.101

192.168.1.100

Slika 13.1. Mrezna topologija za ACL zadatak

»Zelena® mreza predstavlja izvor prometa, tj. racunala iz te mreze ¢e pokusSati ,,pingati
racunalo u ,,7zutoj* mrezi koja predstavlja odrediSnu mrezu.

Usmjerivacko sucelje ,,najblize* odredistu je FAO/1 na usmjerivacu RO
Usmjerivacko sucelje ,,najblize* izvoru je FAO/1 na usmjerivacu R1
Sva racunala trenutno mogu komunicirati (provjeri naredbom ,,ping*)

a) Prvi zadatak u ovoj vjezbi — primjeni standardnu ACL kako bi onemogucili samo
racunalu .2.101 iz zelene mreZe da komuniciraju sa Zutom

Obzirom da koristimo standardnu ACL — ona se uvijek primjenjuje na sucelju najblize
odredistu. Sucelje najblize odredistu je FAO/1 na usmjerivacu R0O. Sada znamo gdje trebamo
kreirati 1 primjeniti ACL. Kreiramo je na usmjerivacu R0, a primjenjujemo na njegovom
suéelju FAO/1. Zelimo zaustaviti promet koji ide ,,prema” Zutoj mreZi, a to je promet koji
»1zlazi* iz usmjerivaca kroz sucelje FAO/. Znaci, blokirati ¢emo izlazni (OUT) promet.

Prvo kreiramo ACL slijede¢im naredbama:

RO (config) #faccess-1ist 1 deny 192.168.2.101 0.0.0.0 —ovaizjava (naredba) kaze da access
lista ,,1* zabranjuje prolaz paketima rac¢unala 192.168.2.101

Umjesto gornje naredbe mogli smo koristiti i drugu verziju te naredbe
RO (config) #access-1list 1 deny host 192.168.2.101).

Da smo na primjer htjeli blokirati cijelu zelenu mrezu tada bismo koristili naredbu
RO (config) #access-1list 1 deny 192.168.2.100 0.0.0.255

RO (config) #faccess-1ist 1 permit any — ovaizjava (naredba) kaze da access lista ,,1* propusta sve
Zasto nam treba ova linija naredbe? Zato Sto se svaki paket koji dode na usmjeriva¢ komparira
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kroz ACL i to liniju po liniju dok se ne nade podudarnost! Kada se podudarnost pronade — ACL
prestaje sa radom. Na kraju svake ACL postoji implicitna naredba “deny all” ili “deny any”
koja nije upisana (ne vidite je) ali se podrazumjeva, pa kada ne bi bilo ove linije koda, svi paketi
bili bi odbaceni.

Sada ¢emo primjeniti naSu ACL listu ,,1* na sucelje

RO (config) #int fal/1
RO (config-if) #ip access-group 1 out

Sad ponovno provjerite medusobnu komunikaciju ra¢unala i vidjeti ¢ete da ra¢unalo 2.100 ima
vezu, a racunalo 2.101 nema vezu sa zutom mrezom.

Naredbom ,,show run® iz privileged moda provjerite trenutnu konfiguraciju usmjerivaca i
vidjeti ¢ete da je ACL 1 primjenjena na sucelje FAO/1

Ukoliko bi se standardna lista primjenjivala bliZe izvoru, ona bi takoder blokirala promet
odredenog racunala, ali NE SAMO prema naSoj mrezi, ve¢ 1 prema svim drugim mrezama!!
Racunalo bi u potpunosti izgubilo moguénost komunikacije sa ostalim mrezama.

b) Drugi zadatak u ovoj vjezbi — primjeni standardnu ACL kako bi onemogu¢ili i drugom
racunalu (.2.100) iz zelene mreZe da komuniciraju sa Zutom

Prva pomisao koja nam pada na pamet je da samo odemo na RO i da dodamo liniju koda
RO (config) #access-1list 1 deny host 192.168.2.100
koja ¢e nadograditi naSu ACL 1.....medutim to nece raditi!

Uporabom ,,show run‘ naredbe pogledajmo kako bi u tom slucaju izgledala nasa ACL 1 lista

Physical | Config & CU
I0S Command Line Interface

o 1D address
shutdown

!

ip classless

ip route 192.168.2.0 255.255.255.0 192.168.3.2
1

access-list 1 deny host 192.168.2.101
ccess-list 1 permit any

access-list 1 deny host 192.168.2.100

Slika 13.2. Prikaz rada ACL 1 liste po koracima

Vidimo da se izmedu dvije zabrane nalazi ,,permit any“. Kada dode paket od racunala 2.100
lista ga prvo komparira sa prvom izjavom i vidi da nema podudarnosti. Zatim ga komparira sa
drugom izjavom i tu dolazi do podudarnosti, te se naredba izvrSava — paket se propusta!!.., a
lista zavrSava sa radom 1 nikad se ne uvidi da je slijedeca izjava zapravo zabranjivala tom
paketu prolaz u ,,zutu‘ mrezu.

Kako rijesiti ovaj problem? — Moramo izbrisati nasu ACL 1 i ponovno je cijelu kreirati!!

RO (config) #no access-list 1 — brise postojecu ACL listu
RO (config) #access-1ist 1 deny host 192.168.2.100
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RO (config) #access-1ist 1 deny host 192.168.2.101
RO (config) #access-1list 1 permit any

Dodajmo sada jos jedno racunalo u zelenu mrezu kako bismo se uvjerili da sve radi ispravno,
tj. ovo trece racunalo trebalo bi mo¢i komunicirati sa Zutom mrezom.

192.168.2.102

3

[
a

192.168.2.100 192.168.2.101

Slika 13.3. Mrezna topologija uz dodatno racunalo

Nakon konfiguracije, provjerite komunikaciju ,,ping* naredbom.

ProSirene (extended) ACL

Prosirene access liste nude nam vecu fleksibilnost u odnosu na standardne jer nam omogucuju
filtriranje prometa ne samo po izvori$noj IP adresi, ve¢ i po odrediSnoj IP adresi kao i po broju
protokolnog porta tj. vrsti usluge (npr. TCP port 23 — telnet). Obzirom da sada mozemo kao
filter parametar koristiti izvorisnu ali i odredisnu IP adresu, mozemo proSirenu ACL listu
primjenjivati na usmjerivackim suceljima najblizim izvoru prometa, $to nam pak pomaze u
tome da se odmah, na samom izvoru, rijeSimo neZeljenih paketa, bez da oni prolaze kroz cijelu
mrezu kako bi tek na kraju bili odbaceni. Na ovaj naci Stedimo slobodnu Sirinu pojasa i
procesorske kapacitete na usmjerivacima.

Cisco 10S CLI naredbe za Extended tj. proSirene ACL

Format naredba za kreiranje prosirene access liste:

access-list <100-199><deny | permit><protocol> host <source ip address> host <destination
ip address><operator><port or service>

access-list  <100-199><deny | permit><protocol><source ip address><wildcard
bits><destination ip address><wildcard bits>
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Primjeri konfiguracije prosirene access liste:

Zabrani ili dozvoli pristup i1zvorisSnoj mreZi klase C nekoj odrediSnoj mrezi klase C:
router(config)#access-list 100 deny ip 192.168.1.0 0.0.0.255 192.168.4.0 0.0.0.255
router(config)#access-list 100 permit ip 192.168.2.0 0.0.0.255 192.168.4.0 0.0.0.255

Zabrani ili dozvoli nekom uredaju (host) pristup odrediSnoj /24 mrezi:
router(config)#access-list 100 deny ip 192.168.1.100 0.0.0.0 192.168.4.0 0.0.0.255
router(config)#access-list 100 deny ip host 192.168.1.100 192.168.4.0 0.0.0.255
router(config)#access-list 100 permit ip 192.168.1.101 0.0.0.0 192.168.4.0 0.0.0.255
router(config)#access-list 100 permit ip host 192.168.1.101 192.168.4.0 0.0.0.255

Zabrani ili dozvoli promet bilo kojeg uredaja koji koristi port 80 (http):
router(config)#access-list 100 deny tcp any any eq 80
router(config)#access-list 100 permit tcp any any eq 80

Zabrani ili dozvoli promet svih uredaja:
router(config)#access-list 100 deny any any

router(config)#access-list 100 permit any any

Primjeni pristupnu listu za ulazni 1 izlazni promet na nekom sucelju
router(config)#interface fastethernet 0/0

router(config-if)#ip access-group 100 out

router(config)#interface fastethernet 0/1

router(config-if)#ip access-group 100 in
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Zadatak - Uporaba prosirenih (extended) ACL

Na mrezu iz predhodnog zadatka dodajte tre¢u mrezu 192.168.4.0/24 sa jednim racunalom.

Postavite dodatnu stati¢ku rutu na R1 kako bi omogucili medusobnu komunikaciju svih mreza

192.168.4.100 Static Routes
RO{config)#ip route 192.168.2.0 255.255.255.0 192.168.3.2
R1{config)#ip route 192.168.1.0 255.255.255.0 192.168.3.1
R1{config)#ip route 192.168.4.0 255.255.255.0 192.168.3.1

e

Jﬂci.._____..i ~ T

A .2 192.168.2.0 /24
1841 1841
R 192.168.3.0 /30 Rl\

192.168.1.0/24

permit

]
PC |:)‘|'J d; —"-f
192.168.1.100 PC-PT PC-PT
192.168.2.100 192.168.2.101
deny deny

RO(config)#access-list 1 deny host192.168.2.100
RO(config)#access-list 1 deny host192.168.2.101
RO(config)#access-list 1 permitany

RO(config)#int fa0/1
RO(config-if)#ip access-group 1 out

Slika 13.4. Mrezna topologija za zadatak s proSirenim ACL listama

Sada ¢emo ponoviti prosli zadatak tj. izvrsiti ¢emo zabranu pristupa racunalu 2.100 iz zelene
mreZe u Zutu mrezu, ali umjesto standardne koristiti ¢emo prosirenu ACL listu.

Prvo moramo ponistiti postojecu standardu ACL listu.
RO(config)#no access-list 1— brise postojecu

te maknuti postavljanje te liste na sucelje

RO(config)#int fa0/1
RO(config-if)#no ip access-group 1 out

Sada smo dobili ¢istu situaciju za rad.

Prosirena ACL lista koristi se na sucelju najblize izvoru prometa. U naSem slucaju to je sucelje
FAO/1 na usmjerivacu R1. Obzirom da kroz to sucelje ,,ulazi“ promet koji Zelimo filtrirati,
znamo da listu primjenjujemo na ulazni odnosno ,,in“ promet.

Idemo sada kreirati listu:

R1(config)#access-list 100 deny ip 192.168.2.100 0.0.0.0 192.168.1.0 0.0.0.255
R1(config)#access-list 100 permit ip any any — svi drugi mogu proc¢i

R1(config)#int fa0/1

R1(config-if)#access-group 100 in - primjena ACL 100 na sucelje i to za ulazni promet
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Naredbom ,,show run* iz privilaged mod provjeri radnu konfiguraciju usmjerivaca.

Naredbom ,,ping* pokusajte ostvariti vezu sa zZutom mrezom. Vidjeti ¢ete da sva ra¢unala osim
2.100 (kojem smo zabranili komunikaciju) imaju vezu.

Idemo sada u Zutu mrezu dodati jo$ jedan server koji ima ukljucen http servis.

Situacija nam je sada kao na slici ispod

2.
. " Static Routes
_‘PC-PTJ RO(config) #ip route 192.168.2.0 255.255.255.0 192.168.3.2
102.168.4.100 R1(config)#ip route 192.168.1.0 255.255.255.0 192.168.3.1
. — R1(config)#ip route 192.168.4.0 255.255.255.0 192.168.3.1
___Fa%[] "‘.j_.r Al 192.168.2.0 /24
Son Fao - T Fa0/1
254 ’ © 1841
192.168.1.254
192.168.3.0/30  py -

—d
PC-PT
192.168.2.102
dozvoli

PC PT, — —
- o
192.168.1.100 PC-PT PC-PT
192.168.2.100 192.168.2.101
zabrani dozvoli

R1(config)#access-list 100 deny ip 192.168.2.100 0.0.0.0 192.168.1.0 0.0.0.255
R1(config)#access-list 100 permit ip any any

R1(config)#int fa0/1

R1(config)#access-group 100 in

Slika 13.5. Mrezna topologija za zadatak s prosirenim ACL listama uz dodani server

Zadatak: primjenom proSirene ACL svima u zelenoj mrezi dozvoliti pristup u Zutu mrezu ali
samo serveru 1 to samo za http uslugu. Svima iz zelene mreZe treba biti omogucena apsolutna
komunikacija sa ljubi¢astom mrezom.

Kako bi obavili ovaj zadatak prvo trebamo pobrisati postoje¢u ACL 100.

R1(config)#no access-list 100

Sada idemo raditi novu listu. Prva naredba je:

R1(config)#access-list 100 permit tcp 192.168.2.0 0.0.0.255 host 192.168.1.254 eq 80
- Ova naredba nam kaZe da se dozvoljava samo tcp protokol iz izvora 192.168.2.0
0.0.0.255 (8to je cijela zuta mreza) i to samo prema host 192.168.1.254 (na$ server) i to
eq 80 (iskljucivo port 80 koji nam koristi za otvaranje web stranica). Eq je ,,operand®.
Kada u CLI sucelju prilikom upisa naredbe R1(config)#access-list 100 permit tcp
192.168.2.0 0.0.0.255 host 192.168.1.254 ? - dobiti ¢ete popis moguénosti. Osim eq
(equal tj. jednako) imate i druge opcije npr ,,veci®, ,,manji od*,..itd
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10S Command Line Interface

Rl>en

Rlfconf ¢t

Enter configuration commands, one per line. End with CNTL/Z.

Rl (config) #no access~-list 100

Rl (config) faccess~list 100 permit tcp 192.168.2.0 0.0.0.255 host 152.168.1.254 ?

dacp Match packets with given dacp value

eq Match only packets on a given port number

established established

gt Match only packets with a greater port numberx

it Match only packets with a lower port number

neg Match only packets not on a given port number

precedence Match packeta with given precedence value

range Match only packets in the range of port numbers I
<cr>

Slika 13.6. Opcijske naredbe pri konfiguraciji ACL
Druga naredba je:

R1(config)#access-list 100 permit ip 192.168.2.0 0.0.0.255 192.168.4.0 0.0.0.255
- Ova naredba dozvoljava potpunu ip komunikaciju izmedu zelene i ljubiaste mreze.
Bila je neophodna jer, kao Sto smo rekli, na kraju svake ACL postoji linija koja se ne
vidi ali se podrazumjeva, koja onemoguéuje sav promet.

Obzirom da iz predhodnog zadatka ve¢ imamo ACL 100 primjenjenu na sucelje, to je sve.

Provjerite rad na nacin da s nekog rac¢unala iz zute mreze u njegov web preglednik postavite
direkno adresu servera — trebala bi se otvoriti web stranica. Medutim, ako pokusate kontaktirati
web server ili bilo koje drugo racunalo npr. naredbom ,,ping®, to nece biti moguce.

Access liste sa nazivom

ACL lista sa nazivom moze biti standardna ili proSirena ACL. Jedina razlika je u tome §to ih
umjesto po broju, prepoznajemo po imenu. 10S naredbe za pokretanje lista sa nazivom su
ponesto drugacije od onih koje identificiramo brojem i to na nacin da naredba zapocinje sa

,,Ip access-list™“ umjesto samo sa ,,access-list™.
Pogledajmo:

router>enable

router#configure terminal

router(config)#ip access-list <standard | extended><name>

router(config-std-nacl)#<permit | deny><source host or network><wildcard><destination host
or network><wildcard> - za standardne ACL sa nazivom

router(config-ext-nacl)#<permit | deny><protocol><source host or
network><wildcard><destination host or network><wildcard><operator><port> - za
proSirene ACL sa nazivom
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Zadatak - Primjenom ACL sa nazivom ostvarite istu funkcionalnost kao u prethodnom
zadatku.

Prva stvar koju trebamo napraviti je uklanjanje postoje¢e ACL 100 sa usmjerivaca, kao 1
naredbe za primjenu te liste na sucelje usmjerivaca.

R1(config)#no access-list 100- brise ACL 100

R1(config)#int fa0/1
R1(config-if)#no access-group 100 in - uklanja primjenu ACL 100 na sucelje

Sada mozemo krenuti sa novom konfiguracijom. Ako u CLI naredbu zapo¢nemo samo sa

R1(config)#access-list ?

Rl (config) faccess—list ?
<1-959> IP standard access list
<100-133> IP extended access list
Rl (config)faccess—list b

Copy Paste

Slika 13.7. Opcije naredbi pri kreiranju ACL lista

Vidimo da imamo opciju samo upisa broja — znaci ili ¢e biti standardna ili prosirena ACL
Medutim ako kreiranje ACL zapo¢nemo sa

R1(config)#ip access-list ? tada dobijemo opcije kao na slici ispod

Rlrenable
Rlgconf t©
Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) #ip access-list 7
extended Extended Zccess List
standard Standard Rccess List
Rl {config) #ip access-list | W

Copy Paste

Slika 13.8. Opcije naredbi pri kreiranju ACL lista

Obzirom da zelimo istu funkcionalnost kao i u proslom zadatku, izabrati ¢emo extended i opet
se posluziti ,,?* da vidimo koje su na sad opcije.

Bliconfig)#ip access—-list extended ?
=100-1%%> Extended IP access-list number
WORD name
Bliconfigl#ip access—-list extended W

Copy Paste

Slika 13.9. Opcije naredbi pri kreiranju prosirenih ACL lista



Pristupne ili ,,Access control* liste

Kao §to vidimo, listu moZemo nazvati nekim brojem (ali samo onima rezerviranima za
prosirene ACL) ili pak imenom. Mi ¢emo se odluciti za ime ,,INTERNET®, pa ¢e nam sada
kompletna naredba izgledati

R1(config)#ip access-list extended INTERNET
R1(config-ext-nacl)#

Vidimo da smo sada usli u konfiguraciju same liste — neSto drugacije nego prije. Idemo
pogledati koje su nam sad konfiguracijske opcije

R1(config-ext-nacl)#? i dobijemo prikaz opcija kao na slici ispod

Bl {config) #ip access-list extended internet
Bl {config-ext-nacl) §?
<1-2147483c47> Seguence Number
default Set a command to its defaults
deny Specify packets to reject
exit Exit from access-list configuration mode
no Hegate a command or set its defaults
permit Specify packets to forward
remark Looess list entry comment
Rl{ccnfig—ext—nacljﬂ hd

Copy Paste

Slika 13.10. Opcije naredbi pri kreiranju prosirenih ACL lista

Konfiguracija ¢e sada izgledati:

R1(config-ext-nacl)#permit tcp 192.169.2.0 0.0.0.255 host 192.168.1.254 eq 80
R1(config-ext-nacl)#permit ip 192.169.2.0 0.0.0.255 192.168.4.0 0.0.0.255
R1(config-ext-nacl)#exit - zavr$ili smo sa konfiguracijom ACL nazvane ,,INTERNET*
Sada je joS treba primjeniti na sucelje:

R1(config)#int fa0/1
R1(config-if)#ip access-group INTERNET in

Sada nam jo§ samo preostaje provjeriti funkcionalnost.
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14.Sinteza znanja

Zadatak - Konfiguracija korporativne mreze sa VLAN-ovima, vanjskim i unutarnjim
serverima, DHCP-om, DNS-om i Ipsec VPN-om za spajanje djelatnika sa terena na
lokalnu mrezZu

Slika topologije mreze ovog zadatka zbog svoje veliCine nije mogla biti prikazana u ovoj skripti
ve¢ se moze na¢i na Moodle stranicama predmeta.

Potrebno izvrsiti podmrezavanje bloka privatnih IP adresa za dodjelu odredenim VLAN-
ovima

Unutar korporacijske mreZe potrebno je napraviti 4 VLAN-a s mogu¢noS¢u medusobnog
komuniciranja preko usmjerivaca

Da bi VLAN-ovi mogli komunicirati preko usmjeriva¢a neophodno je izvrSiti i podmreZavanje
(subneting). Naime, mi bi mogli napraviti podjelu VLANova i bez podmrezavanja, ali onda im
viSe ne bi mogli omoguciti medusobnu komunikaciju preko usmjerivaca.

Znaci SVAKI VLAN mora biti u svojoj zasebnoj mrezi!
Idemo sada to napraviti.
Prvo preimenujemo preklopnike u SW-Prodaja, SW-Razvoj i SW-Uprava

Sva sucelja na preklopniku su ,,default* u Access modu, pa moramo samo prebaciti mod onih
koje zelimo postaviti u trunk mod.

Mozemo to raditi jedno po jedno sucelje kako smo prije naucili, a mozemo i proces ubrzati
primjenom rijeci ,,range™ unutar naredbi

SW1 (config) #hostname SW-Prodaja

SW-Prodaja (config) #interface range fastEthernet 0/2 - 3
SW-Prodaja (config-if-range) #switchport mode trunk

SW-Prodaja (config-if-range) #switchport trunk allowed vlan all

Nakon §to smo kreirali sve trunk veze na svim preklopnicima, krecemo dalje i kreiramo sve
VLAN-ove.

Dati ¢emo primjer samo zadnjeg preklopnika:

SW-Uprava>enable

SW-Uprava#conf t

SW-Uprava (config) #vlan 10

SW-Uprava (config-vlan) #name Prodaja
SW-Uprava (config-vlan) fexit
SW-Uprava (config) #vlan 20

SW-Uprava (config-vlan) #name Razvoj
SW-Uprava (config-vlan) #exit
SW-Uprava (config) #vlan 30

SW-Uprava (config-vlan) #name Uprava
SW-Uprava (config-vlan) #exit
SW-Uprava (config) #vlan 40

SW-Uprava (config-vlan) #name Serveri
SW-Uprava (config-vlan) fexit
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SW-Uprava (config) #interface range fastEthernet 0/5 - 19
SW-Uprava (config-if-range) #switchport mode access
SW-Uprava (config-if-range) #switchport access wvlan 30
SW-Uprava (config-if-range) #exit

SW-Uprava (config) #vlan 40

SW-Uprava (config-vlan) #name SERVERI

SW-Uprava (config-vlan) fexit

SW-Uprava (config) #interface range fastEthernet 0/20 - 24
SW-Uprava (config-if-range) #switchport mode access
SW-Uprava (config-if-range) #switchport access wvlan 40
SW-Uprava (config-if-range) #exit

SW-Uprava (config) #exit

SW-Upravaffcopy running-config startup-config

NA SVIM PREKLOPNICIMA POTREBNO JE
KONFIGURIRATI SVE POSTOJECE VLAN-OVE IAKO
MOZDA NEMA NITI JEDAN PC KOJI CE BITI PRIKLJUCEN
NA TAJ VLAN.

BEZ TOGA PREKLOPNIK NE Bl ZNAO SVE TRUNKING
OZNAKE!

Ne zaboravite snimiti konfiguracije kada zavrsite sa kreiranjem VLAN-ova.

Sada moramo izvrsiti konfiguraciju na Router0 da bi VLAN-ovi mogli medusobno
komunicirati

Router>enable

Router#conf t

Router (config) #interface fastEthernet 0/0

Router (config-if) #no ip address -da budemo sigurni ako je slucajno bila upisana
Router (config-if) #no shutdown

Router (config-if) #exit

Sada moramo napraviti 4 logi¢ka sucelja na ovom jednom fizickom — za svaki VLAN po jedno

Router (config) #interface fastEthernet 0/0.10

Router (config-subif) #encapsulation dotlQ 10

Router (config-subif) #ip address 172.16.10.1 255.255.255.0
Router (config-subif) fexit

Router (config) #

Router (config) #interface fastEthernet 0/0.20

Router (config-subif) #encapsulation dotlQ 20

Router (config-subif) #ip address 172.16.11.1 255.255.255.192
Router (config-subif) #fexit

Router (config) #interface fastEthernet 0/0.30

Router (config-subif) #encapsulation dotlQ 30

Router (config-subif) #ip address 172.16.11.65 255.255.255.224
Router (config-subif) fexit

Router (config) #interface fastEthernet 0/0.40

Router (config-subif) #encapsulation dotlQ 40

Router (config-subif) #ip address 172.16.11.97 255.255.255.240
Router (config-subif) #exit

Kofiguraciju dodjeljenih dhcp adresa na usmjerivacu mozemo provjeriti iz privileged moda
naredbom ,,show ip dhcp binding* — i dobiti ¢emo prikaz svih trenutno dodjeljenih IP adresa.
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Sada konfigurirajte preostale veze na usmjeriva¢ima RouterO i Routerl (ovaj dio ve¢ trebate
dobro znati te ga ne¢emo opisivati)

Routerl preimenujte u ,,ISP*

Sada definirajte IP adresu posluzitelja na korporativnom intranetu. I to STATICKU! ....jer
ovdje je rijec o posluzitelju ¢ija IP adresa mora biti nepromjenjiva!

Definirajte mu odmah i adresu DNS posluzitelja (iako ga jo§ nismo kreirali) i to adresu
posluzitelja na internetu 10.10.10.2

Svim racunalima u VLAN-ovima IP adresu postavite na DHCP tj. automatsku dodjelu!

Sada idemo kreirati automatsku dodjelu IP adresa u korporativnom intranetu. Tu postoji
nekoliko stotina PC-eva i bilo bi teSko svakome dodjeljivati stati¢ku IP adresu.

Automatsku dodjelu (DHCP) kreirati ¢emo na Router(. Potrebno je napraviti 3 grupe (pool-a)
adresa, za svaku podmrezu po jednu grupu.

Posluziteljima moramo static¢ki dodijeliti adrese jer one se ne smiju mjenjati!!!

Router (config) #ip dhcp pool VLAN1O

Router (dhcp-config) #network 172.16.10.0 255.255.255.0
Router (dhcp-config) #default-router 172.16.10.1

Router (dhcp-config) #dns-server 10.10.10.2

Router (dhcp-config) ffexit

Router (config) #

Router (config) #ip dhcp pool VLAN20

Router (dhcp-config) #network 172.16.11.0 255.255.255.192
Router (dhcp-config) #default-router 172.16.11.1

Router (dhcp-config) #dns-server 10.10.10.2

Router (dhcp-config) #exit

Router (config) #ip dhcp pool VLAN30

Router (dhcp-config) #network 172.16.11.64 255.255.255.224
Router (dhcp-config) #default-router 172.16.11.65

Router (dhcp-config) #dns-server 10.10.10.2

Router (dhcp-config) ffexit

Snimite konfiguraciju usmjerivaca!

Router#copy running-config startup-config

Sada provjerite IP konfiguracije ra¢unala!
Sva raCunala trebala bi dobiti ispravne IP adrese i trebala bi mo¢i komunicirati!
Idemo sada obraditi spajanje na Internet, wireless connectivity i DNS!

Kofigurirati ¢cemo wireless access point kojim ¢emo spajati laptop na mrezu, kreirati ¢emo
default staticku rutu (0.0.0.0) kojom ¢emo promet iz korporativne mreZze usmjeravati na
Internet, kreirati ¢emo staticku rutu za ulaz Internet prometa u nasu mrezu, te ¢emo kreirati
web i DNS posluzitelje.

Prvo ¢emo se pozabaviti bezi¢nom pristupnom tockom (wireless access point).
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Kada ga ozna¢imo u CPT-u, vidimo da ima 2 suelja (port), i to Zi¢ni i bezi¢ni. Ziéni ne
moramo konfigurirati, on je ve¢ konfiguriran i samo treba provjeriti da li je na pravoj brzini
prijenosa. Ono $§to moramo konfigurirati je beziéni (wireless) port.

Prvo je potrebno konfigurirati SSID. To u biti predstavlja bezi¢cno IME mreze. Mi ¢emo mu
dati ime PRODAJA jer je vezan za taj LAN. Sada ¢emo mu odrediti nacin autentifikacije
WPA2-PSK (Pre Shared Key) sa klju¢em ,,sirokopojasne”, sa nafinom enkripcije AES
(Advanced Encription Standard).

Autentifikacija — provjera da je to bas ono racunalo koje zelimo spojiti. U ovom slucaju
koristimo PSK (Pre Shared Key) sto zna¢i da smo prethodno odredili lozinku i stavili je u
konfiguraciju AP-a i prijenosnika. Lozinka je ,,sirokopojasne‘ (u stvarnom zivotu treba koristiti
fraze koje nisu u rije¢niku, najmanje 8 znakova uz uporabu brojeva 1 ostalih znakova kako bi
lozinku bilo teze za otkriti)

Enkripcija — kodiranje podataka u prijenosu (ukoliko ih neko presretne, ne moze ih pro¢itati)

Sada idemo na prijenosnik (laptop). Prvo mu treba zamjeniti mreznu Karticu i staviti PT-
LAPTOP-NM-1W module koji ima wireless na sebi. Sada mu treba postaviti SSID nase mreze,
postaviti ga na WPA2-PSK i dati mu PSK tj. lozinku ,,sirokopojasne”. Nakon ovoga,
prijenosnik bi automatski trebao dobiti IP adresu i trebali bi vidjeti na ekranu uspostavljenu
wireless konekciju. Ukoliko se to odmah ne dogodi, prebacite dodjelu IP adrese na staticki
nacin, pa ga opet vratite na automatski (DHCP)...ponovite nekoliko puta dok se ne pojavi IP
adresa. Sada ponovo provjeri na usmjerivacu dodjeljene DHCP IP adrese naredbom ,,show ip
dhep binding* i trebali bi vidjeti 4 adrese.

Probajte sada sa laptopa ,,pingati neko racunalu u drugom LAN-u. (,,ping* iz CMD prompt
sucelja da vidite sve odzive).

”

Physical Config Desktop Attributes Software/Services

Command Prompt

t Tracer PC Command Line 1.0

Command Lime 1.0

Command Line 1.0

mand Line 1.0

Slika 14.1. Rezultati izvrSenja ,,ping * naredbe
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Vidjet ¢ete da prvi ,,ping* nije bio uspjesan, tj. da je timed out. Zasto se to dogada?

Racunalo (u oveme sluc¢aju nas prijenosnik) zna da adresa na koju $alje ,,ping* nije u njegovoj
podmrezi (to zna pomocu svoje vlastite IP adrese i subnet maske), te da stoga ,,ping*“ paket
mora poslati prema svom default gateway-u. Paket ¢e sada doc¢i do usmjerivaca, koji ¢e
pogledati gdje je odrediste paketa, shvatiti ¢e da je tu u LAN-u koji je takoder preko trunk veze
spojen DIREKTNO na njega, te ¢e proslijediti paket u taj subnet tj. u taj LAN do odredisnog
uredaja. Kako bi to bilo mogucu, Ethernet okvir mora imati postavljenu odredisnu MAC
adresu. Medutim, prijenosnik u tom prvom trenutku nezna MAC adresu ra¢unala prema kojem
treba uputiti paket jer jos nikada prije nisu medusobno komunicirali. Obzirom da prvo treba
saznati MAC adresu, rac¢unalo prvo $alje tzv. ARP poruku, kako bi saznalo MAC adresu.....iz
tih razloga dozvoljeno vrijeme za samu ,,ping“ naredbu istekne. Slijedece ping naredbe prolaze
jer je sad ve¢ poznata MAC adresa odredista.

Probajmo sada ,,pingati* server koji se nalazi na internetu (10.10.10.2) i vidjeti ¢emo da veza
ne prolazi. Zasto? Zato $to na§ gateway usmjeriva¢ nezna kamo preusmjeriti paket za tu adresu.

U situaciji kao na slici mi bismo mogli pokrenuti neki od dinamickih protokola usmjeravanja
na naSem gateway usmjerivacu, ali to ne Zelimo raditi jer bi inace svima obznanili strukturu
naSe unutarnje mreze. (a to 1 ne smijemo jer unutra koristimo privatne adrese). 1z tih razloga,
na nasSem gateway usmjerivacu pokrenuti ¢emo stati¢ku default rutu za sav odlazni promet
koji ne zavrSava u nasoj korporativnoj mrezi.

To radimo jednostavnom naredbom

Router>enable

Router#conf t

Router (config) #ip route 0.0.0.0 0.0.0.0 serial 0/0/0
Router (config) #

Na ovaj nacin rijesili smo odlazni pravac. Sada treba omoguciti dolazni pravac. To ¢emo
napraviti postavljanjem staticke rute na ISP usmjerivacu. Obzirom da smo sve podmreze na
nasoj korporativnoj mrezi dobili iz jednog velikog seta adresa koje smo subnetirali, ta velika
mreZza u biti sadrzi sve nase podmreze. Ukoliko adresu velike mreze postavimo kao odrediSnu
mrezu, paketi koji trebaju i¢i u bilo koju od naSih podmreza biti ¢e proslijedeni tom adresom
sve do naseg usmjerivaca koji razlikuje podmreze (Router0), i tek ¢e on napraviti razvrstavanje
na podmreze 1 poslati paket samo u onaj LAN u koji treba.

Naredba kojom postavljamo staticku rutu na ISP usmjerivac je

ISP>enable
ISP#conf t
ISP (config)#ip route 172.16.10.0 255.255.254.0 88.40.12.1

Kao $to vidite, ovaj put smo koristili adresu odrediSnog sucelja iako smo mogli umjesti
88.40.12.1 Koristiti i serial 0/0/0

Sada probajte ponovno ,,pingati‘ web server na Internetu i vidjeti ¢ete da veza prolazi. Opet ¢e
prvi ,,ping* biti timed out iz objasnjenih razloga, a ostali ¢e biti uspjesni.
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Pinging 10.10.10

st timed out.

from 10.10.10_2: ;

from 10.10.1 YL 3 TTIL=12¢&
v from 10.10.10_2: byte: -3 s TTL=12¢&

stics for 10.

nt = 4, E ed = 3,

nd trip times in mill
Minimum = l12ms, Maximum = 37ms

Slika 14.2. Rezultati izvrSenja ,,ping * naredbe

Sada ponovno snimite konfiguracije oba usmjerivaca.
Idemo sada pokrenuti web posluzitelj na Internetu.

Cim udemo na njega, idemo na SERVICES tab pa HTML i vidjeti éemo da je web server
funkcija ve¢ pokrenuta, te da se na posluzitelju nalazi nekoliko datoteka. Odaberemo onu sa
imenom ,,index.html“ 1 promjenimo malo teksta kako bismo bili sigurni da je to ba§ server
kojeg Zelimo vidjeti....npr. umjesto ,,Cisco Packet Tracer* napisemo ,,Vanjski web server*.

Sada sa naSeg prijenosnika pokrenemo web preglednik (browser) i kao odredisnu adresu
postavimo 10.10.10.2

Vidimo da se otvorila nasa trazena web stranica!

¥ Laptop0d - O *
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Web Browser

= = | URL |http://10.10.10.2|

Vanjski web server
Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

Slika 14.3. Dohvat vanjskog web servera

Sada na isti na¢in pokrenemo unutarnji web posluzitelj koji se nalazi na naSoj korporativneoj
mrezi, te u natpisu postavimo tekst ,,Unutarnji Web Server”. Provjerimo rad tako da sa
prijenosnika kroz Web Browser otvaramo stranicu sa adrese http://172.16.11.98 i vidjeti ¢emo
da je i ova stranica dostupna.
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¥ Laptopd - [m] X
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URL |http://172.16.11.93

Unutarnji Web Server

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Slika 14.4. Dohvat unutarnjeg web servera

Sada nam je jos preostalo pokrenuti DNS server kako bi mogli posjecivati web stranice bez da
znamo njithove IP adrese ve¢ nama jednostavnija ,,ljudska imena web stranica®. Obzirom da
smo vec¢ prije kroz DHCP svima obznanili IP adresu DNS servera (10.10.10.2), sada samo
moramo na tom serveru pokrenuti DNS uslugu, te kreirati DNS zapise za nase dvije web
stranice.

¥ Servert - O X

Physical Config Services Desktop Attributes Software/Services

SERVICES
HTTP
DHCP
DHCPv&

DHS

DNS Service ® On O off

Resource Records

TFTP
DS
SYSLOG
AAA
NTP

Mame

Type |A Record

Address

Add

Save Remaove

EMAIL
P Mo. MName Type

Detail

IoE a wwww unutarnji.hr A Record 172.16.11.98

VM Management

1 www. varjski. hr A Record 10.10.10.2

Slika 14.5. Aktivacija DNS usluge

Provjerimo sada rad, na nacin da sa prijenosnika pokusamo otvoriti web stranice, ali ne pomocu
postavljanja IP adresa u Web brawser ve¢ postavljanjem imena stranica Www.unutarnji.nr i
www.vanjski.hr

Vidimo da i to radi!

Nasa mreza je trenutno potpuno nezasticena. Svak se moze prikljuditi na bilo koji preklopnik
ili usmjerivac, te mjenjati konfiguracije po volji. Takoder, sa svakog racunala mozZe se pristupiti
svakom drugom racunalu.

Slijedeci korak je postavljanje sigurnosnih postavki!
Ovdje ¢emo se baviti:

e postavljanjem korisnika njihovih lozinki, te razine pristupa


http://www.unutarnji.hr/
http://www.vanjski.hr/
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e konfiguracijom enkripcije lozinke, blokade prijave na mreZu te postavljanjem natpisa

e konfiguracijom daljinskog pristupa mrezi putem Telnet (lose) i SSH (puno bolje)
pristupa

e konfiguracijom Switchport Security-a (tj zastite da se na sucelje ne spaja rac¢unalo
kojem to nije dozvoljeno)

Ukoliko se priklju¢imo na Router0 u user modu malo toga mozemo napraviti, medutim ve¢
naredbom ,,enable* i ulaskom u privileged mod dobijamo vece ovlasti.

Naredbom ,,show privilege* dobijamo podatak da smo na razini 15 §to je maksimalna razina.
Sto se moze raditi u odredenom razredu privilegija ve¢ je tvornicki zadano. U sklopu ovog
kolegija necemo ulaziti u detalje zastite.

Pristup usmjerivacu u CPT kroz CLI u biti simulira pristup preko konzolnog sucelja (veéina
usmjerivaca ima jedan konzolni ulaz), pa ¢emo za pocetak postaviti lozinku za pristup preko
konzolnog sucelja.

Router>enable

Router#conf t

Router (config) #1ine console 0

Router (config-line) #password hajdukjeprvak2018

Router (config-line) #login

Router (config-line) #exit

Ukoliko Zelimo maknuti lozinku ili je promjeniti idemo

Router>enable

Router#conf t

Router (config) #line console 0

Router (config-line) #no password hajdukjeprvak2018

Sada ¢emo obraditi temu daljinskog pristupa mreZzi (remote access VPN)

Prvo ¢emo u CPT dodati udaljeno racunalo, koje je na Internet spojeno DSL modemom i Cloud
koji ¢e predstavljati Internet vezu izmedu naseg ulaznog usmjerivaca i tog DSL modema.

Racunalo spjamo na ,,port 1* na modemu, a ,,port 0° na modemu (ima oznaku telefonske linije)
spajamo na Cloud jer predstavlja telefonsku paricu kojom DSL tehnologija spaja korisnike i
mrezu ISP-a. Oznaka pari¢nog kabela (Phone) koji koristimo za taj spoj je ,,isprekidana crna
munja“.

Vezu Clouda 1 naseg ulaznog usmjerivaca predstavljati ¢e FE veza.

Na DSL modemu ne moramo nista konfigurirati, ali na Cloudu moramo. Idemo na DSL TAB
I moramo dodati vezu ,,Modem4 Ethernet6 u konfiguraciju (samo pritisni ADD)

Sada trebamo dodjeliti neke globalne adrese. Uzeti ¢emo blok adresa 72.44.20.0/28 (ukupno
16 adresa od kojih mozemo koristiti 14. Prvu ¢emo uzeti za usmjerivac¢ 72.44.20.1 , a zadnja
za uredaje je .14)

Dodjelu i tih adresa prepustiti ¢emo DHCP-u.

Prvo dodjeljujemo adresu sucelju usmjerivaca
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Router>enable

Router#conf t

Router (config) #interface fastEthernet 0/1

Router (config-if) #ip address 72.44.20.1 255.255.255.240
Router (config-if) #no shutdown

Sada pokre¢emo DHCP za vanjske adrese

Router (config) #ip dhcp pool remote pool

Router (dhcp-config) #network 72.44.20.0 255.255.255.240
Router (dhcp-config) #default-router 72.44.20.1

Router (dhcp-config) #dns-server 10.10.10.2

Sada na PC-u postavi dodjelu IP adrese na DHCP i trebali bi dobiti adresu! Snimite
konfiguraciju usmjerivaca!

Sa vanjskog PC-a trebali bi mo¢i ,,pingati* sve u korporativnoj mrezi, ali ne i Vanjski web
server i to zbog povratne rute izmedu naseg usmjerivaca i ISP usmjerivaca koji vraca ,,ping*
samo u 172.16.10.0/23 mrezu, ali ne i u ovu novu vanjsku!

Sada idemo konfigurirati VPN

Prvo moramo konfigurirati AAA (Authorisation Authentification Accounting) uslugu kako bi
mogli odrediti tko se smije prikljuciti na na$ korporativni VPN.

Router#enable

Router#conf t

Router (config) #aaa new-model -kreira AAA set pravila zvan ,,new-model*

Router (config) #aaa authentication login REMOTE local - postavlja autentifikaciju za
prijavu pomocu liste ,,REMOTE® koju imamo spremljenu lokalno na ovom usmjerivacu

Router (config) #aaa authorization network REMOTE local - postavlja autorizaciju preko
iste liste

Router (config) #username VPN secret supersecure -lokalno kreiranje korisnika

Sada trebamo kreirati ISEKMP kriptiranje
Router (config) #crypto isakmp policy 10
Router (config-isakmp) #encryption aes 256
Router (config-isakmp) #hash md5

Router (config-isakmp) #authentication pre-share — ISAKMP PHASE 1
Router (config-isakmp) #group 2
)
)

Router (config-isakmp) #lifetime 21600
Router (config-isakmp) #exit

~ o~ o~~~ —~

Sada idemo kreirati grupu korisnika

Router (config) #crypto isakmp client configuration group REMOTE
Router (config-isakmp-group) #key cisco

Router (config-isakmp-group) #pool MYPOOL

Sada kreiramo pool adresa za dodjelu VPN korisnicima. Uzimamo iz VLAN-a Prodaja i to 50

adresa iz viSih adresa kako bi bila manja moguc¢nost interferencije sa racunalima u VLAN-u
Router (config) #ip local pool MYPOOL 172.16.10.150 172.16.10.200

Sada idemo kreirati ISAKMP Phase 2
Router (config) #crypto ipsec transform-set MYSET esp-aes 256 esp-md5-hmac

Sada kreiramo dinami¢ku mapu
Router (config) #crypto dynamic-map DYNMAP 10
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Router (config-crypto-map) #set transform-set MYSET
Router (config-crypto-map) #reverse-route - automatski insertira staticku rutu
Router (config-crypto-map) #fexit

Sada idemo na izradu kripto mape

Router (config) #crypto map CLIENT MAP client authentication list REMOTE
Router (config) #crypto map CLIENT MAP isakmp authorization list REMOTE
Router (config) #crypto map CLIENT MAP client configuration address respond
Router (config) #crypto map CLIENT MAP 10 ipsec-isakmp dynamic DYNMAP

Sada idemo primjeniti kripto mapu na sucelje
Router (config) #interface fastEthernet 0/1
Router (config-if) #crypto map CLIENT MAP
Router (config-if) #exit

Sada trebamo podesiti VPN vezu na udaljenom ra¢unalu. Naime, mi trenutno imamo vezu tog
PC-a (mozemo pingati sva ra¢unala u korporativnoj mrezi), ali on i dalje ima nezasticenu vezu

e
|

Physical Config Desktop Attributes Software/Services

VPN Configuration

VPN
GroupName: REMOTE

Group Key:

Host IP (Server IF): |7
Username VPN

Password sessssnnses

Connect

¥ Packet Tracer X

'0' VPN is connected.

[ o |

Lozinka je ,,supersecure®

Slika 14.6. Konfiguracija VPN-a na PC3

Ako sada idemo na CMD i pogledamo ip konfiguraciju racunala, vidjeti ¢emo tunelsko sucelje!
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B pca

Physical Config Desktop Attributes Software/Services

(Command Prompt

fault port)

Tunnel Interface IP Rddress.....:

Slika 14.7. Pregled svih sucelja na PC3

Ako sada idemo na na§ usmjerivac i sa naredbom provjerimo ,,isakmp security assosiation*

Router#show crypto isakmp sa

IPv4 Crypto ISAKMP SA
dst src state conn-id slot status
72.44.20.2 72.44.20.1 QM_IDLE 1080 0 ACTIVE

IPv6 Crypto ISAKMP SA

Vidimo da je VPN veza aktivna! Sada nase udaljeno racunalo izgleda kao da je priklju¢eno u
lokalnu mrezu. Mozemo otvarati web stranice sa unutarnjeg i vanjskog servera koristec¢i nazive

stranica (jer nam radi DNS)

¥ pca — O x

Physical Config Desktop Attributes  Software/Services

Web Browser

= > | URL |http://www.vanjski.hd Go Stop

Vanjski web server
Welcome to Cisco Packet Tracer. Openmg doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

Slika 14.8. Dohvat vanjskog web servera sa PC3
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15. Adresiranje u IPv6

Zadatak 1 - Upotreba jednoodrediSne adrese za lokalno koristenje (link local)

Na prikazanoj mrezi provjeriti jednoodrediSne adrese za lokalno koriStenje (link local)
racunala, konfigurirati usmjeriva¢ za podrSku Ipv6 te konfigurirati sucelja za lokalno
koristenje. Provjeriti funkcionalnost naredbom ,,ping*.

G0s0 G0/1
/0 g y
1941
Routerl
-
— ---.-___‘__' -+ --—'--#F-H-EF-#
PCPT - - PC-FT
PO ; PC3
Ffitch-PT Switch™T
Switch0 Switchl

PC-PT
PC-PT PC2
PC1
Slika 15.1. Mrezna topologija za zadatak 1
Upute

Komunikacija dvaju susjednih ¢vorova koji se nalaze na istoj poveznici (LAN-u) odvija se
pomocu adresa lokalne poveznice (eng. link local address). Adresa lokalne poveznice potrebna
je za proces otkrivanja susjeda (eng. Neighbor Discovery) i na ra¢unalima se uvijek postavlja
automatski.

* Adresa lokalne poveznice uvijek zapocinje sa sekvencom FE80, uz prefiks FE80::/64
(identifikator mreznog sucelja veliCine je 64 bita).

* 64 bitni identifikator mreznog sucelja kreira se automatski pomo¢u MAC adrese

Promet IPv6 paketa koji sadrze adresu lokalne poveznice nikad se od strane usmjerivaca ne
prosljeduje izvan lokalne poveznice

C:%» ipconfig /fall

FastEthernetl Connection: (default port)

5-7D-00-E0-8F-11-95-3E

Slika 15.2. Prikaz svih sucelja racunala
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Konfiguracija usmjerivaca:

Router>enable
Router#configure terminal
Router (config) #ipv6 unicast-routing -Aktivacija IPv6 usmjeravanja

Router (config) #interface g0/0

Router (config-if) #ipv6 address FE80::1 link-local -Dodjela lokalne Ipv6 adrese GO/O
Router (config-if) #no shutdown

Router (config) #interface g0/1
Router (config-if) #ipv6 address FE80::1 link-local Istaadresakao i GO/O— Dozvoljeno!
Router (config-if) #no shutdown

Iste lokalne adrese sucelja u Ipv6 su dozvoljene jer se promet adresiran na taj nacin
NIKADA ne isporucuje van lokalne poveznice.

Uz pomo¢ naredbe ,,ping* i adresiranja uz pomoc¢ jednoodredisne adrese za lokalno koristenje
(link local) provjeri veze izmedu racunala, te racunala i su¢elja na usmjerivacu.
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Zadatak 2- Uporaba globalne adrese za jednoodredi$no adresiranje

Na postavkama iz proSlog zadatka omoguciti medusobnu komunikaciju svih racunala uz
pomo¢ Ipv6 podmrezavanja i dodjele globalnih jednoodredi$nih adresa.

FES0::1 FE80::1
Go/1

Go/0
, -
1541
/ Routerl \
-
- --_____-.-- y .--_____,_.--F‘
- ~

PC-PT
Feo Sflitch-2T Switch ]

/SmtchD Switchl\
/

PC-PT
PC-PT PC2
PC1

PC-PT
PC3

Slika 15.3. Mrezna topologija za zadatak 2

Upute: Globalne jednoodredisne adrese istovjetne su javnim IPv4 adresama. To su adrese
koje su dostupne na globalnoj razini. Doseg adrese jest cjelokupna IPv6 mreza (Internet).
Fiksni dio postavljen na vrijednost 001 pa je prefiks za globalne adrese 2000::/3

Automatski se dodjeljuje svakom
sucelju uz pomo¢ MAC adrese

[t 48 bita -
| 45 bita a1 bite—p 64 bita -
. T Identifikator L - o
001 | Globalni u‘smlerwackl prefiks podmreze Identifikator mreznog sucelja
/ /
Definira velike i male ISP providere koji Odreduje podmrezu unutar
dovode Internet do neke organizacije organizacije. Omogucava ostvarivanje
(ustanove, firme,..) 65.536 podmreza ili visestruke razine
hijerarhije.
Postavlja se na usmjerivacu!

Prva 64 bita globalne jednoodredisne adrese nazivaju se ,,mrezni dio adrese, a preostala 64
bita su dio za sucelja (host part) [2]

I----mrezni dio----------- I------- host dio---------- I
2001:0DB8:AAAA:000A:0000:0000:0000:0000
Dodjeljuje IANA (Internet Assigned Number Authority)
Dodjeljuje ISP za npr. za vezu sa naSom organizacijom

Dodjeljuje mrezni administrator unutar nase organizacije za dodjelu pod-mreza
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Za svrhu ove vjezbe wuzeti ¢emo proizvoljni mrezni dio globalne Ipv6 adrese
2001:0DB8:AAAA koji bi nam trebao definirati ISP provider, za podmreZe (koje unutar neke
firme ili organizacije mi sami kreiramo) odabrati ¢emo 000A i 000B za naSe dvije podmreze,
a svakom sucelju usmjerivaca koji vodi prema odredenoj podmreZi dojeliti ¢emo vrijednost 1,
tj to je prva adresa u podmrezi.
2001:0DB8:AAAA:000A:0000:0000:0000:0001 2001:0DB&:AAAA:000B:0000:0000:0000:0001
2001:DB8:AAAALA:L 2001:DB8:AAAA:B::1

FEB0::1 ~=Wm FEB0::1
o —
co/o | ‘ GO/1

-
1941
/ Routerl D
g h-""—'-l-.___ y’ / iy
BC-PT ? ~ PC-PT
itch-PT Switc:htF—

PC3

Switch0 Switchi

Slika 15.4. Mrezna topologija sa adresama za zadatak 2

Konfiguracija usmjerivaca:

Router>enable

Router#configure terminal

Router (config) #interface g0/0

Router (config-if) #ipv6 address 2001 :DB8:AAAA:A::1/64
Router (config-if) #no shutdown

Router (config-if) #interface g0/1

Router (config-if) #ipv6 address 2001 :DB8:AAAA:B::1/64
Router (config-if) #no shutdown

Sada na svakom racunalu treba na ,,IP config* sucelju odabrati automatsku IPv6 konfiguraciju,
te bi je raunalo trebalo samo dobiti od usmjerivaca. Testirajte vezu svih ra¢unala uz pomo¢
,,ping*“ naredbe

Zakljucak:

Upotrebom IPv6 protokola znatno se pojednostavi postavljanje adresa na racunala, tj. to se
obavlja automatski obzirom da racunalo svoju IPv6 adresu samo postavlja pomo¢u mreznog
usmjerivaca.
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Zadatak 3 - Aktivacija RIP protokola nove generacije (RIPng) u IPv6 mreZama

Cilj ove vjeZbe je konfiguracija IPv6 mreZe sa RIPng protokolom. Potrebno je aktivirati RIPng
protokol na svim usmjerivacima, te ispravnoi izvrSiti adresiranje svih komponenti.

1. Konfigururaj svaki PC sa:

-10-tom adresom iz IPv6 podmreze (npr. :A)

- 164 je network prefix duljina

- postavi default gateway koriste¢i usmjerivacku link-local adresu,
- *pazi: link-local adresa samog racunala je ve¢ auto-konfigurirana

2. Na svim usmjerivacima postavi slijedece:

- naziv uredaja (hostname) (ISP, R1, R2, R3)

- omoguci IPv6 usmjeravanje (routing)

- konfiguriraj sva sucelja sa predlozenim IPv6 link-local adresama,i global unicast IPv6
adresama (vidi topologiju mreze)

- serial DCE interfaces treba clock rate postavi na 128000

3.NaR1, R2, R3:
- omoguc¢i RIPng usmjeravanje na svakom sucelju osim na R1: S0/0/1
- koristi ime RIP1 (velika slova) za ime RIPng procesa

4. NaR1:
- postavi IPv6 default route iz s0/0/1 sucelja i oglasi tu rutu ostatku mreze koriste¢i RIPng

5. Na ISP usmyjerivacu:
- postavi IPv6 summary route, iz s0/0/1 sucelja,za dohvat svih podmreza (R1, R2, i R3
podmreze)

—
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/
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Cloud] '15£| Fao/1 2
s 1 2001:DB8:DA:3::/64
u SEU.-"U.-"}\ Gigo/o
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—
2001:DB8:CD1:C:: /64 -
5e0/0/0 4{559*{”“
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2 :
'LWDI:DBS:DAA::IEAL
=2

N 2001:DB8:DA:2::/64
Se0/071320/0/0,» 5e0/0/1
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Slika 15.5. Mrezna topologija sa adresama za zadatak 3
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Izvedba vjezbe:

Prvo svim racunalima dodamo link-lokal adresu usmjerivaca za default gateway, te im dodamo
njihovu globalnu jednoodredi$nu adresu i to statickom metodom jer jo§ nismo konfigurirali
usmjerivace (inace bi mogli samo pokrenuti auto-config)

Konfiguracija usmjerivaca R1:

Router (config) #hostname R1
Rl (config) #ipv6 unicast-routing —-omogucimo IPv6 usmjeravanje

Konfiguracija g0/0 sucelja

Rl (config) #interface g0/0

Rl (config-if) #IPv6 address FE80::1 link-local
Rl (config-if) #IPv6 address 2001:DB8:DA:1::1/64
Rl (config-if) #no shutdown

Konfiguracija Se0/0/0 sucelja

Rl (config) #interface serial 0/0/0

Rl (config-if) #IPv6 address FE80::1 link-local
Rl (config-if) #IPv6 address 2001:DB8:DA:2::1/64
Rl (config-if) #clock rate 128000

Rl (config-if) #no shutdown

Konfiguracija Se0/0/1 sucelja

Rl (config) #interface serial 0/0/1

Rl (config-if) #IPv6 address FE80::1 link-local
Rl (config-if) #IPv6 address 2001:DB8:CD1:C::2/64
Rl (config-if) #no shutdown

Rl (config-if) #ipv6 route ::/0 s0/0/1 —postavljanje default rute na S0/0/1 sucelju

#interface g0/0
config-if) #ipv6 rip RIP1 enable aktivacija RIPng protokola za g0/0

Rl (config-if

R1 (

Rl (config-if)#interface s0/0/0
R1 (

R1 (

—_— — — —

config-if) #ipv6 rip RIP1 enable aktivacija RIPng protokola za s0/0/0

config-if) #ipvé rip RIP1 default-information originate propagacija default
rute s0/0/1 pomocu RIPng protokola svim ostalim usmjeriva¢ima
Rl#copy running-config startup-config Spremanje trenutne konfiguracije usmjerivaca u
startup konfiguraciju
Rl#show run za provjeru konfiguracije

Konfiguracija usmjerivaca R2

Router (config) #hostname R2

R2 (config) #ipv6 unicast-routing

Konfiguracija Se0/0/0 sucelja

R2 (config) #interface serial 0/0/0

R2 (config-if) #ipv6 address FE80::2 link-local
R2 (config-if) #ipv6 address 2001:DB8:DA:2::2/64
R2 (config-if) #no shutdown

Konfiguracija g0/0 sucelja

R2 (config) #interface g0/0

R2 (config-if) #ipv6 address FE80::2 link-local
R2 (config-if) #ipv6 address 2001:DB8:DA:3::1/64
R2 (config-if) #no shutdown

Konfiguracija Se0/0/1 sucelja

R2 (config-if) #interface serial 0/0/1

R2 (config-if) #ipv6 address FE80::2 link-local



Adresiranje u IPv6 | 155

R2 (config-if) #ipv6 address 2001:DB8:DA:4::1/64
R2 (config-if) #clock rate 128000
R2 (config-if) #no shutdown

R2 (config-if) #ipv6e rip RIP1 enable Aktivacija RIPng na svim suceljima
R2 (config-if) #interface g0/0

R2 (config-if) #ipv6 rip RIP1 enable

R2 (config-if) #interface serial 0/0/0

R2 (config-if) #ipv6 rip RIP1 enable

R2#copy running-config startup-config Spremanje trenutne konfiguracije usmjerivaca u
startup konfiguraciju

Ako je sve OK mozemo naredbom “show ipv6 route vidjeti tablicu usmjeravanja
R2#show ipv6 route

Konfiguracija usmjeriva¢a R3:

Router(config)#hostname R3
R3(config)#ipv6 unicast-routing

Konfiguracija Se0/0/1 sucelja

R3 (config) #interface serial 0/0/1

R3(config-if) #ipv6 address FE80::3 link-local

R3 (config-if) #ipv6 address 2001:DB8:DA:4::2/64

R3 (config-if) #no shutdown

Konfiguracija g0/0 sucelja

R3(config-if) #interface g0/0

R3(config-if) #ipv6 address FE80::3 link-local

R3 (config-if) #ipv6 address 2001:DB8:DA:5::1/64

R3 (config-if) #no shutdown

R3(config-if) #ipv6e rip RIP1 enable Aktivacija RIPng na svim suceljima
R3 (config-if) #interface serial 0/0/1

R3 (config-if) #ipv6 rip RIP1 enable

R3# copy running-config startup-config Spremanje trenutne konfiguracije usmjerivaca u
startup konfiguraciju

Konfiguracija usmjerivaca ISP:

Na njemu ne aktiviramo na$§ RIPng protokol jer on ve¢ spada u vanjsku mrezu ve¢ mu
informacije o svim mreZzama koje su na njega spojene dajemo pomocu ,,summary route.

Router (config) #hostname ISP
ISP (config) #ipv6 unicast-routing

Konfiguracija Se0/0/1 sucelja

ISP (config) #interface serial 0/0/1

ISP (config-if) #ipv6 address FE80::C link-local
ISP (config-if) #ipv6 address 2001:DB8:CD1:C::1/64
ISP (config-if)#clock rate 128000

ISP (config-if) #no shutdown

Sada jos treba napraviti summery route. Kako to napraviti? Prvo treba raspisati sve podmreze
koje trebamo ,,sumirati®...
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2001:DB8:DA:1::/64
2001:DB8:DA:2::/64
2001:DB8:DA:3::/64
2001:DB8:DA:4::/64
2001:DB8:DA:5::/64

...zapisati ih u dekomprimiranom obliku...

2001:0DB8:00DA:0001:0000:0000:0000:0000/64
2001:0DB8:00DA:0002:0000:0000:0000:0000/64
2001:0DB8:00DA:0003:0000:0000:0000:0000/64
2001:0DB8:00DA:0004:0000:0000:0000:0000/64
2001:0DB8:00DA:0005:0000:0000:0000:0000/64
...Cetvrte hekstete tj. hekstete koji definiraju podmreze napisati u binarnom obliku....

:0000000000000001

:0000 0000 0000 0010

:0000 0000 0000 0011

:0000 0000 0000 0100

:0000 0000 0000 0101
....1 sada trazimo zadnji ,,zajednicki bit“, a to je onaj oznacen crvenom bojom. Sada sve bite
treba prebrojati od pocetka do ukljucujuéi crveni tj. zajedni¢kog bita (ima ih 61) i dobili smo
,mrezni dio* koji obuhvaca sve podmreze. 2001:DB8:DA::/61

Obzirom da se zajednicki bit nalazi na poziciji koji oznaCava broj 8, to znaci da
2001:DB8:DA::/61 obuhvaca sve podmreZe do broja 7 (ne samo nasih 5). Sada to jo§ moramo
upisati u ISP usmjerivac

ISP (config) #ipv6 route 2001:DB8:DA::/61 s0/0/1 Upis staticke ,,summary route*
ISPH#copy running-config startup-config Spremanje trenutne konfiguracije usmjerivaca u
startup konfiguraciju
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Zadatak 4 - IPv6 tuneliranje

Za zadanu mreZu uspostavi IPv6 tuneliranje

IPvE tunel

192.25.1.3 ri 811 192.34.1.3

e
7" Routers
e \\

’
-’ N
- ~
192.23.1.:// ~
x, 192.34.1.43

3000::1/112
3000::2/112

BUN-! 51
2000=1:1=3:1:3:1=3333f132 RU}(EQ 28 4000:1:1:1:1:1:1:13113/112
' Routdrd

I \\
2000:1:1:1:1:1:1:1112/112 * \

4000:1:1:1:1:1:1:1112/112

2811

Routerl 2811

Slika 15.6. Mrezna topologija sa adresama za zadatak 4
Upute: Za ovu vjezbu koristiti usmjerivace 2811 jer podrzavaju IPv6.

Prvo je potrebno konfigurirati usmjerivace 1 i 5 koji predstavljaju Ciste IPv6 mreze. Potrebno
im je postaviti adrese sucelja, te aktivirati RIPng protokol za IPv6 mreze kao da IPv4 mreza
ne postoji.

Usmjerivaci 2 1 4 imaju sucelja na IPv4 1 na IPv6 mrezi. Na njima se vrsi otvaranje virtualnog
sucelja koje treba napraviti tunel kroz IPv4 mrezu. Na ovim usmjeriva¢ima aktivira se i RIPng
i OSPF protokol.

Usmjerivac 3 predstavlja ¢istu IPv4 mrezu i1 konfiguriramo ga kao da IPv6 mreza ne postoji

Konfiguracija Usmjerivaca 1

Router (config) #hostname R1

Rl (config) #ipv6 unicast-routing

Rl (config) #interface £0/0

Rl (config-if) #ipv6 address 2000:1:1:1:1:1:1:1112/112
Rl (config-if) #no shutdown

Rl (config-if) #ipv6 rip RIP1 enable

Konfiguracija Usmjerivaca 5

Router (config) #hostname R5

R5(config) #ipv6 unicast-routing

R5 (config) #interface f0/1

R5 (config-if) #ipve address 4000:1:1:1:1:1:1:1112/112
R5(config-if) #no shut

R5(config-if) #ipv6 rip RIP1 enable

Konfiguracija Usmjerivaca 2

Router (config) #hostname R2
R2 (config) #ipv6 unicast-routing
R2 (config) #interface f0/0
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#ipv6 address 2000:1:1:1:1:1:1:1111/112
#ipv6 rip RIP1 enable

#no shutdown

fexit

R2 (config-if
R2 (config-if
R2 (config-if
R2 (config-if

—_ — — —

R2 (config) #interface f0/1

R2 (config-if) #ip address 192.23.1.2 255.255.255.0
R2 (config-if) #no shutdown

R2 (config-if) #exit

R2 (config) #interface tunnell

R2 (config-if) #ipv6 address 3000::1/112

R2 (config-if) #ipv6 rip RIP1 enable

R2 (config-if) #tunnel source f0/1

R2 (config-if) #tunnel destination 192.34.1.4
R2 (config-if) #tunnel mode ipvéip

R2 (config-if) #exit

R2 (confiqg) #router ospf 1
R2 (config-router) #network 192.23.1.0 0.0.0.255 area O
R2 (config-router) #exit

Konfiguracija Usmjerivaca 4

Router (config) #hostname R4

R4 (config) #ipv6 unicast-routing

R4 (config) #interface £f0/0

R4 (config-if) #ip address 192.34.1.4 255.255.255.0
R4 (config-if) #no shutdown

R4 (config-if) #exit

R4 (config) #interface £ 0/1

R4 (config-if) #ipv6 address 4000:1:1:1:1:1:1:1111/112
R4 (config-if) #ipv6 rip RIP1 enable

R4 (config-if) #no shutdown

R4 (config-if) #exit

R4 (config) #interface tunnell

R4 (config-if) #ipv6 address 3000::2/112

R4 (config-if) #ipv6 rip RIP1 enable

R4 (config-if) #tunnel source f0/0

R4 (config-if) #tunnel destination 192.23.1.2
R4 (config-if) #tunnel mode ipvéip

R4 (config-if) #exit

R4 (config) #router ospf 1
R4 (config-router) #network 192.34.1.0 0.0.0.255 area 0
R4 (config-router) #exit

Konfiguracija Usmjerivaca 3

Router (config) #hostname R3

R3 (config) #interface f0/1

R3(config-if) #ip address 192.23.1.3 255.255.255.0
R3 (config-if) #no shutdown

R3 (config-if) #exit

R3 (config) #interface f0/0
R3(config-if) #ip address 192.34.1.3 255.255.255.0
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R3 (config-if) #no shutdown
R3 (config-if) #exit

R3 (confiqg) #router ospf 1

R3 (config-router) #network 192.23.1.0 0.0.0.255 area O
R3 (config-router) #network 192.34.1.0 0.0.0.255 area O
R3 (config-router) #exit
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